MUNICIPALIDAD DE ATENAS
AUDITORIA INTERNA

(/'u(//} y climq 1/{/;,11(//1_[

Estudio de caracter especial para emitir opinion sobre el cumplimiento
de la normativa relacionada con tecnologias de informacion y el Disefo
del Marco de Gestion en la Municipalidad de Atenas.

Hedta. %QEM% Dree &@;gac/a MHy

MUNICIPALIDAD DE ATENAS
23, JULIO 2024

AUDITORIA INTERNA
“EL DEBER ANTE TODO” m.arce@atenasmuni.go.cr | Teléfono 2446 5040

Pagina 1 de 147


http://@atenasmuni.go.cr

ATENAS

z/»u/’:‘; clima el mnd

MUNICIPALIDAD DE ATENAS
AUDITORIA INTERNA
Atenas 23 de julio de 2024

Contenido

(60701 (=T 1o [o AU PP P O URTO PSRRI 2

RESUMEN EJECUTIVO . .ceiiiiiiiiiieiiee ettt ettt ettt e e e e s ettt e e e e s s s aabtbeeeeeessssnnneaaeeeesssannnnns 4
(0] o114\ e T =T o 1=1 - | PP 5
FA [ 1ol OO TSP P U TP USTPR 5
Criterios de 1@ AUGITOIA: ..o.eii et et e e e s b e s ne e e sbeeesaeeas 6
Periodo del @STUTIO ......eiiiiieiie ettt ettt e bt e e s esbe e s sate e sbeeesareenas 6
Limitaciones del @STUIO ....cceuiiiiiiieiiieriee ettt ettt st e e sabe e sbeessabeesbeeesaneenas 6
Asesoria en Tecnologias de informMacion ..........ccceiiiiiii i 7
EXPOSICION dE reSUIATOS ...eviiieiiiiee ettt et ste e e et e e e e sbae e e e sbeeeessbtaeessneeeaesans 7

HALLAZGOS ...ceeeeeeeetititeettteettetteeeeeeeeeee ettt ee ettt et sttt s et sttt et st st st st st st s e st st s e st et st s e st st s e se s e s e neaesenananenenanenennns 19
1-. Organizacion formal del Departamento de Tl (Municipalidad de Atenas)........ccccecveeeveeenneen. 19
2-. Planificacion EStratégica de Tl .. ..o iiiii ettt et e e e e e aree e s e e e e e ares 20
3-. Gestion de Riesgos de Tecnologias de INformacion ........cccueeeviieeriiciiec e 21
4. Arquitectura de [a INformacion.........oocciii i e 21
5. Gestidn de Calidad de Tecnologias de INformacion........ccccveeeiiieeeinciiee e e 21
6- Gestion de activos de tecnologias de informacion.........cccccveeeieiiiec e 22
7- Gestidn de activos de iNfOrMacioN ........coceiieeiiiiieiie e 22
8- Modelo de servicios de Tl (Marco de OPeraciones) ........ccceecveeeiireeiieeeireeesieesireeesreesereeesaneenns 23
9- Gestidn de proveedores de Tecnologias de Informacion..........cccceevveiee e, 24
10- Gestidn de Proyectos de Tecnologias de Informacion ..........cccceevciieeiiiiieec e 25
11- Gestidn de desarrollo o adquisicidn de aplicaciones y tecnologias........cccceeeevveeeriiveeenicnneenn, 25
12- Gestidn de solicitudes, incidentes y problemas de Tl .......coovcieiiiiiiiei e 26
13- Organizacidn de la seguridad de la informacion .........ccccvveevciie e 31
14- Administracion de la infraestructura de Tl......occoveeriirieieenec e 43
15- Gestion de TeleCOMUNICACIONES ....ccveiiiiiiiieerite et siee ettt e st e ssite e sabeesbeeesabeesbeesbaeesabeesnsaean 57
16- Gestidn de continuidad y disponibilidad de los servicios de Tl........ccceeevveeeeicieeeeciieee e, 62
17- Gestion de ASEZUIAMIENTO .....uuiiiiiciiee ettt e e et re e e et r e e e e saae e e e ataeeesansaeesennsaeeen 63

AUDITORIA INTERNA
“EL DEBER ANTE TODO” m.arce@atenasmuni.go.cr | Teléfono 2446 5040

Pagina 2 de 147


http://@atenasmuni.go.cr

ATENAS
dmger clima del munde

MUNICIPALIDAD DE ATENAS
AUDITORIA INTERNA

R ] o ToY Y=Y ={ U g e =T SRR 63
CONCIUSIONES ...ttt sttt ettt e b e e bt e s bt e s at e st e et e e b e e beesaeesaeeeateenbeenbeesaeesanenane 113
RECOMENAACIONES ...ttt ettt b e bt sae e st e bt et e e s bt e s bt e satesabeeabeebeebeennees 114

1- Organizacién formal del Departamento de Tl (Municipalidad de Atenas)........ccccceeevveeeneen. 114

2- Planificacion EStratégica de Tl ...ttt e re e e e e e e bae e s e sarae e e e 115

3- Gestion de Riesgos de Tecnologias de INformacion: .........ccceeevecieeeiciiee e 115

4- Arquitectura de 1a INfOrmacion: .......ooccuiiei ittt e e bae e e e 115

5- Gestion de Calidad de Tecnologias de Informacion. .........ccccoeeceeiicciee e 115

6- GeStioN de ACtIVOS dE Tl ..eiiieieiiee ettt sttt e b e be e b s 116

7- Gestidn de activos de iNfOrmacion. .......coouiiiiiiiiiiee e 116

8- Modelo de servicios de Tl ( Marco de Operaciones) .......ccccecveeeeecuieeeeecieeeeecieeeeecireeeeecreeeeeeans 116

9- Gestidn de proveedores de Tecnologias de INformacion.........cccueeeeeciieeicciee e, 117

10- Gestidn de Proyectos de Tecnologias de Informacion ..........ccccceeeecieeecciiee e, 118

11-Gestion de desarrollo o adquisicion de aplicaciones y tecnologias ........cccceeeecveeeeecveeeeennee. 118

13- Organizacion de la seguridad de la informacion .........cccceeeeicieiecccee e 119

14-. Administracidn de la infraestructura de Tl......occooveiieeniinieneeeeee e 121

15- Gestion de TeleCoOMUNICACIONES .....cocueiiuiiriiiii ettt ettt st st s nrees 122

16- Gestidn de continuidad y disponibilidad de los servicios de Tl......ccccceeeciieeeecciiee e, 123

17- Gestion de ASEZUIAMIENTO .....uuiieeciiie et ettt e et e e e e e tre e e e et e e e s eare e e e enbaeeeenreeeeennsens 124

B O] o 1Y Y=Y ={ U g e F= o HS PR 125
Puntos Evaluados Marco GESION Tl .....cocueiiieriiiiieieeieeeei ettt ettt sttt et 129

Puntos Evaluados — Perfil Tecnolégico Municipalidad de Atenas 2024 ...................ccccveeeenneee. 129
Grafico de RESUITAOS ...ttt ettt b e b e st st et e b e e sbe e saeesaee e 130
Puntos Evaluados Marco Gestion Tl Municipalidad de Atenas 2024 .........ccoveeeeciieeeecieeeeccieeeeenns 130
L1 40T PSP PSP OPPPROPPRR 130

1-. Organizacién formal del Departamento de Tl (Municipalidad de Atenas).........cccccccvveeenneee. 131

2-. Planificacion EStratégica de Tl ... uiii ittt e et e e et e e e e e e e 134

3-. Gestion de Riesgos de Tecnologias de INformacion .........cccceeeccieeieciiee e, 142

AUDITORIA INTERNA

“EL DEBER ANTE TODO” m.arce@atenasmuni.go.cr | Teléfono 2446 5040

Pagina 3 de 147


http://@atenasmuni.go.cr

ATENAS
dmger clima del munde

MUNICIPALIDAD DE ATENAS
AUDITORIA INTERNA

Resumen Ejecutivo

La presente auditoria se llevé a cabo con el propdsito de desarrollar los siguientes aspectos de
control:

El enfoque fue analizar y evaluar la aplicacidon de regulaciones emitidas por la Contraloria General
de la Republica que son de caracter obligatorio, asi como la aplicacién de circulares, comunicados
y procedimientos emitidos a nivel institucional. Revisar las hojas de rutas para el cierre de las
brechas identificadas tomando en cuenta las prioridades de la Institucion.

Se decide el alcance con la idea de brindar un informe de Tl a la Administracion Activa, ofreciendo
la opinidn razonable sobre el contexto actual al nivel de gestidn de Tecnologias de Informacion en
la Municipalidad de Atenas, esta opinidn se desarrolla mediante un diagndstico del estado actual
del marco de gestidn de las tecnologias de la informaciéon tomando como base las normas técnicas
del MICITT y las buenas practicas de la industria COBIT 2019. Esto incluye la revisién de la
documentaciéon de la normativa interna, utilizando la herramienta “Perfil de la gestion de
tecnologias de la informacién”, que permita identificar si se cuenta con los componentes minimos
del Marco de Gestion de la Tl Institucional, los cuales estan identificados como:

I Gobernanza de Tl
1. Gestion de Tl

Il. Planificacién Tecnoldgica Institucional

V. Gestion de Riesgos Tecnoldgicos

V. Arquitectura empresarial

VI. Calidad de los procesos tecnolégicos

VII. Recursos Humanos

VIIl.  Contratacién y adquisicion de Bienes y Servicios Tecnoldgicos

IX. Gestidn de proyectos que implementan los Recursos Tecnoldgicos

X. Desarrollo, implementacidon y mantenimiento de sistemas de informacion
XI. Seguridad y Ciberseguridad

XIl. Administracion de Infraestructura Tecnolégica

X1, Continuidad y Disponibilidad operativa de los Servicios Tecnolégicos.

A lo largo de la auditoria, se identificaron hallazgos criticos que requieren atencion inmediata y
recomendaciones para mejorar la gestion de riesgos y la seguridad de la informacién en la
organizacidon. Y por ultimo se entregaron las recomendaciones, enfocadas en brindar una
herramienta a la Administracion para solucionar las deficiencias presentadas en los hallazgos.
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Objetivo General

La idea es determinar la suficiencia de las acciones ejecutadas por la Municipalidad de Atenas para
el cumplimiento de las “Normas técnicas para la gestiéon y el control de las Tecnologias de
Informacién” emitidas por el Ministerio de Ciencia y Tecnologia en el afio 2021, y que son de
acatamiento obligatorio para las instituciones y drganos sujetos a la fiscalizacién de la Contraloria
General de la Republica, y su inobservancia generara las responsabilidades que correspondan de
conformidad con el marco juridico que resulte aplicable.

Alcance
El estudio comprendera:

a) Analizar y evaluar la aplicacion de regulaciones emitidas por la Contraloria General de la Republica
gue son de caracter obligatorio, asi como la aplicacion de circulares, comunicados y procedimientos
emitidos a nivel institucional al respecto.

b) Coadyuvar a la Administracidn por medio de la labor fiscalizadora, brindando la opinidn razonable
sobre el contexto actual al nivel de gestidén de Tl en la Municipalidad de Atenas, esta opinién se logra
mediante un diagnéstico del estado actual del marco de gestién de las tecnologias de la informacion
tomando como base las normas técnicas del MICITT y las buenas practicas de la industria COBIT
2019. Esto incluye la revision de la documentacidon normativa interna. utilizando la herramienta
PERFIL DE LA GESTION DE TECNOLOGIAS DE LA INFORMACION, que permita identificar si se cuenta
con los componentes minimos del Marco de Gestion de las Tl Institucional, identificados estos como:

*  Evaluar la “Organizacion formal del Departamento de TI”, en la Institucidn.

*  Evaluacion de la “Planificacion estratégica de TI”.

*  Evaluacién de la “Gestidon de riesgos de T1”, en la Institucién.

* Revision de la “Arquitectura de la informacidn” actual.

* Revision de “Gestion de la calidad de T1”, en la Institucion.

* Revision de la “Gestidn de Activos de Tecnologias de Informaciéon”, en la Institucidn.

* Revision de la “Gestion de Activos de informacidon”, en la Institucion.

*  Evaluacién del “Modelo de Servicios de Tl (Marco de Operaciones)”, en la Institucién.

*  Evaluacién de la “Gestion de proveedores de TI”, de la Institucion.

* Revisidon de la “Gestidn de Proyectos de TI”, de la Institucion.

*  Evaluacion de la “Gestién del desarrollo o adquisicién de aplicaciones y tecnologias”, en la
Institucion.

*  Evaluacion de la “Gestidn de solicitudes, incidentes y problemas de TI”, que se procesan en
la Institucion.

*  Evaluacion de la “Organizacion de la seguridad de la informacion”, en sistemas y bases de
datos que contienen la informacién de los contribuyentes de la Institucion.

¢ Evaluacion de la “Administracidon de la Infraestructura de TI”, en la Institucion.
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¢ Revision de la “Gestion de las Telecomunicaciones”, en la Institucion.
* Revision de la “Gestion de la continuidad y disponibilidad de los servicios de TI”, en la
Institucion.
* Revision de la “Gestidn del aseguramiento”, en la Institucion.
* Revision de la “Ciberseguridad”, en la Institucion.

Criterios de la Auditoria:

Los criterios utilizados para desarrollar el estudio fueron los siguientes:

ePerfil de la Gestidn de Tecnologias de la Informacidn que es parte de las Normas técnicas para la
gestién y el control de las Tecnologias de Informacidn que sustituyen las Normas técnicas para la
gestidén y el control de las Tecnologias de Informacion (N- 2-2007-COD-FOE) derogadas por la
Contraloria General de la Republica mediante la resolucién N° R-DC-17-2020 del diecisiete de marzo
del dos mil veinte.

eLas Normas Técnicas para la Gestion y el Control de las Tecnologias de Informacién, (N- 2-2007-
CO-DFQE), Publicada en La Gaceta Nro.119 del 21 de junio, 2007.

eLas Normas de control interno para el Sector Publico, (N-2-2009-CO-DFOE). Publicado en La Gaceta
N.2 26 del 6 de febrero, 2009.

eLey General de Control Interno, N°8292. Publicada en La Gaceta oficial 169, 4/set./2002.
eNormas de control interno para el sector publico (N-2-2009-CO-DFOE), emitidas con la resolucion
N°. R-C0O-9-2009, y reforma Resoluciones N° R-CO-64-2005, N° R-CO-26-2007, N° R-CO-10-2007;
segun resolucidon N°. 9 de la Contraloria General de la Republica del 26 de enero de 2009, publicadas
en La Gaceta N°. 26 del 6 de febrero de 2009.

elLey Contra la Corrupcién y el Enriquecimiento llicito en la Funcion Publica, N°. 8422 del 6 de
octubre de 2004, publicada en el Diario Oficial N°. 212 del 29 de ese mismo mes y afio.

eNormativa interna.

eLineamientos y criterios emitidos por la Contraloria General de la Republica.

Metodologia

La auditoria se realizé de conformidad con lo establecido en el Capitulo V de las Normas Generales
de Auditoria para el Sector Publico (R-DC-064-2014), lo instituido en las Normas para el ejercicio de
la auditoria interna en el Sector Publico (R-DC-119-2009); y lo que dispone la normativa interna de
la Municipalidad de Atenas para la Unidad de Auditoria Interna.

Periodo del estudio
El estudio se realizé durante en el periodo comprendido entre el 25 de enero al 15 de abril del 2024.

Limitaciones del estudio

No hubo limitaciones que afectaran el estudio realizado en el periodo entre el 25 de enero al 15 de
abril del 2024.
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Asesoria en Tecnologias de informacién

Este estudio fue programado en el Plan de Trabajo de la Auditoria interna para el periodo 2024,
para el desarrollo de este estudio se requirié la contratacion administrativa de especialistas en
Tecnologias de informacidn, razén para adquirir los servicios profesionales de la empresa G.T.l. con
los sefiores William Bonilla Madriz — Auditor Lider y David Flores Moya — Auditor.

Exposicién de resultados

Para la exposicién de resultados de este estudio se realizdé en forma preliminar en la oficina de
Auditoria de la Municipalidad de Atenas el dia 13 de junio del 2024, estando presentes el sefior
alcalde Maximo Chavez Ovares, Martha Luz Castro Campos, Ericka Alpizar Gonzalez, y la suscrita
Maricruz Arce Delgado. Posteriormente estos fueron analizados y discutidos con profundidad en
reunidn con el sefior David Flores y la sefiora Ericka Alpizar.

Metodologia

Se aplico por medio de entrevista remota a la sefiora Ericka Alpizar a quien se le agradece su
disponibilidad para el desarrollo de auditoria. Se da mediante los siguientes cuadros de procesos a
saber:

1-. Organizacion formal de la Unidad de Tl

PROCESO METODO CRITERIOS

1. Verificacidn de Organigrama
Municipalidad de Atenas
2. Revisidon de Estructura organizacional

Revision de cantidad de funcionarios de
Departamento de Tl

4. Nivel de reporte y gestién de
Departamento de TI

5. Verificacion de Existencia de un
Comité Estratégico

Organizacion formal de la ENTREVISTA
Unidad de Tl REMOTA

6. Evaluacidon de “Marco de Gestion de
TI” en la Institucion.
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2-. Planificacidn estratégica de TI

PROCESO METODO CRITERIOS
1. Verificacién de implementacién de “Plan
Estratégico de TI”.
2. Revision de aprobacion de “Plan
Estratégico de TI” por Concejo y Alcaldia
Planificacidn estratégica de Tl ENTREVISTA 3. Revision de actualizaciones
REMOTA S L .
periddicas del “Plan Estratégico de
TI”.
4. Revisién de ultima actualizacién del “Plan

Estratégico de TI” de la Institucion.

3-. Gestion de Riesgos de Tecnologias de Informacion Institucional

Institucional

PROCESO METODO CRITERIOS
» . 1. Revisién de Plan de riesgos
Gestidn de Riesgos de ., .
, ., ENTREVISTA Gestion de plan de riesgos de Tl
Tecnologias de Informacion L o .
REMOTA Revision de Plan de administracion

del riesgo SEVRI.

4-. Arquitectura de la informacion

PROCESO METODO CRITERIOS
1. Roles de aprobacidon modelo de
arquitectura
2. Disponibilidad del modelo de
arquitectura Tl
Arquitectura de I 3. Nivel de aprobacidn por
. ., ENTREVISTA Administracién Activa y Alcaldia
informacion
REMOTA para el 2024.
4. Nivel de alineacién del modelo de

arquitectura de Tl con la estrategia
institucional de servicios en la
Municipalidad de Atenas.
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5-. Gestion de la calidad de TlI

PROCESO METODO CRITERIOS
1. Disponibilidad de modelo de gestién de
TI
ENTREVISTA 2. Evaluacion de la gestion de calidad

Gestion de la calidad de Tl REMOTA dentro de estructura actual de Tl

3. Evaluacion de nivel de reporte a la
Administracion Activa y Alcaldia.

6-. Gestion de activos de Tl

PROCESO METODO CRITERIOS

1. Analisis de riesgo para definir
activos criticos

2. Evaluacion de procedimiento
actualizado de los activos criticos de

Gestidn de activos de Tl ENTREVISTA Tl
REMOTA 3. Evaluacién de gestién de los
responsables de los activos criticos
de TI.

4. Alineacion con el Plan estratégico
organizacional.

7-. Gestion de activos de Informacion

PROCESO METODO CRITERIOS

1. Registro de andlisis de riesgo para
definir los activos criticos

2. Evaluacioén de listado de activos
criticos de la Institucién.

3. Asociacion con los duerios de los

Gestion de activos de ENTREVISTA . L.
activos criticos.

Informacién REMOTA e
4. Esquema de clasificacién de la

informacion.

5. Nivel de alineacion de La gestion de
los activos esta alineada al Plan
estratégico Organizacional.
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8-. Modelo de Servicios de Tl (marco de operaciones)

PROCESO METODO CRITERIOS

1. Cantidad de personal asignado a la
atencion de los servicios de Tl
Institucionales a través del
Departamento de TI.

2. Controles aplicados para garantizar
la operatividad diaria

3. Nivel de reporte cuando se
presentan eventos que atenten
contra la operatividad diaria

4. Se evalua con frecuencia el
cumplimiento de los acuerdos de

Modelo de Servicios de Tl ENTREVISTA servicio

(marco de operaciones) REMOTA 5. Evaluacion si se actualizan los
acuerdos segun sea requerido con
las partes interesadas.

6. Revision de Fecha de la ultima
actualizacion de cada acuerdo de
niveles de servicio con las partes
interesadas.

7. Se reporta incumplimientos
detectados sobre los acuerdos de
niveles de servicio a los entes
responsables.

9-. Gestion de Proveedores de TI

PROCESO METODO CRITERIOS

1. Lista de Proveedores: Confirmar la
existencia de una lista actualizada de

Gestion de Proveedores de ENTREVISTA
todos los proveedores de TI.

Tl REMOTA _ - )
2. Niveles de Servicio Debidamente

Aprobados: Verificar que se cuentan
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con acuerdos de nivel de servicio
(SLAs) formalmente definidos vy
aprobados para todos los
proveedores clave, que establezcan
claramente las expectativas y los
estandares de rendimiento Se evalida

con frecuencia el cumplimiento de los
acuerdos de servicio.

3. Gestion de Contratos: Evaluar los
procesos por los cuales se gestionan
los contratos con proveedores,
incluyendo la  asignaciéon  de
responsabilidades dentro de Ia
organizacién para esta gestion.

4. Revisidon y Aprobacion Juridica de
Contratos: Asegurarse de que los
contratos con los proveedores son
revisados y aprobados por el area
juridica para validar que cumplen
con los requisitos legales y los
intereses de la organizacion.

5. Esquemas de Continuidad
del Negocio de los Proveedores:
Examinar si los proveedores tienen
esquemas de continuidad de
negocio que aseguren la
disponibilidad de los servicios en
caso de interrupciones o desastres.

10-. Gestidn de Proyectos de Tl

PROCESO METODO CRITERIOS
1. Revisién de si se cuenta con un area
ENTREVISTA en la organizacién que gestione los
Gestidn de Proyectos de Tl REMOTA proyectos de Tl
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2. Metodologia utilizada para la
gestion de proyectos (PMI u otros
Srum)

3. Revision de controles aplicados
para garantizar el avance de los
proyectos

4. Revision de Controles aplicados
para garantizar la gestion de
cambios

5. Controles para el cierre de los
proyectos

11-. Gestidn del desarrollo o adquisicion de aplicaciones y tecnologias

PROCESO METODO CRITERIOS

1. Revisidn de las adquisiciones estan
comprendidas en el Plan
Estratégico de Tl

2. Revisiéon de que si se cuenta con

ENTREVISTA procesos de adquisicién formales y

REMOTA aprobados

3. Revision de la existencia de los
controles adecuados para
garantizar la objetividad en las
adquisiciones.

Gestidn del desarrollo o
adquisicion de aplicaciones y
tecnologias

13-. Organizacion de la seguridad de la informacién

PROCESO METODO CRITERIOS

1. Organigrama: Verificar la existencia de
un organigrama que refleje claramente
la estructura de la seguridad de la
informacién dentro de la organizacion,

Organizacion de la seguridad | ENTREVISTA incluyendo roles y responsabilidades.

de la informacién REMOTA 2. Ubicacién en la Estructura

Organizacional: Evaluar cémo se

posiciona la funcion de seguridad de la

informacion dentro de la estructura
organizacional, lo cual es importante

AUDITORIA INTERNA
“EL DEBER ANTE TODO” m.arce@atenasmuni.go.cr | Teléfono 2446 5040

Pagina 12 de 147


http://@atenasmuni.go.cr

ATENAS

z/»u/’:‘; clima el mnd

MUNICIPALIDAD DE ATENAS
AUDITORIA INTERNA

para entender su importancia y
autonomia dentro de la organizacion.

3. Cantidad de Funcionarios: Confirmar si
la cantidad de personal dedicado a la
seguridad de la informacién es
adecuada para las necesidades y
tamafio de la organizacion.

4. Politicas de seguridad de la informacion
aprobadas y comunicadas.

5. Equipo de Atencion de Incidentes de
Seguridad: Evaluar la existencia y
efectividad del equipo de respuesta a
incidentes de seguridad, incluyendo su
capacidad de respuesta y nivel de
preparacion.

6. Nivel de Reporte de la Estructura de
Seguridad de la Informacion: Revision
de los mecanismos de reporte dentro
de la estructura de seguridad de la
informacién para asegurar una
comunicacion efectiva y una toma de
decisiones informada.

7. Comité de Seguridad de la Informacion:
Confirmar la existencia de un comité de
seguridad de la informaciéon que
supervise la estrategia de seguridad, la
politica y la gestidn de riesgos de la
Institucion.

14-. Administracion de la Infraestructura de TI

PROCESO METODO CRITERIOS

1. Cantidad de Funcionarios que Atiende esta
Gestion: Evaluacion si la cantidad de
personal dedicado a la administracién de la
infraestructura de Tl es adecuada para el
tamafo y las necesidades de la
organizacion.

Administracién de la ENTREVISTA
Infraestructura de Tl REMOTA
2. Conocimiento Adecuado de los

Funcionarios: Verificar que todos los
funcionarios involucrados en la

AUDITORIA INTERNA
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administracién de la infraestructura de Tl

poseen el conocimiento adecuado para
realizar sus labores de manera efectiva.

3. Capacitacién y Actualizacién de los
Funcionarios: Revision de la frecuencia 'y
calidad de la capacitacién y actualizacidn
proporcionada a los funcionarios, para
asegurar que estén al dia con las ultimas
tecnologias y practicas en la gestidon de
infraestructuras de TI.

4. Periodicidad de Actualizacién de la
Infraestructura: Evaluacién de la
periodicidad o frecuencia con la que se
actualiza la infraestructura de Tl, para
garantizar que se mantenga actualizada y
en linea con las necesidades de la
organizacion.

5. Factores que Determinan la Actualizacién
de la Infraestructura: Identificar los factores
que la organizacion considera para
determinar cuando se debe actualizar la
infraestructura de TI.

6. Niveles de Reporte: Examinar cémo se
reporta la gestion y el estado de la
infraestructura de Tl dentro de la
organizacion, incluyendo la claridad y la
efectividad de estos reportes para la toma
de decisiones.Comité de Seguridad de la
Informacidén: Confirmar la existencia de un
comité de seguridad de la informacion que
supervise la estrategia de seguridad, la
politica y la gestion de riesgos de la
Institucion.

15-. Gestion de telecomunicaciones

PROCESO METODO CRITERIOS

1. Alineacion con el Plan Estratégico de TI:
Verificar que el proceso de gestion de redes
y telecomunicaciones esté alineado con el
Plan Estratégico de Tl, asegurando que las
actividades de telecomunicaciones
soporten los objetivos estratégicos de la
organizacion.

Gestion de ENTREVISTA
Telecomunicaciones. REMOTA

AUDITORIA INTERNA
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2. Ubicacion en el Organigrama de la
Organizacién: Evaluar cémo se integra la
gestion de telecomunicaciones dentro de la
estructura organizacional, lo que puede
indicar la importancia y el nivel de
autoridad que se le otorga a la gestién de
las telecomunicaciones.

3. Esquemas de Continuidad en las
Comunicaciones: Confirmar la existencia de
esquemas de continuidad y planes de
contingencia para las telecomunicaciones,
para garantizar la continuidad de las
operaciones de Tl y del negocio en caso de
interrupciones o desastres.

4. Contratos Actualizados con Proveedores:
Revisar que se mantengan contratos
actualizados con los proveedores de
servicios de telecomunicaciones, lo cual es
fundamental para asegurar el soporte
adecuado y la entrega de servicios segun los
niveles acordados.

16-. Gestidn de la continuidad y disponibilidad de los servicios de TI

PROCESO METODO CRITERIOS

1. Revision de la implementacién de un plan
de continuidad aprobado y alineado a las
necesidades de la Institucion.

2. Revision del plan de continuidad y
disponibilidad este actualizado para el
periodo 2024.

3. Revisidn de que el plan fue comunicado a

Gestion de la continuidad y todas las partes interesadas a nivel
disponibilidad de los ENTREVISTA Institucional en todos los Departamentos.

o REMOTA 4. Revision de Pruebas Regulares del Plan:

servicios de Tl Evaluar la frecuencia y efectividad de las
pruebas realizadas al plan de continuidad
para garantizar su eficacia en situaciones de
interrupcion.

5. Existencia de un Centro Alterno: Confirmar
que se cuenta con un centro de operaciones
alternativo que pueda ser utilizado en caso
de una interrupcion significativa.

AUDITORIA INTERNA
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6.

Disponibilidad de Equipo de Contingencia:
Verificar la existencia de equipos de
contingencia o acuerdos con proveedores
que aseguren la continuidad de los servicios
de Tl en caso de emergencia.
Conocimiento del Rol de las Partes
Interesadas en la Continuidad: Asegurar
que todas las partes interesadas estén
informadas sobre su rol en la activacién y
ejecucion del plan de continuidad y
disponibilidad.

17-. Gestidn de Aseguramiento

PROCESO

METODO

CRITERIOS

Gestidn de Aseguramiento

ENTREVISTA
REMOTA

1.

Ubicacidn en la Estructura Organizacional
de la Gestion de Cumplimiento: Evaluar
como se integra la gestion del
aseguramiento y cumplimiento dentro de la
estructura organizacional. Esto incluye
determinar en qué nivel y departamento se
encuentra, lo que puede indicar la
importancia y el enfoque que la
organizacion le da al aseguramiento y al
cumplimiento normativo.

Nivel de Reporte: Verificar a qué nivel
jerdrquico se reportan las actividades y
hallazgos relacionados con el
aseguramiento y el cumplimiento. Esto es
clave para entender cdmo se gestiona la
informacidn critica relacionada con el
cumplimiento y el aseguramiento dentro de
la organizacidn.

Cantidad de Funcionarios que Atienden esta
Gestion: Revisar si el nimero de personal
dedicado a la gestién del aseguramiento y
cumplimiento es adecuado para las
necesidades de la organizacion. Esto incluye
evaluar si tienen las competencias y
formacién necesaria para llevar a cabo sus
funciones de manera efectiva.

AUDITORIA INTERNA
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18-. Ciberseguridad

PROCESO METODO CRITERIOS

1. Marco de Ciberseguridad: Verificar que la
organizacion tiene un marco de
ciberseguridad establecido que esté
alineado con las mejores practicas y
estandares internacionales, como ISO/IEC
27001, NIST Cybersecurity Framework,
entre otros.

2. Capacitacidn y Concienciacion: Asegurar
gue existen programas de capacitacién y
concienciacién en ciberseguridad para
todos los empleados, promoviendo una
cultura de seguridad de la informacién.

3. Gestion de Incidentes de Seguridad:
Verificar la existencia de un proceso formal
para la gestion de incidentes de seguridad,
incluyendo la deteccidn, respuesta,
recuperacion y andlisis post incidente.

4. Controles Técnicos implementados en la
Institucién. Evaluar los controles técnicos
implementados para la proteccion de los

ENTREVISTA activos de informacidn, incluyendo el

REMOTA cifrado, la autenticacion, la seguridad de

redes entre otros.

Ciberseguridad

5. Evaluacién y mejora continua: Confirmar
que la organizacion realiza evaluaciones
periddicas de la efectividad de las medidas
de ciberseguridad implementadas para una
mejora continua en la Institucidn.

6. Cumplimiento legal y regulatorio.
Verificacién de que la Institucidn cumple
con todas las leyes, regulaciones y
obligaciones contractuales relacionadas con
la seguridad.

7. ldentificacion y Gestion de riesgos de
Ciberseguridad. Revision de que si se
incluye la identificacion, evaluaciény
mitigacion de riesgos de ciberseguridad
dentro de los procesos de gestion de
riesgos SEVRI de la Institucion.

8. Politicas y Procedimientos de
Ciberseguridad. Verificacién la existencia y

AUDITORIA INTERNA
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actualizacion de politicas y procedimientos
especificos de ciberseguridad que estén
comunicados y sean accesibles para todos
los empleados de la Institucidn y las partes
interesadas.

9. Gestidn de Activos de Informacion:
Asegurar que existe un inventario completo
y actualizado de activos de informacidn,
junto con la clasificacion de su criticidad y
sensibilidad.

10. Control de Acceso y Autenticacidn: Evaluar
los controles de acceso y mecanismos de
autenticacion para asegurar que solo los
usuarios autorizados tengan acceso a los
sistemas y datos criticos.

11. Proteccion contra Malware y Ataques:
Revisar las medidas de seguridad
implementadas para proteger contra
software malicioso y ataques cibernéticos,
incluyendo antivirus, firewalls, y sistemas
de deteccidn y prevencidn de intrusiones.

12. Respuesta a Incidentes de Ciberseguridad y
Recuperacion: Confirmar la existencia de un
plan de respuesta a incidentes de
ciberseguridad y de recuperacién ante
desastres que sea probado regularmente.

13. Formaciény Concienciacion en
Ciberseguridad: Verificar programas de
formacion y concienciacién en
ciberseguridad para empleados, para
asegurar que estan informados sobre las
practicas de seguridad y cdmo prevenir
incidentes de seguridad.

14. Cumplimiento y Evaluaciones de Seguridad:
Asegurar que la organizacién cumple con
las leyes, regulaciones y estandares
aplicables en materia de ciberseguridad, y
que se realizan evaluaciones y auditorias de
seguridad periddicas.

AUDITORIA INTERNA
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HALLAZGOS

En la actualidad, el Departamento de Tecnologias de Informacidn de la Institucién se enfrenta a una
serie de desafios y responsabilidades criticas en la gestion de la seguridad informatica de acuerdo
con la normativa actual del MICITT. Para abordar estas cuestiones, se ha llevado a cabo una
evaluacidn exhaustiva de lo involucrado en los aspectos de Ciberseguridad y una gestidn proactiva
de los mismos. A continuacién, se presenta una visién detallada de los aspectos clave relacionados
con la situacién actual y las practicas de seguridad para la proteccién de la informacién.

1-. Organizacion formal del Departamento de Tl (Municipalidad de Atenas)
En el contexto de la organizacion formal del Departamento de Tl en la verificacién se encontré las
siguientes situaciones:

1.1 La Municipalidad cuenta con un organigrama de la organizacidn, que no se encuentra
actualizado ni existe evidencia de que sea la versién oficial o al menos aprobada por el negocio,
adicionalmente no detalla claramente la estructura de la Unidad de Tl, mostrando las relaciones
jerdrquicas y funcionales dentro de la unidad y su relacién con otras unidades del negocio.
Adicionalmente no se cuenta con una gestion documental formal, lo que provoca que existan
problemas de no conocer la ultima versidon de un documento especifico y su ubicacidn.

1.2 No se cuenta con documentacion formal que identifique cdmo estd integrada la Unidad de TI
dentro de la estructura organizacional global de la entidad, para asegurar que TI estd
adecuadamente alineado con las necesidades y objetivos del negocio.

1.3 La cantidad de funcionarios actual de la unidad de Tl es de dos personas (un Coordinador y un
soporte técnico). La Coordinadora de Tl, comenta que debe de atender temas de soporte y no es
posible dedicar tiempo a la estrategia y la documentacién ademas que deben de trabajar horas
adicionales a su jornada laboral para poder cumplir con sus tareas. Lo anterior se considera que no
es adecuada para cumplir con los objetivos establecidos en la estrategia de Tl, considerando la carga
de trabajo y los proyectos en curso.

1.4 Dentro de la organizacion la Unidad de Tl reporta a la Direccion de Gestién Administrativa-
Financiera y de Recursos Humanos, segun el organigrama de la Institucion. Pero a nivel de la Unidad
de Tl no se tiene claro a quién se le debe reportar, dado que en algunas ocasiones se reporta a la
Alcaldia.

AUDITORIA INTERNA
“EL DEBER ANTE TODO” m.arce@atenasmuni.go.cr | Teléfono 2446 5040

Pagina 19 de 147


http://@atenasmuni.go.cr

ATENAS
dmger clima del munde

MUNICIPALIDAD DE ATENAS
AUDITORIA INTERNA
1.6 Existe un Comité de Tl conformado por el Departamento de Tl y los Jefes Departamentales
Institucionales, se generan actas de actividad en cuanto al seguimiento de proyectos de tecnologias
de informacion y atendiendo las necesidades mas urgentes, pero no esta atendiendo los problemas
de Ciberseguridad de Informacién debido a que tanto el Plan Estratégico de Tecnologias de
Informacién como el Plan Estratégico Institucional no estan actualizados en este aspecto. La
situacién encontrada se dio porque la nueva normativa se empezd a aplicar en el 2022, posterior al
desarrollo de estos planes. (Ver anexo 1 /Referencia oficio MICITT-DGD-DRII-AT-127-2022)

1.7 El Marco de Gestion de Tl se encuentra en proceso de Implementacién, segin el contrato de
“Gobierno de Tecnologias de Informacion” adjudicado en Sicop bajo la licitacidon directa numero
2023LD-000065-0005500001.

1.8 El Departamento de Tl ha identificado mediante la “Matriz de Aplicacién SEVRI”, suministrada
por el Departamento de Planificacién un total de 68 riesgos, sin embargo el proceso de tratamiento
del riesgo de tecnologias de informacién se encuentra pendiente en los siguientes aspectos de
control:

eAnalisis de riesgos
eEvaluacion del riesgo
eAdministracion del Riesgo
eRevisidn de Riesgos

1.9 Actualmente el Departamento de Tecnologias de Informacién de la Institucidn, no tiene acceso
al sistema de compras del estado denominado como SICOP, para efectos de dar seguimiento,
control y finalizaciéon de los proyectos de tecnologias de informacidon. No tiene acceso a los
contratos.

2-. Planificacién Estratégica de Tl
En cuanto a la “Planificacion Estratégica de TI” se determinaron las siguientes situaciones:

2.1 Hay un Plan Estratégico de tecnologias de informacidn que esta descontinuado desde el 2020y
no toma en cuenta los items de ciberseguridad, los documentos desactualizados son:

eParte 1 (PETIC MUNICIPALIDAD DE ATENAS) / (Ver anexo 1 /Referencia documento “Parte 1” afio
2020)

eParte 2 (PETIC MUNICIPALIDAD DE ATENAS) / (Ver anexo 1 /Referencia documento “Parte 2) afio
2020)

eReglamento de Tl

2.2 El Plan Estratégico de Tecnologias de Informacién (PETIC) desde su elaboracién no ha sido
aprobado por la Administracidn Activa y la alcaldia no ha sido aprobado formalmente por el Concejo
y la Alcaldia.

AUDITORIA INTERNA
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2.3 Se envié por parte del “Departamento de Planificaciéon” de la Institucion el oficio denominado
“Oficio MAT-PLANIF-0043-2021" fechado el 30 de junio del 2021, con el objetivo de ayudar con los
procesos de identificacidn y valoracidén de los riesgos de tecnologias de informacién por medio del
SEVRI mas la actualizacién del PETIC , pero no hay evidencia que demuestre que se han concluido
los periodos de revisidn y actualizacién en los afos 2021, 2022 y 2023.

3-. Gestion de Riesgos de Tecnologias de Informacién
En cuanto a la “Gestidn de Riesgos de TI” se determinaron las siguientes situaciones:

3.1 La Gestién de Riesgos de Tl; es por medio del SEVRI para la identificacién de riesgos por medio
de una herramienta denominada “Matriz de Aplicacién SEVRI”. La identificacidn de riesgos es a nivel
de incidentes. El Departamento de Tl ha identificado un total de 68 riesgos de Tl con sus causas y
consecuencias mas la parte de analisis de riesgos con su probabilidad y su impacto ademas de la
descripcién de las medidas para minimizar los riesgos por Departamento y Area segtin corresponda,
no obstante, hasta el momento solo algunas acciones han sido implementadas, en la matriz no se
observa un seguimiento de los riesgos identificados, por lo que no se ha finalizado los procesos de
gestion de riesgos correspondientes a:

eAnalisis del riesgo (Ver anexo 1 /Referencia documento “Matriz aplicacion SEVRI”)
eEvaluacidn del Riesgo (Ver anexo 1 /Referencia documento “Matriz aplicacion SEVRI”)
eAdministracidon de Riesgos (Ver anexo 1 /Referencia documento “Matriz aplicacion SEVRI”)
eRevision del riesgo (Ver anexo 1 /Referencia documento “Matriz aplicacién SEVRI”)

4. Arquitectura de la Informacion
En cuanto a la “Arquitectura de la Informacion” se determinaron las siguientes situaciones:

4.1 No se cuenta con un documento o procedimiento en el que se evidencia la existencia de un
modelo de arquitectura de la Informacién en la Institucidn, que identifique la implementacion de
roles y responsabilidades claramente definidos y aprobados para gestionar la arquitectura de
informacién.

5. Gestidon de Calidad de Tecnologias de Informacién
5.1 No se cuenta con un Modelo para la Gestidn de la Calidad que compruebe que exista un modelo
o marco de trabajo definido para la gestion de la calidad de TI.

5.2 No se cuenta con una Politica de Gestién de Calidad de evaluacidon de los servicios de tecnologias
de informacién en los Departamentos de la Institucidn. Sin embargo hay un control de encuesta de
calidad de atencién en el “Sistema de Tiquetes de Servicio”.

5.3 No se cuenta con procedimientos de métricas de calidad en Tecnologias de Informacidn.
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6- Gestion de activos de tecnologias de informacion
6.1 Se cuenta con un inventario de activos que permita identificar el duefio del activo, la criticidad
del activo.

6.2 Se cuenta con una clasificacidon de los activos de tecnologias de informacidn denominado
“Activos Tl Clasificados.xls”, pero no hay la evidencia de un control de cambios para este
documento.

6.3 Se cuenta con una Politica que defina las responsabilidades del uso de los equipos dentro y fuera
de la Institucion en el documento “Reglamento de TI”, para una proteccién adecuada y asignacién
de recursos de acuerdo con el perfil del puesto.

6.4 Se considera en el andlisis de Riesgos los Activos Criticos de TI.

7- Gestion de activos de informacién
7.1 Se cuenta con un inventario de activos que permite identificar el duefio del activo, la criticidad
del activo dentro de la Municipalidad de Atenas.

7.2 Se cuenta con una clasificacidon de los activos de tecnologias de informacién denominado
“Activos Tl Clasificados.xls”, pero no hay la evidencia de un control de cambios para este
documento.

7.3 No se considera en el andlisis de Riesgos los Activos Criticos de TI.

7.4 No existe un esquema de clasificacion para la informacidon que establece la importancia,
sensibilidad y criticidad de la informacidn, y que guia su manejo y proteccién.

7.5 Se evidencia por medio del documento “Proyectos de Gestidon de Activos”, la gestion de los
activos de informacién se encuentran alineados con el plan estratégico de la organizacién, con la
finalidad de asegurarse de que la informacidn critica esta siendo gestionada de manera que apoye
los objetivos y estrategias de la Municipalidad de Atenas.

7.6 La Institucidon bajo el contrato de los servicios SAAS, contratacidon publica numero “2019CD-
000014-0005500001” adjudicada a la empresa externa JITEL CONSULTING SOCIEDAD DE
RESPONSABILIDAD LIMITADA la contratado los servicios de la NUBE donde se almacena informacién
de la institucidn.
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7.6 Actualmente la clasificacion de los activos légicos de informacion se encuentran actualizados en
el archivo de control Excel denominado “Control de Activos” administrado por el Departamento de
Tl de la Municipalidad de Atenas.

eLos activos légicos estan detallados en los informes mensuales internos generados y administrados
por el Departamento de Tl de la Municipalidad de Atenas, la localizacidn de los archivos de gestion
de servicios de la Nube de Tl permite atender en forma efectiva cualquier gestion de incidentes de
tecnologias de informacidn en la Institucidn, cuya administracién y control esta gestionada por el
“Sistema de Tiquetes de Servicio”.

*Se realiza una gestion de los activos criticos de Tl, para asegurar que los responsables de gestionar
los activos criticos de Tl, con las responsabilidades administrativas y de custodia por el funcionario
usuario correspondiente segun la responsabilidad del puesto en cada Departamento.

eSe cuenta con un procedimiento para la restauracién de activos criticos en caso de un evento de
Tl que afecten la integridad de las bases de datos

8- Modelo de servicios de Tl (Marco de Operaciones)
En cuanto a la “Modelo de servicios de Tl (Marco de Operaciones)” se determinaron las siguientes
situaciones:

8.1 En cuanto a la cantidad de personal asignado a este servicio, se comenta en el apartado 1.3 de
este informe.

8.2 Hay varios procesos de mejores practicas cuyo objetivo es garantizar la operatividad diaria de
los procesos de tecnologias de informacidn, sin embargo, los mismos no estan documentados, estos
son:

eMantenimientos y actualizaciones de sistemas operativos en las Laptops y Estaciones Fijas de
trabajo. Estan en las politicas el tiempo de aplicacidn, y se registra en las ticket antes en las boletas.

eAcciones de seguridad sobre las alertas emitidas por CIRT del MICITT para minimizar incidentes de
ciberataques desde el exterior.

eRespaldos diarios, quincenales y semanales de aplicaciones del Sistema Sigma (Ingresos y Egresos)
en la Nube de Tl contratada y los respaldos de los servidores locales. Estdn documentado en la
directiva de respaldos y evidenciado en los informes mensuales.

8.3 Actualmente hay procesos que defina a quien se debe reportar cuando se presentan eventos
gue atenten contra la operatividad diaria de los procesos de Tl. Esto es por medio del “Sistema de
Tickets de Servicio”.

8.4 No hay evidencia de un procedimiento para evaluar a los “Proveedores de servicio de tecnologias
de informacion” contratados por la Institucidn, que en este momento son:
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eContrato de Antivirus
eContrato de Desarrollo WEB
eContrato Firewall (Pared de Fuego) y ERD
eContrato de comunicaciones IPS
eContrato Nexxotech (Mantenimiento de equipo de Tl)
eContrato Normas Implementaciones del MICITT
eContrato Microsoft Office, hosting y Servicio SSL
eContrato de Mantenimiento PPC Notebook equipo portatil
eContrato de Servicios Especializados
eContrato de Servidor Azure 2
eContrato Nube externa de Tl
eContrato de sistema de ingresos y egresos SAS
8.5 No se cuenta con acuerdos de Niveles de Servicio que definan claramente las expectativas y
responsabilidades de los servicios de TI.

9- Gestion de proveedores de Tecnologias de Informacion
Para este punto se cumplen con los siguientes aspectos de gestion y control

9.1 Lista de Proveedores

No se cuenta con una lista de proveedores de tecnologias de informacidn, lo que se tiene es un
formato vacid en el “Plan de Contingencia” archivo “Parte 1”, Seccion VIl Lista de Teléfonos de
Proveedores, en los siguientes cuadros:

elista de Proveedores — Ambiente de Seguridad de Acceso a Internet (Pagina 31)
elista de Proveedores Comunicaciones (Pagina 32)

elista de Proveedores Hardware (Pagina 33)

eLista de Proveedores Aplicaciones (Pagina 34)

9.2 Niveles de contrato de servicios

No se cuenta con un procedimiento aprobados para la evaluacién de los niveles de servicio de los
proveedores externos de tecnologias de informacion, actualmente los niveles de servicio estdn
definidos bajo los términos de referencia de los contratos SLAs firmados entra la Administracién
Activa, la Alcaldia y los Proveedores de Servicios de Tl externos.

9.3 Gestion de contratos

No se cuenta con un procedimiento de gestidn de contratos, para evaluar los procesos por los cuales
se gestionan los contratos con proveedores de tecnologias de informacidn, lo que provoca que no
se asignen las responsabilidades de ejecucion y finalizacidon de los trabajos o proyectos de Tl de
acuerdo con los términos de referencia de los contratos vigentes.
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9.4 Revisién y aprobacién juridica de contratos.

No hay evidencia de un procedimiento de revisidén y aprobacidn juridica de contratos de tecnologias
de informacidn, por lo que el Departamento de Gestion Juridica de la Institucién actualmente no
estd validando que los contratos de Tl, cumplan con los requisitos legales establecidos en la “Ley de
Contratacién Administrativa”.

9.5 Esquemas de continuidad del Negocio

No hay evidencia de un procedimiento que evalle si los proveedores de servicios de tecnologias de
informacidn de la Institucién cuentan con esquemas de continuidad del negocio que aseguren la
disponibilidad de los servicios en caso de interrupciones y desastres.

10- Gestidén de Proyectos de Tecnologias de Informacion
10.1 Gestidn de Proyectos de Tecnologias de informacién en Municipalidad de Atenas.

No se cuenta con un darea de gestiéon de proyectos en la Institucidon. La Administracién Activa y la
Alcaldia en el organigrama de la Municipalidad de Atenas y el documento “Manuales de
Procedimientos.PDF” no esta definido un funcionario responsable de la gestion de proyectos de TI.

10.2 Metodologias utilizadas para la gestion

No hay evidencia de una metodologia de gestidon de proyectos, la gestidn actual de los proyectos es
por demanda.

10.3 Controles aplicados para garantizar el avance de los proyectos de TI.

No se evidencian documentos o procedimientos que muestren los controles de avance de un
proyecto por parte del Departamento de TI, en lo relacionado con plazos de desarrollo de los
proyectos establecidos en los contratos, cldusulas y los términos de referencia.

10.4 Controles aplicados para garantizar la gestion de cambios

No hay evidencia de un procedimiento para los controles de gestion de cambios de los contratos de
servicio firmados entre el proveedor, la Proveeduria Institucional y la Alcaldia.

10.5 Controles para el cierre de proyectos.

No hay evidencia documental de procedimientos para el cierre de proyectos de tecnologias de
informacidn, el cual incluya la documentacion de lecciones aprendidas, la finalizacién de entregables
y la liberacidén de recursos de pago al proveedor de servicios de TI.

11- Gestidn de desarrollo o adquisicion de aplicaciones y tecnologias
11.1 Adquisiciones estan comprendidas en el Plan Estratégico de Tl Municipalidad de Atenas.
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El Plan estratégico de Tl se encuentra desactualizado y no existe un procedimiento que verifique
gue todas las adquisiciones de aplicaciones y adquisiciones de Tl soporten las necesidades de las
inversiones de tecnologias de informacién en la infraestructura de Tl Institucional. Se observa la
existencia de un archivo de control administrado en forma individual por el Departamento de TI
denominado “Programa de Adquisiciones 2024. Tl.excel”, con los siguientes aspectos de control
interno:

eSubpartida contable de presupuesto
eNombre de la Subpartida

*Tipo de Bien, servicio u obra

*Cddigo de proyecto del programa

eMonto presupuestario

ePeriodo estimado de ejecucion de programa
eFuente de financiamiento

11.2 Procesos de adquisicion formales y aprobados

Hay evidencia de un procedimiento formal que gestione los “Procesos de adquisiciéon formales y
aprobados”, actualmente se cuenta con procedimientos claros para la seleccién, evaluacién, compra
e implementacién de nuevas tecnologias, asegurando que se consideren tanto los aspectos técnicos
como los financieros y de riesgo. Esto esta constituido por las plantillas y son suministrados por
proveeduria y se contempla el riesgo en cada adquisicidn cuyo procedimiento es avalado por la
administracién activa, por medio de los documentos soporte denominado “Decisién Inicial”,
“Estudio de Mercado y “Andlisis de Precios”.

11.3 Controles para garantizar la objetividad en las adquisiciones.

No hay evidencia de controles para garantizar la objetividad en las adquisiciones (HAY CLAUSULAS
DE AVALUACION CON PORCENTAIES)

12- Gestion de solicitudes, incidentes y problemas de Tl
12.1 Gestion de solicitudes, incidentes y problemas de TI Municipalidad de Atenas.

Se cuenta con un “Sistema de Gestidn de Solicitudes, incidentes” para la atencion de solicitudes de
Tl que atiende incidentes y problemas en los diferentes Departamentos Institucionales. La atencion
es mediante un “Tiquete de servicio” manual atendido por la seccién de soporte técnico del
Departamento de TI.

12.2 Mesa de ayuda (Help Desk)

Se cuenta con un sistema informatico de Mesa de ayuda que sirve como punto de contacto para los
usuarios en los diferentes Departamentos Institucionales, cuando necesiten soporte o reportar
incidentes relacionados con Tecnologias de Informacion.
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12.3 Modelo de servicios de Tl (marco de operaciones)

Se cuenta con un “Modelo de servicios de tecnologias de informacion” para la gestidon de solicitudes,
incidentes y problemas dentro del modelo de servicios de Tl general de la organizacion. El sistema
se denomina como “Solicitud de Tickets” seglin se muestra a continuacién:

Ingreso al Sistema

Iniciar Sesidn

i MEEEa FeCUDerar su contrasenal

Figura 1/ Ingreso al sistema “Solicitud de Tickets”

12.4 Nivel de reporte

El “Sistema de Tickets” cuenta con el registro del caso, en el cual el usuario indica una serie de
pardmetros para la atencién del incidente, segln se observa en las siguientes figuras:

Lo
Cambiar Confrasefia

Figura 2 / Creacion de Tiquete de Servicio
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7

Registre su caso:

Categoria de la
salieiid: Seleccionar categoria L

Tipo de calegoaria;

Por favor describa
SU CasD

En caso de
requeriio, adjunte Elegir archive Mo s...hive
L aachivg

Figura 3 / Registro de Parametros de Tiquete de Servicio

12.5 Cantidad de personal asignado a la atencién de servicios de Tl

Actualmente Soporte Técnico esta a cargo de la “Mesa de servicio” (Help Desk) la cual atiende los
incidentes en nivel primario y procede a asignar el personal que brindara la atencién de incidentes
tipo “Nivel 2” a la Coordinadora de Tl o un tercero segun corresponda, reportados a través del
sistema denominado “Solicitud de Tickets”, en el cual la gestidon de incidentes y solicitudes de
acuerdo al volumen actual sea atendida en forma adecuada.

12.6 Esquema formal de cierre de incidentes

El sistema “Solicitud de Tickets”, lleva un control del estado del tiquete de servicio, una vez que el
incidente esta resuelto se le envia un correo electrénico al usuario una vez que el caso esté
solucionado, el estado del tiquete de servicio el usuario lo puede visualizar, mediante el médulo
de estado, seglin se muestra a continuacidn, en la siguiente figura:

Lislaco da Tickels

L] Cemgura P Dmegeris Erinda [mmzains Fecka Regierre

Figura 4 / Estado actual de Tiquete de Servicio

12.7 Controles aplicados para garantizar la operatividad diaria
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Los controles establecidos en el documento “Manual de Usuario.PDF” para el sistema informatico
denominado “Solicitud de Tiquetes” son suficientes, para asegurar la continuidad de las operaciones
de tecnologias de informacidn, incluyendo la gestién proactiva de incidentes y la prevencion de
problemas en los sistemas informaticos de ingresos y egresos que estan operativos en la Institucion.

12.8 Nivel de reporte cuando se presentan eventos que atenten contra la operatividad normal

El nivel de reporte para la atencién de eventos y incidentes se evalUa a través de una encuesta de
satisfaccién enviada al usuario una vez que se resuelve el “Tiquete de servicio”, segin se muestra a
continuacién en la siguiente figura:

Formulario de Evaluacion

Figura 5/ Encuesta de evaluacidn del usuario sobre satisfaccion de servicio
Tiquete de Servicio

Los de reportes de incidentes y eventos para gestionar las soluciones a los eventos criticos que
podrian afectar |la operatividad normal de los servicios de Tl en la Institucion, quedan registrado en
el sistema “Solicitud de Tickets”, en el cual segun lo establecido en la “Manual de usuario de Tickets”
su administracion y gestidn se rige por los siguientes puntos:

eIngreso a la herramienta de solicitud de servicio de soporte técnico con su usuario y contrasefa.
eHacer click en la opcién del sistema de “Crear Ticket”
eSeleccionar la categoria de la solicitud del tiquete de servicio ya sea soporte técnico u otro.
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eSeleccionar el tipo de categoria, el sistema desplegard las opciones de acuerdo con lo seleccionado
en la categoria.
eDescripcion del caso o incidente
eAdjuntar evidencia del problema, error u otro en caso de ser requerido
eHacer click en la opciéon de guardar.
*El sistema envia correo electrdnico al usuario con la solicitud de “Tiquete de Servicio” realizada.
*El usuario puede dar seguimiento del “Tiquete de Servicio” por medio de la opcién del mddulo
denominada “Ver Tickets”.
*El usuario recibe el correo electrdnico una vez que el caso fue solucionado por parte del Encargado
de Soporte Técnico de la Municipalidad de Atenas.
*El usuario por medio del sistema tiene disponible el uso de la opciéon “No se soluciono” lo que le
indica a él Encargado de Soporte Técnico, que el “Tiquete de Servicio” sigue en estado pendiente.
En caso de que el sistema informdatico de mesa de servicio falle, se cuenta con los formularios de
contingencia manual con el proceso de inicio y finalizacion del incidente de Tl, segln se muestra a
continuacién en las siguientes figuras:

)

Ii MUNICIPALIDAD DE ATENAS
DEPARTAMENTO SOLICITANTE

(d

BOLETA SERVICIO TECNICO SOLICITADO No._  -2023
No. Active:
Fecha de Solicitud [Hora de Recepcion:
Nombre del usuario solicitante.
Tipo de Trabajo v Descripcion:

Firrma del Sclicrante rnum de Requerir V= B" Alcaldia

Figura 6/ Formulario Manual de contingencia
Tiquete de Servicio (Boleta de Servicio Técnico Registro Inicial)
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a:. MUNICIPALIDAD DE ATENAS “’;‘
] Depar ;::;". ;“‘i::e Informacién \\y;,

Descripcion del Trabajo Realizado y fechas de atencion:

Finma y Sello
Soporte Tecnico
on y ap ion del trabajo =
Fecha de entrega del trabajo [ch de entrega del Trabajo-

Nombre de quién recibe atencidn
Firma de recibido conforme del trabajo realizado

Notificado por Vinicio Chaves Vargas. Firma

Observaciones

Figura 7/ Formulario Manual de contingencia
Tiquete de Servicio (Boleta de Servicio Técnico Cierre del Caso o incidente de Tl)

13- Organizacion de la seguridad de la informacioén
13.1 Organigrama estructura actual de TI Municipalidad de Atenas.

El organigrama actual esta desactualizado y no refleja claramente la estructura de la seguridad de
la informacion dentro de la organizacion.

13.2 Ubicacién en la estructura organizacional.

No se refleja cobmo se posiciona la funcion de seguridad de la informacion dentro de la estructura
organizacional, lo cual es importante para entender su importancia y autonomia dentro de la
organizacion.

13.3 Cantidad de funcionarios dedicados a la seguridad de la informacion
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La cantidad de funcionarios actual de la unidad de Tl es de dos personas (un Coordinador y un
soporte técnico). La Coordinadora de Tl, comenta que debe de atender temas de soporte y no es
posible dedicar tiempo a la estrategia y documentacion, ademas que deben de trabajar horas
adicionales a su jornada laboral para poder cumplir con sus tareas. Lo anterior se considera que no
es adecuada para cumplir con los objetivos establecidos en la estrategia de Tl, considerando la carga
de trabajo y los proyectos en curso.

13.4 Politicas de seguridad de la informacion aprobadas y comunicadas

Se cuenta con una politica de seguridad de la informacién aprobada formalmente en Ia
Municipalidad de Atenas, soportada por la “Contratacion Directa 2018CD-000210-01"” denominada
“Politica y reglamento para la gestion de tecnologias de informacion” en la que se la gestion de TI
en la Municipalidad de Atenas considera los siguientes aspectos:

eDisposiciones generales

eDerechos y responsabilidades de los usuarios de Tl

eControl de los accesos de Tl

eMantenimiento de la plataforma tecnoldgica de la Municipalidad de Atenas
eGestion del Hardware

*Gestion del Software

eGestidn de respaldos de informacién y medios de almacenamiento
eContratacion de terceros

eIngreso y Salida de Recursos tecnoldgicos

eUso de correo electrénico, Internet y Servicios en linea

eGestion de incidentes y servicios de usuarios

eDel esquema de seguridad en los sistemas de informacién

eGestidn de proyectos

eDisposiciones finales.

Se cuenta también con un documento denominado “Politicas de usuario de TI.PDF” que es
complemento del anterior, segln se puede observar en las siguientes figuras:
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Municipalidad de Atenas

)

B
-

o

2K
—

I Departamento de Tecnologias de Inform acion

¢

Tel) 2446-5040 ext. 2114

Pollticas Instituclonales del departamento de TI1 de la Municlpalidad de
Atenas, adiclonales alas politicas detalladas on el Reglamento sobre eluso

de Tecnologlas de Informacion de la Munlicipalidad de Atenas.

1. Caga usuarlo funcionario municipal U personal de servicio tecnico
brindado porterceros, que tengan a cargo |13 operacion de un sistema de
Informacion Institucional, deberd operario de forma adecuada apegandose
al articulo §.9.Tecnologlas de Informacion, del capltulo V de las Normas
sobre Sistemas de Informacion de 1a Ley Generalde Controlinteno

2. Cada wusuario funclonario municipal U personal de servicio tecnico
brindado porterceros, que tengan a cargo 0 hagan uso de un computador
nstituclonal, actuard como custodlo de dicho equipo, por 1o tanto deberd
mantener el equipo en buenas condiclones. Los usuarlos tendran maximo
culdado en la manipulaclon y el uso de 10s equlipos Inform aticos y de toda Ia
Infraestructura complementaria

3. Los equipos no deben presentar configuraciones ni operar con software o
dlspositivos que causen problemas en 1a red 0 3 olros equipos conectados
3 ella, es decir, usarsoftware lega

4. NInguna persona externa a 1a Municlpalldad pueden utilzar los equlipos

nform aticos

LOS usuarios deben procurarmant

erelequipo debidamente Implo hasta
donde esté a su alcance

6. Los equipos en especlal portatiies no podran salir de 1a Institucion sin el
permiso respectivo

7. El departamento de TI realizard mantenimiento preventivo de 106 equipos

C3da 4 meses

Figura 1/ Politicas de usuario Tl- Municipalidad de Atenas
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Municipalidad de Atenas

)}

)
e

.
—

l Departamento de Tecnologias de Inform acion

¢

[Ty

Tel. 2446-5040 ext. 114

o

La aaministraclon municipal dederd dotar al departamento de Tl todos 0§

nsumos requeridos para realizar e mantenimiento preventivo de 10§

equipos en general

9. NO se podrad tener Informacion personal aimacenada en los equipos o
unidades de red dge cualquier naturaleza, ajena aluso Instituclional

10.UtiNzar el correo Institucional en tareas em inentemente Institucionales, para
Im 1tar 12 recepclon de correo no deseado (spam )y no realizar la recepcion
y envio de correo tipo cadenas soclales

1T1.N0 se podra wutlizar los recursos Informaticos complementarios como
mpresoras, scanner, etc. para fines privados, personales que no esten
estrictamente relacionados con 1as activicades proplas de 12 municlpalidad
de Atenas

12.Es prohidido transmitir Inform acion difamatoria o de contenido fravudulento,
ofensivo, obsceno o amenazante

13.No se podrd aimacenar, anunclar, enviar por correo electronico o de
cualquier otra forma de transmitir contenido llegal de cualquler tipo y,
particularmente, gifundir contenigos ae caracter racista, xenofobo,
pornografico, sexista, terrorismo, peligroso, amenazador, difamatorio,
obsceno, atentatorio contra 10s derechos humanos 0 actuar en perjuicio de
0§ derechos 2 13 Intimidad y uso de material que viole jos derechos de
propledad Intelectual

14 Esta prohIdldo realizar de forma Intenclonada acclones cuyo fin sea 12

obtencion de contrasefas de otros usuarios sin el consentimiento de estos

U otras Intenclones, en otras palabras se prohidbe realizar ‘Ingenleria

Socnar*

Figura 2/ Politicas de usuario Tl- Municipalidad de Atenas
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Municipalidad de Atenas

I Departamento de Tecnologias de Inform acion

Tel. 2446-5040 ext. 114

15.E613 pronIbido el Intento de causar cualquier daflo fisico o loglco a los
fecursos Inform aticos dge 12 Municipalldad dge Atenas: equipos, aplicaciones,
programas, cocumentacion, ete

16.E8t2 prohipldo &l desarrolio, uso o distribucion Intencionada de programas
Cuyo objetivo es gafiar a otros sistemas 0 acceder a recursos restringlaos
(malware, virus, troyanos, puertas traseras) o que pueda resultar noclve
para e correcto funclonamlento de Ilos sistemas Informaticos de 13

Municlpalldad de Atenas

Estd prohidido 1a modgificacion no autorizada de permisos 0 privileglos en

slstem as Inform aticos

18.Esta prohibldo no hacer uso raclonal, eficlente y considerado de 108
fecursos disponibles, tales como el espacio en disco, la memoria, |1as lineas
telefonicas, terminales. canales de comunicaclion, ete

19.Esta prohibido actuar ge forma contraria a las condiclones y normas de
utilizacion de los serviclos y recursos Informaticos proporcionados por el
departamento de TI.

20.5¢l0c se permite wutinzar el correo Institucional para los tramites
nstituclonales

21.Toda solicitud de soporte tecnico “reporte de Incldente” 3 sistemas de
nformacion que pertenezca a un tercero, §&rad canalizado y tramitado por
medio del departamento de TI, el cudl dara el tramite y seguimiento
requerido

22.E1 departamento de de TI, realizara un monltoreo constante sobre los

serfviclos tecnicos Drindados por terceros y hara una valoracion del registro

mensualde los Incldentes atendidos.

Figura 3/ Politicas de usuario Tl- Municipalidad de Atenas
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Municipalidad de Atenas ’

. : : By
Departomento de Tecnologios de Inform acion &

Tel 2446.5040 ext. 114

23 . Eldepartamento de Ti debers aplicaruna encuesta de satisfaccion sobre e

3s.9s31como els

rvicio

servicio tecnico drindado por terceros cada tres mes
de soporte brindaco Internamente

24 Elcepartamento de Ti trimestraimente, realizars una mesa de tradajo para
103 contratos u acuerdos de servicio tecnico brindado por terceros (SLAs
adema: de revisar 103 reportes de Incidentes junto com a3 encuestas de
satisfaccion 3plicadas tanto alservicio Internc como 3 terceros para efectos
de hacer un analizis de resultacos en dusca de i3 mejora de los servicios
brindacos

2§.Los wusuarios dederan ser comocedores del reglamento de TI de
Municipalidag de Atenas y obedecer cads umo de 133 clsusulas que le
corresponden. Asl como 3 Ias politicas en materia de TI dictadas por este
departamente

26.Toda necesidac de s0porte tecnico requerida por el usuario final, sers
solicitaga por medic de una dolets (suministrada de forma digital por e

un tema electronico de

a tante no

departamente de TI) ha
tiguetes. Por o tantc el depto. De TI nc atenders ningun reporte de
Incigentes mientras no medie Gicha doleta o tiquete

27.E! cepartamento de TI recibirs el reporte de Incloentes © solicitug de
soporte tecnico porparte delusuario, (o valorars y priorizars su atencion

28 . Eidepartamento de Recursos Humanos deders Informar de forma escrita a
departamento de TI cada vexr Qque se presente un Auevo Ingreso de
personal, sea temporal o permanente © en su defecto i3 finalizacion del
contrato laboral de Qual forma temporal (permiso o Incapacidad) o
gefinitiva. Esto com el fin de que el departamento de Tl pueda en elcaso de

tratarse ce un mgresc realizar en primera Instancia una Induccien paras

Racer de conocimiento de! personal |a mormativa, reglamentos politicas

Figura 4/ Politicas de usuario TI- Municipalidad de Atenas
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I Municipalidad de Atenas

L)
()

. Deportom ento de Tecnologios de inform acion

Tel 2446-5040 ext. 114

vigentes. Ademas Ge !s seQuridad en inform stica en general, esto con el fin
de que a persona sea conocedora de dicha Inform acién y por consigule

proceder a daries el acceso correspondiente tanto 3 I3z herramientas
tecnolegicas como 3 los sistemas de Informacion de forma adecuads y
personalizada. Cadbe mencionar que einivel de 3cceso zers designado por
s sdministracion En cato de tratarze de I3 salida de personal e
departamento de Ti proceders 3 Inhabilitar el usuario en ¢330 de ser una

ausencia temporaly en e/ ca30 Ge una 331ida definitiva proceders 3 eliminar

Gicho usuario deldirectorio de red

Figura 5/ Politicas de usuario TI- Municipalidad de Atenas

Se adopté internamente en la Municipalidad de Atenas el “Protocolo -Ciberseguridad MICITT MUN
ATENAS.PDF y lo indicado en el oficio “MICITT-DGDCFD-DRII-OF-0011-2024 Oficio Medidas

AUDITORIA INTERNA
“EL DEBER ANTE TODO” m.arce@atenasmuni.go.cr | Teléfono 2446 5040

Pagina 37 de 147


http://@atenasmuni.go.cr

MUNICIPALIDAD DE ATENAS
AUDITORIA INTERNA

esenciales de ciberseguridad “ con fecha del 11 de enero del 2024, segiin se muestra a continuacién

en las siguientes figuras:

miﬂ' Ice A

Protocolo para el desarrollo de las acciones que se
deben implementar ante una amenaza de un ataque

a la ciberseguridad nacional
Version: 001 Fecha de elaboracion: 06-05-2022

[ Elaborado por:
Instituto Costarricense de Electricidad (ICE).
* Rayner Garcia Villalobos, Gerencia de Transformacion Tecnolégica
* Alejandro Picado Eduarte, Gestion de Emergencias, Servicios de Gestion
al Personal, Servicios Generales, Gerencia Operaciones y Logistica (GOyL).
Comision Nacional de Prevencion del Riesgo y Atencion de Emergencias
(CNE).
* Walter Fonseca Bonilla, Coordinador de Planes y Operaciones de la CNE.
« Wilgen Saborio Cordoba, Jefe Unidad de Tecnologias de Informacion de la
CNE.
Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones (MICITT) |

« Raquel Cantillo Gamboa. CSIRT-CR, Direccion de Gobernanza Digital,
MICITT.
« Elidier Moya Rodriguez, Departamento de Redes de Telecomunicaciones,

MICITT.

Revisado y Aprobado por:

e Ministro del MICITT, Sr. Carlos Enrique Alvarado Bricefio

CARLOS ENRIQUE ALVARADO BRICERO (FIRMA)

1154 AM
e

A v | 1]/15 QR  Q =

Figura 6/ Protocolo de seguridad MICIT- Municipalidad de Atenas
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MINISTERIO DE CIENCIA,
OOBIERNO PRESIDENCIA
!‘ INNOVACION, TECNOLOGIA J2%SaN0. . / PRESIDENCIA

Y TELECOMUNICACIONES

11 de enero del 2024
MICITT-DGDCFD-DRII-OF-0011-2024
DESPACHO MINISTERIAL
Pégina 1de 3
Sefiores
Jerarcas y Jefes de Tl
Asunto / Referencia: Medidas basicas de Seguridad

Estimados Sefiores:

Reciba un cordial saludo desde el Ministerio de Ciencia, Innovacién, Tecnologia y
Telecomunicaciones. En atencién a nuestra rectoria en temas de Ciberseguridad
requerimos que todos los encargados de Tl verifiquen y validen la aplicacion de las
siguientes medidas de seguridad en las plataformas tecnolégicas de su representada, estas
medidas son de caracter obligatorio:

* Los servicios de correo y VPN deben contar con doble factor de autenticacion.
Se recomienda evaluar aplicaciones de doble factor como Gaudi, Google
authenticator, Microsoft authenticator entre otros, segun la necesidad institucional.

* Limitar las conexiones VPN solo de acceso desde Costa Rica por geolocalizacion.
Solo bajo circunstancias especiales o por necesidades institucionales, se permitirdn
accesos desde olros paises, siempre con el minimo privilegio de acceso.

e Los usuarios deben cambiar al menos cada 3 meses sus contrasefias. Estas
deben ser robustas, con simbolos especiales, alfanumérica con al menos 12
caracteres.

e Mantener actualizados los equipos de TI. Deben ejecutar las actualizaciones de
forma periddica al menos cada 3 meses. Es necesario que las plataformas cuenten
con los parches de seguridad para reducir rlesgos de brechas de seguridad.

« No deben tener sistemas operativos fuera del soporte del fabricante. Ejemplo:
Windows server 2008, 2012, Windows XP, etc. Por lo tanto, es necesario revisar
periddicamente las versiones y mantener un control de inventario de los sistemas
operativos, asi como de las fechas de finalizacion de su soporte. Esto es
fundamental para mantener los sistemas actualizados y dentro del soporte del

WWW.MICITT.GO.CR

Figura 7/ Oficio MICITT-DGDCFD-DRII-OF-0011-2024 de medidas basicas de seguridad MICIT
Municipalidad de Atenas
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MINISTERIO DE CIENCIA,
COBIERNO PRESIDENCIA
l‘ INNOVACION, TECNOLOGIA J0%/ERNO  / PRESIDENCIA
Y TELECOMUNICACIONES //

DESPACHO MINISTERIAL
Pégina2de 3

fabricante, permitiendo asi sjustar los planes de migraciin de las versiones de los
sistemas operalivos antes de que se vuelvan obsclelos.

* Revisar las cuentas de usuarias activas y los priviegios asignados a cada una,
procediendo a realizar las depuraciones comrespondienties. Este proceso
comprende, deshabiitar cuentas de usuarios, eliminar cuentas sospechosas O Que
no se ulikicen, validar 108 SCCES0S Que S asignan a los usuarios.

e Todos los equipos deben tener instalado un sist de proteccion contra
programas maliciosos. el cual debe estar funcionando y manienerse actuaizado.
Se debe verificar que los procesos del sistema antivirus 0 EDR estén ejecudion a
nivel de proteccidn y actualizacion.

e Todo permisco © acceso a las plataformas lecncldgicas debe otorgarse bajo el
principio de minimo privilegio. Esto significa que los usuarios solo deben lener
los accesos O permisos estrictamente necesarics para realizar sus funciones. De
esla manera, se asegura que cada usuario cuente solo con o minimo indispensable
para ol desempefio de sus tareas.

e Los servicios que exponen en linea deben asegurarse de Que se encuentren
hardenizados (configuraciones seguras) bajo las buenas practicas.

Solicitamos en un plazo no mayor de 8 dias naturales, fecha limile viemes 19 de enero, nos
informen por un medic oficial sobre la aplicaciin efectiva de s medidas y procedan a
contestar el siguiente formulario: hitps://fforms. gleiquvkGEIQULLCZ(28. En caso de no
conformidad con alguna de ellas. deben indicar el plan de remediacion y el tiempo
estimado para su subsanacion o su medida de reduccién del riesgo. Por favor enviar
sus reportes y confirmadcidn de llenado de formulario a los cormeos: Ca@Pmidill oo or con
copia a despacho ministerial@@micitt. 9o

Reiteramos la necesidad de que cada institucion garantice la aplcacidn de los controles de
seguridad esencales para proteger sus infraestructuras lecnoldgicas y la informacion que

WWW.MICITT.GO.CR

Figura 8/ Oficio MICITT-DGDCFD-DRII-OF-0011-2024 de medidas basicas de seguridad MICIT
Municipalidad de Atenas
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MINISTERIO DE CIENCIA,
COBIERNO PRESIDENCIA
\ INNOVACION, TECNOLOGIA DE COBTA RICA / De LA REPOBLICA

Y TELECOMUNICACIONES /

/

11 de enero del 2024
MICITT-DGOCFD-DRII-OF-0011-2024
DESPACHO MINISTERIAL

Pégina3 de 3

reside en ellas. En caso de tener dudas al respecto por favor comunicarss con la Direccién
Nacional de Ciberseguridad en el MICITT al commeo: csirt@micit. go.cr

Cordialmente
CEIT R RANTIO MOUNA OCLCMMT R FRWA,
PEASONA MTICA CPFO1-1 23800050
Facre Seciarste 11012004 WO 22% P
Cotn an ure W
» veitas 3e = e
Gezeor Ramiro Molina Colomer
Director de Ciberseguridad
Ministerio de Clencia, | on, T logiay T os
CC: Despacho
Ministerio de Ciencia, Innovacién, Tecnologia y Tel b ionos

200 metros Oeste de Casa Presidencial, Edificio MIRA
Tel. 2539-2270

ik s

WWW. MICITT.GO.CR

Figura 9/ Oficio MICITT-DGDCFD-DRII-OF-0011-2024 de medidas basicas de seguridad MICHT
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13.5 Controles para garantizar el cumplimiento de las politicas de seguridad de la informacidn

La “Politica de seguridad de tecnologias de informacidn institucional” cuenta con la implementacion
de controles de seguridad de la informacién.

13.6 Equipo de Atencién de Incidentes de seguridad (Municipalidad de Atenas)

No hay evidencia documental del establecimiento de un Equipo de Atencién de Incidentes de
Seguridad”, que soporte las mejores practicas de COBIT 2019, para fortalecer la proteccién de los
activos de informacidn de la Institucion. Se tiene un contrato por demanda y hay los informes
mensuales con un dictamen. (Revisar).

13.7 Equipo de Atencién de Incidentes de Seguridad(Municipalidad de Atenas):

Se cuenta con un sistema informatico que reporte y registra los incidentes de seguridad, pero no
hay evidencia de la constitucidn de un equipo de respuesta a incidentes de seguridad formalmente
establecido, incluyendo su capacidad de respuesta y nivel de preparacion.

13.8 Comité de seguridad de la informacién

No se cuenta con un Comité de Seguridad que tiene establecidos los mecanismos de reporte dentro
de la estructura de seguridad de la informacidn para asegurar una comunicacion efectiva y una toma
de decisiones informada por parte de la Administracion Activa y la Alcaldia de la Institucion.

13.9 Equipo para la gestidn de la Ciberseguridad

No se cuenta con un Comité de Seguridad que tiene establecidos los mecanismos de reporte dentro
de la estructura de seguridad de la informacidn para asegurar una comunicacion efectiva y una toma
de decisiones informada por parte de la Administracion Activa y la Alcaldia de la Institucidn.
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14- Administracion de la infraestructura de TI

14.1 Cantidad de funcionarios que atiende la infraestructura de Tl de la Municipalidad de Atenas.

Tal como se menciona en el apartado 1.3 La cantidad de funcionarios actual de la unidad de Tl es de
dos personas (un Coordinador y un soporte técnico). Los cuales estdn encargados de todos los temas
relacionados con TI, por lo cual, de acuerdo a la infraestructura actual y a la atencion y
mantenimiento de los sistemas informaticos en operacion, no pueden dedicar tiempo a la estrategia
y documentacién, las responsabilidades actuales de los funcionarios pertenecientes al
Departamento de TI, estdn definidas en los documentos “Coordinador TI.PDF” y “Soportista
Técnico.PDF, segln se observa en las siguientes figuras:

Direccion Administrativa Financlera y de Recursos Humanos

Municipalidad de Atenas

HACE CONSTAR:

Dentro del perfil del Coordinadora de Tl, se detallan las sigulentes actividades

* Planea, organiza, ¥ @jecuta las actividades del proceso informatico, lo cual mcluye la
transformacion de procesos mecanicos a  procesos automatizados, a partir de
consideraciones bisicas de eficacia y eoficiencia, situacion que puede darse de manera
directa © por contratacion externa

*  Planificar, organizar, sjecutar, coordinar ¥ controlar la sjecucion de actividades, programas
¥ proyectos trasversales en la gestion mumicipal ¥ de impacto en el cumplimiento de
objetivos municipales

*  Aserora en temas municipales rel dos con pr de soporte inf at o a
funcionanos, jefaturas ¥ superiores Jerdrquicos

*  Administrar las tecnologias de informacion y comunicacion a nivel inastitucional

e  Analizar planear, dingir, coordinar, supervisar y evaluar las necessdades de mversién en
hardware y software, emite las recomendaciones del case y confecciona las
especificaciones técnicas en los diferentes carteles para la contratacion administrativa
También se encarga de los estudios técnmicos para el mejoramiento de los programas
dotando de nueva tecnologia a todas las oficinas

e Coordinar con otras dependencias internas y externas de la inatitucion en matena de
Tecnologias de Informacion y Comunicacion

* Coordinar los servicion de Tl de acuerdo a la norma vigente, actualmente la gestion en
acatamiento a las normas técnicas de la CGR.

- G ar v ad ar el pr > asignado a T1

* Realizar el anilisis y disediar Sistemas de Informacion y/'o recomienda de forma, situacion
que puede darse de manera directa o por contratacion externa

* Responsable de la Administracion de las bases de datos mumicipales y de gestionar el
manteninuents 3 todos los seriidores centrales apostados para dar soporte 3 sistemas, base
de datos, telecomunicaciones ¥ los servidores de T1

- A b 2 dar a la ad Acion en matenia de Tecnologias de Informacion ¥
Comunicacion

* Gestionar y velar por el cumplimiento de la normativa vigente en Tecnologias de
Informacion y comunicacion a mivel matitucional como lo es implementar un marco de
Segundad de la Informacién. Administracion de nesgos, gestion de la calidad entre otros
enmarcados en dicha normativa

. va la -phcacnon del p'ocodmuonlo y practicas de TT1 imstitucionales que permitan la

de las Normas Tecnicas v reglamento interno de TI en la

ealidad -unal y adi trativa de la Municipalidad de Atenas
e Encargado de eatablecer normas y politicas de segurnidad y acciones dinigidas 3 mantener en
operacién toda la infrasstructura tecnolégica, promover ¥y divalgar politicas internas de T1

MUNICIPALIDAD DE ATENAS - CENTRAL: 2446-36-08/ 2446-76-00 / 2446-50-40/ 2446-46-29

Figura 1 / Coordinadora de Tl — Funciones y responsabilidades
Municipalidad de Atenas
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* Realiza funciones admimstrativas, que se denvan del puesto y las necesidades
admumistracién.

* Promovery prep P 3 pecify 1 da con el p mformatico

e Otras funciones propias del cargo

JORGE ANTONIO  famsde et pox
RODRIGUEZ MONTLRO (F IRMA)

Fecha 2024031513350

MONTERO (FIRMA) oc00

Lic. Jorge Antonio Rodriguez Montero
Director Administrativo, Financiero y de Recursos Humanos
lrodnguez@atenasmuni.go.cr
Teléfono: 2446-5040 ext. 1031

MUNICIPALIDAD DE ATENAS - CENTRAL: 2446-36-08/ 2446-76-00 / 2446-50-40/ 2446-46-29

Figura 2 / Coordinadora de Tl — Funciones y responsabilidades
Municipalidad de Atenas
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SOPORTISTA TECNICO / PERFIL DE PUESTO

Direccion Administrativa Financiera y de Recursos Humanos

Municipalidad de Atenas

HACE CONSTAR:
Dentro del perfil del Soportista Técnico, se detallan las siguientes actividades:

¢ Ejecuta labores técnicas y admimistrativas en procesos informaticos de la Institucion

e  Admimstracion de mesa de servicios T, soporte a mfraestructura ¥ equipo de Red, asi
como sistemas, programas, aplicativos y usuarios finales, y asistencia a la jefatura en la
formulacion y ejecucion de proyectos de T1

¢ Realiza mantemimiento preventrvo y/o correctivo de los recursos de las tecnologias de

P = .

¢ Participa en el entrenamiento 2 usuanos en la operacion de los recursos mformaticos, mstala
los recursos y servicios de las tecnologias de informacion y comunicacion, reporta fallas a
los proveedores sobre equipos amparados por garantia o contrato de mantenimiento, brinda
apoyo técmico a los usuanios en el ambito de su competencia

*  Apova el disefic y mantenimiento del sitio web municipal, .enﬁca el ﬁmonmmto de

nuevos equipos, materiales y componentes, venifica el plimiento de las esp
tecm:n dc los equipos, maunalu y comp bidos, ple con y
¥ adm ivos de la Institucion ¥ le con las normas y
proccdmuntos en matena de segundad integral, establecidas por la or;amncwu
. Conngun los servicios y recursos dos a las tecnol de

comunicacion por medio propic © con asistencia de pcnotnl especializado ¥ en
coordinacion con su superior, mantiene el inventario de los recursos de tccnolo;u de
G B Sy

* Mantiene en fi jento op o los enl ¥ de las redes de las
tecnologias de informacidon ¥ comunicacion por medio propio o con asistencia de personal
npacuhado\encoocdmxmnconmxmmu\ lab en la confi de estudios de
mercado para la impl 1on de me) dgicas.

®  Realizar otras tareas propias del cargo segun la normativa técnica y legal vigente.

JORGE ANTONIQ  'rmado

Agiaimonte por
JORGL ANTONKO RODSLLZ

RODRIGUEZ MONIIRO 5 A
Fedha 20240115 1049009

MONTERO (FIRMA) ‘asar
Lic. Jorge Antonio Rodriguez Montero
Director Administrativo, Financiero y de Recursos Humanos

irodriguez@atenasmuni.go.cr
Teléfono: 2446-5040 ext. 1031

MUNICIPALIDAD DE ATENAS - CENTRAL: 2446-36-08/ 2446-76-00 / 2446-50-40/ 2446-46-29

Figura 3 / Soportista Técnico — Funciones y responsabilidades
Municipalidad de Atenas
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14.2 Conocimiento adecuado de los funcionarios municipales del Departamento de Tl para realizar
sus labores

Se cuenta con un profesional debidamente incorporado al Colegio profesional de informatica y
computacion de Costa Rica (CPIC) actualmente como “Coordinadora de TI” en la Municipalidad de
Atenas con 27 afios de experiencia, ademas hay un funcionario en el puesto denominado como
“Soportista” con 7 afios de experiencia en el area, sin embargo, no se evidencia un “Plan de
Capacitacién especializada” con las mejores practicas de la industria de Tl actual, que se aplique de
forma constante al personal actual del Departamento de Tl de la Institucidon. Esta falta de
capacitacidon podria comprometer la capacidad del personal para administrar adecuadamente la
infraestructura de Tl vigente en la institucion. La revisién del "Programa de Adquisiciones de TI"
(Fuente: archivo "Programa de Adquisiciones_Tl.excel") revela que la infraestructura de Tl esta
organizada de manera compleja, lo que exige un conocimiento especializado para su gestion eficaz:

¢ Herramientas de Seguridad EDR, Firewall y otros

e Antivirus

e Sistema de Ingresos y egresos Sigma

¢ Mantenimiento de sitio Web y Certificado de seguridad

eHosting

eMantenimiento de Central Telefénica

*|PS para Unidad de Soporte Técnico

eSoporte equipos de cémputo

eReparaciones y Repuestos Red

eServicios de Impresion

eAdministracion Server Virtual

eAdministracion Respaldo Server Azure

eSoftware de Respaldo (Gestion Administrativa)

eSoftware de Digitalizacién de Procesos (Gestion de Administrativa)
*Ampliacién de la Red Wan

eSoftware de Cifrado de Datos

eAdministracion Windows Server SQL Web, Certificado de seguridad Sigma.

14.3 Periodicidad de Actualizacion de la Infraestructura

Las actualizaciones del hardware y software de la infraestructura de tecnologias de la informacion
de la Institucién estdn regidas por procedimientos documentados indicados en el “Informe
Infraestructura de TI”.

Se realizan de forma semanal (2 veces por semana). Una en sitio fuera de horario oficinas
(coordinadora generalmente los lunes pero puede variar segun se requiera bajo conocimiento de la
alcaldia) y otro por remoto (soporte externo) en horario normal los dias lunes., de acuerdo a las
imagenes de las actividades realizadas y en el calendario de actividades del Outlook asistidas por el
Soportista técnico, como se muestra como ejemplo para el afio 2024, en las siguientes figuras:
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Figura 1 / Soporte Técnico — Actividades de Mantenimiento Calendario 2024
Municipalidad de Atenas
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Figura 2 / Soporte Técnico — Actividades de Mantenimiento Calendario 2024
Municipalidad de Atenas

AUDITORIA INTERNA
“EL DEBER ANTE TODO” m.arce@atenasmuni.go.cr | Teléfono 2446 5040

Pagina 48 de 147


http://@atenasmuni.go.cr

MUNICIPALIDAD DE ATENAS
AUDITORIA INTERNA

v [ Colencaric: Fricka Alpizar Gor: X + _ 8 X
€ C &5 outlookoffice.com/calendar/view/month ® % & ‘
M Gmai 0 VouTube @ Maps [ Todos los favoritos
Q = Inicio Ver  Ayuda
— Calendario  ToDo X
g O B = B O
Nuevo Dia Semana Semana Mes Fitrar  Compartir Impamir Julio

svento v v laboral v calendano
L0 M X ]
- Nuwe Organcar Fitrar Compart; - : ‘ N

o 2 3 4 5 [ 7
o ' Hoy Junio 2024
Hoy « Lun, 1de Jul

v Lunes Martes Miércoles Jueves Viernes Dorming

27 May 28 p] 30 3 02
& iy 3

HEa opore Rence Soporte Remoto Municipal...
% ohnny Sudrez Lopez c
03 04 05 06 07 08 09 e

/200 Soporte Reme? ( 1000 Gobemanzz-> | 1300 yd [ 000y s Ve 3 deul

10 1 12 13 4 15 16 Gobernanza-MATENAS

/200 SogorteReme? | 1000 Continaidadyd | 100 Gobernanza-2 | 30 Exploranda 012 Reunitn de Microsoft Tears €3

17 18 19 20 21 2 bE) Vie, 5 de Jul

2 | 520 Cypersec Meetug 2 ( 1520 MATE 1 Bercc 230 Nova MP- Medios de Pago...
Thora  Reunion de Microsoft Teams
24 25 2 27 28 29 30
900 Soporte Reme> ’ 1400 MATE // Ejercici | 10:00 Gobernanza- 2

H P Buscar

Figura 3 / Soporte Técnico — Actividades de Mantenimiento Calendario 2024
Municipalidad de Atenas

AUDITORIA INTERNA
“EL DEBER ANTE TODO” m.arce@atenasmuni.go.cr | Teléfono 2446 5040

Pagina 49 de 147


http://@atenasmuni.go.cr

ATENAS

ity o el ound

MUNICIPALIDAD DE ATENAS

AUDITORIA INTERNA
v B icka Alpza X 4+ - 0 X
€ C % outlookoffice.com/calendar/view/month ® % L 1
M O iouTioe 9 Me (]
lo
p = Inicio a
Calendario  To Do X
g O -
80 Julio
. "
-
) |, Hoy Junio 2024
Hoy « Lun, 1de Ju
V 230500
é 300 Sonorte Reme”
ey Soporte Remoto Municipal
%00 Soporte Remc’= 10:00 Gobernanza-© | 1300 Continuidad yd % 10:00 Presentacion Si Mié, 3 de Jul
1] 15 16 00  Gobernanza-MATENAS
900 Soporte Remc™ | | 1000 Continuidad yd | 10:00 Gobernanza- 2 £30 Explorando 0) TR e e e
Vie, 5 de Jul
9:00 Cybersec Meetur +2 1500 MATE // Ejercici %30 Nova MP- Medios de Pago...
%00 Soporte Remc'= | 71 14:00 MATE // Ejercici | § 10:00 Gobemanza- &

121
| " A2
H P Busca WS oy B

Figura 4/ Soporte Técnico — Actividades de Mantenimiento Calendario 2024
Municipalidad de Atenas

Es importante mencionar que todos los meses se realiza una visita en sitio de forma preventiva por
parte del soporte especializado para atencidon de infraestructura critica esto estipulado en el
contrato de servicios 0432019100000068-00 denominado “Contrato anual prorrogable a tres afos
de solucién de servicios SAAS y Servicios Web para la operacién de una aplicacion interna”, bajo la
contratacidn directa 2019CD-000014-0005500001, segun se muestra a continuacién en las
siguientes figuras:
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308722, 1153 Contrato
Contrato

[1. Informacion de la Institucion)

Identificacion 3014042085

Nombre Municipalidad de Atenas

Representante Legal Lic. Wilberth Martin Aguilar Gatiens

Codigo postal 20501

Tekéfono 24458014

Direccion Costado Oeste de! Parque Central Atenas, Atenas, Alajuela
[2. Informacion de Adjudicacion)

. 2010030161100

Numero de SICOP © Detales del Canel  © Detalles de Adudicacén © Detalles de las condiciones
Numero de procedimiento 2010C0-000014-0005500001
[3. Informacion del contratista)

\dentificacion 3102700307

Nombre del contratista JITEL CONSULTING SOCIEDAD DE RESPONSABILIDAD LIMITADA
Representante legal JIMMY ALEXANDER MORA ESPINOZA

Identificacion del Representante 3,027

legal

Codigo postal 30301

Nombre del encargado JIMMY ALEXANDER MORA ESPINOZA

Departamento/Unidad Admnistratvo

Tipo de oferta Indvidual
[4. Responsables del contratista]

Identificacion : )

(Contraista Contratista Firmado por Fecha de fima

oo JTEL CONSULTING SOCIEDAD O
$102700367 e SPONSABILIOAD LMTADA

[5. Informacion Basica del Contrato]

Nimero de contrato 0432019100000068-00

CONTRATO ANUAL PRORROGABLE A TRES ANOS DE SOLUCION de Servicios Saa$ y Senvicios
Web para la operacion de una apiicacion intema,

Fecha de elaboracion 2042019

Descripeion de la contratacion

Figura 1

Contrato de arrendamiento infraestructura critica nimero 0432019100000068-00 denominado
“Contrato anual prorrogable a tres afios de solucidn de servicios SAAS y Servicios Web para la
operacion de una aplicaciéon interna”, bajo la contratacion directa 2019CD-000014-0005500001
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Fecha de notfcacion 204201
Tipo de procedmento CONTRATACION DRECTA
Excepeion de contratacion directa  Contratacion dreeta por escasa cuantia (art2inc. ) LCAy ant 144 RLCA)

Tipo de modalidad Cantidad defrida
Clasificacion del objeto SERVICIOS
Vigencia del contrato Ados

Prorrogas Ahos

Por defecios en I ejecucion de! contrato [a Adminisiracion, en el tanto los bienes se reciban en la recep
cion proviional sin cumplrcon las condiciones, caracteristioas y especficaciones téenicas desertas en

Multa ¢l cartel 5@ cobrard una muka de un 5% del monto total adudicado por cada dia en que persista tal oon
dieion hasta 2 fecha que & equipo se enreque 3 satifzcon

En cas de atraso en 3 entreqa de los bienes adjudicados la Municipaidad cobrara por concepto de my
Ka un 5% del monto toal adjudicado por cada dia natural de atasa y hasta un maximo de 25% Los ma

Clausula penal s a cabrar por concepto Ge muta se rebaiard del pago que e e debs hacer al contratta
Segun demanda No

Especies fiscales Apotar @ Insttucon 0% @ Proveedor 50%

Requiere recepeion delobjety S

Requiereregstro e imentario Mo

Observaciones

hitps: /M sicop.go.crimoduloPcont/pcont/ctracties/CE_COJ_COQ038_0 jsp2contract_no=CE2019040000328contract mod_seq=00&hypeExp=Y 18

Figura 2

Contrato de arrendamiento infraestructura critica nimero 0432019100000068-00 denominado
“Contrato anual prorrogable a tres afios de solucidn de servicios SAAS y Servicios Web para la
operacion de una aplicacién interna”, bajo la contratacion directa 2019CD-000014-0005500001
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Figura 3

Contrato de arrendamiento infraestructura critica nimero 0432019100000068-00 denominado
“Contrato anual prorrogable a tres afios de solucién de servicios SAAS y Servicios Web para la
operacion de una aplicaciéon interna”, bajo la contratacion directa 2019CD-000014-0005500001

AUDITORIA INTERNA

“EL DEBER ANTE TODO” m.arce@atenasmuni.go.cr | Teléfono 2446 5040

Pagina 53 de 147


http://@atenasmuni.go.cr

MUNICIPALIDAD DE ATENAS
AUDITORIA INTERNA

303722, 1182 Conve
et dm Aprsbacde e m bt ba i gabacis
Feche ¢ hore Se sotc e E e R s Se et E it
e Aormmess et Serm
Sooacazomc e
Aprctmmgor

AaTaT
BT MAKTI AS AR GATENS

Sa trmm = czrrwn

e e o

PO B

Cm e Sagars oa Soeess

hSea AB aleas ac o moguioBoontoecosoaoi el OF SO

SO03E8 O morcoosrpct oo CEZ0<S040008 32 8conupct mod geo-0CRyoeE Ty

Figura 4

Contrato de arrendamiento infraestructura critica nimero 0432019100000068-00 denominado
“Contrato anual prorrogable a tres afios de solucion de servicios SAAS y Servicios Web para la
operacion de una aplicacién interna”, bajo la contratacion directa 2019CD-000014-0005500001
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A su vez se cuenta con un informe del estado de la infraestructura de Tl actual de la Municipalidad
de Atenas, con el cual se realiza un mantenimiento mas adecuado:

‘»('A". _ Hewlett Pachard e SOPHOS

AUDAD Dg
s %
-~

Informe Infraestructura de TI

Municipalidad de Atena

vare st m o P YN SOPHOS

© Jirel Consulting SRL.
Page 1 of 23

Figura 5 / Informe Infraestructura de Tl

Municipalidad de Atenas
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Informe Infraestructura de T1
Jirel Consulting SRL

Contenido
1 Infraestructura de TI Mumcipal 4
2 Solucién de Respald 4
21  Tareas de Respald 4
22 Repositonos de respaldo 5
23 Histonal de las tareas de respaldo 7
24  Backup & Puntos de Restauracion 8
25 Notficaciones de Trabajos del Respaldo Realizado 9
26  Servidor Local n
27  Serador Cloud n
28  Almacenamiento 1
29 Repositono........ 12
210 Actividades del Servicio de Respald 12
3 Segundad Perimetral 15
31 Firewall 15
3.2 Reglas y Politicas 15
33 Web 15
34 Wireless 16
35 VPN 16
3.6 Network 17
37  Autenticacion 17
38  Sophos Central 18
39 Admumstracion 18
3.10 Backup and Firmware 18
4 Redes 19
41 Swatch Core 19
41  Switch de Acceso 19
5 Hallazgos encontrados en la infraestructura de TI 20
6 Recomendacion para Trabajo Correctivo 22

© Jitel Consulting SRL
Page 2 of 23

Figura 6 / Informe Infraestructura de Tl
indice de contenido de actualizacién documental
Municipalidad de Atenas
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14.4 Niveles de reporte

Actualmente no existen procedimientos estandarizados para reportar el estado de la infraestructura
de Tl a la Administracidn Activa o a la Alcaldia. Los informes sobre actualizaciones o el estado de Ia
infraestructura de Tl se generan Unicamente bajo demanda. Esta falta de procedimientos regulares
impide una comunicacién efectiva y oportuna sobre el estado y las necesidades de la infraestructura
tecnolégica. Pasar las recomendaciones crear un documento “Reporte mensual del estado de la
Infraestructura” este es para Alcaldia.

15- Gestion de Telecomunicaciones

15.1 Proceso de gestion de redes esta alineado al Plan Estratégico de TI.

Actualmente, las actividades de gestion de redes estan documentadas y se reflejan en el “Plan
Estratégico Institucional, incorporando a su planes operativos, actas municipales y el portafolio de
proyectos de Tl, complementan el soporte en la gestidon de las telecomunicaciones. (Véase las
figuras del punto “14.3 Periodicidad de Actualizacidn de la Infraestructura” paginas desde la 43
hasta la 57).

15.3 Esquemas o procedimientos de continuidad en las comunicaciones de Tl

Se evidencia esquemas o topologias actualizados en el Plan de continuidad en los documentos
“Parte |.PDF y Parte II.PDF” para garantizar la continuidad de las operaciones de Tl y del negocio en
caso de interrupciones o desastres. Se observa que se tienen contemplados los siguientes
escenarios bajo los impactos: a-.Bajo, b-.Medio y c-.Alto. (Ver el apartado “Partel.pdf a partir de la
pagina 47, Seccion X, segun las siguientes figuras de referencia:
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SECCION X
ESCENARIOS DE IMPACTO

Los escenarios de impacto son aquellas situacdones o conjunto de ellas que nos ubican en un
estado de interrupcién del senvido o de las operaciones de los procesos o actividades criticas del
negocio. Exsten tres diferentes tipos de Impacto, a través de los cuales se han agrupado los
respectivos escenanos contingentes, estos impactos son: Impacto Alto, Impacto Medio e Impacto
Bajo.

Cada escenario estd analizado desde una tabla de informacidn, el contenido de cada una de estas
tablas se detalla a continuacion:

Scenar! niro

contingente que se ha identificado para cada impacto.
+ Caracteristicas del Escenario: Especifica los respectivos componentes tecnologicos

que pueden fallar segun sea el escenario, asi como las causas de los dafos.

* Mecanismos de Proteccién: Descripadn de los distintos mecanismos de proteccién
necesarios, tanto para prevenir el dafo en los componentes tecnoldgicos en cada
escenario, asi como los mecanismos detectivos y reactivos Necesanos a ejecutar en
caso de fallas de los componentes tecnoldgicos que se menaona en cada escenano.

En el informe Etapa II "Desarrolio del Plan de Contingendas”, Fase IV “Desarrolio del Plan
de Continuidad™ Entregable #2; se dard un detalle, ordenado segun prioridad de cuales
mecanismos preventivos son primordiales, para que la MUNICIPALIDAD DE ATENAS, pueda
estar preparada, de manera anticpada a un desastre, de la forma mas adecuada.

De acuerdo con la valoracién de la situacion actual dei MUNICIPALIDAD DE ATENAS. y de los
andlisis de Impacto que se han desarrollado como parte del proceso de elaboracién del Plan de
Contingencias, 13s estrategias contingentes que se han planteado dentro del modeio consideran 13
valoracidn y la determinacién de la capacidad de respuesta que debe desarroliar la Empresa para
poder ejecutar procedimientos de recuperacion ante los  escenarios que se describen a
continuacidn:

Pag: 47

Figura 1 / Escenarios de impacto
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PREVENTIVO:

¢ Comar 0on un costrato de mantenimiento preventvo del oQugo
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Figura 2 / Fallos en el swicht de comunicaciones
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Figura 3 / Fallos en el servidor de dominio
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Figura 4 / Fallos en la impresora de facturacion

AUDITORIA INTERNA

“EL DEBER ANTE TODO” m.arce@atenasmuni.go.cr | Teléfono 2446 5040

Pagina 61 de 147


http://@atenasmuni.go.cr

ATENAS
dmger clima dell munde

MUNICIPALIDAD DE ATENAS
AUDITORIA INTERNA

15.4 Contratos actualizados con proveedores.

No se evidencia la existencia de procedimientos para la evaluacion de proveedores de
telecomunicaciones de la Municipalidad de Atenas, lo cual es fundamental para asegurar el soporte
adecuado y la entrega de servicios segln los niveles acordados, entre los cuales se encuentran
vigentes los siguientes SLA’S:

eContrato de servicios especializados

eContrato servidor Azure

eContrato Nube externa

eContrato Sensar equipo

eContrato Firewall y EDR

eInforme Infraestructura de TI-Municipalidad de Atenas (Detallado)

16- Gestion de continuidad y disponibilidad de los servicios de Tl
16.1 Existencia de un Plan de Continuidad Aprobado y Alineado a las Necesidades del Negocio.

El Plan de continuidad se encuentra desactualizado y no esta alineado a las necesidades actuales y
objetivos de servicios de tecnologias de informacion.

16.2 El plan de continuidad y disponibilidad esta actualizado

El Plan de continuidad no se encuentra actualizado por lo que no se puede determinar ni verificar
que el plan de continuidad y disponibilidad esté actualizado para reflejar el entorno operativo actual
y las necesidades del negocio.

16.3 Comunicacion del Plan a Todas las Partes Interesadas

No hay evidencia de que el plan de continuidad haya sido comunicado a todas las partes interesadas,
incluyendo empleados, proveedores y socios comerciales, el plan que no ha sido aprobado por la
Administracion Activa y la Alcaldia se compone de los siguientes documentos

eParte | (Plan de Contingencia)
eParte Il (Plan de contingencia)
*Reglamento de Tl

16.4 Pruebas de regularidad al Plan de continuidad

Las pruebas del Plan no estdn documentadas, lo que no permite evaluar la frecuencia y efectividad
de las pruebas realizadas al plan de continuidad para garantizar su eficacia en situaciones de
interrupcion.
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16.5 Disponibilidad de Centro Alterno

Se cuenta con el centro alterno de informacién principal en la Nube de TI contratada por la
contratacidn directa 2019CD-000014-0005500001.

16.6 Disponibilidad de equipo de contingencia

Se cuenta con el equipo de contingencia que en este caso es el Departamento de Tl Institucional
gue administra la Nube de Tl contratada bajo la contratacién directa 2019CD-000014-0005500001.

16.7 Conocimiento del Rol de las Partes Interesadas en la Continuidad

No hay documentacidon que evidencie los roles y responsabilidades de los Departamentos
Institucionales dentro del Plan de continuidad.

17- Gestidon de Aseguramiento
17.1 Ubicacién en la Estructura Organizacional de la Gestién de Cumplimiento.

La estructura organizacional de la institucién no ha sido actualizada desde el afio 2015, evidenciado
por la obsolescencia del “Manual de Procedimientos.PDF”. Esta desactualizacién impide una clara
determinacién del nivel en que se encuentran ubicados los departamentos institucionales en cuanto
a responsabilidades y cumplimiento de procesos. Esto afecta la capacidad de la organizacion para
indicar claramente la importancia y el enfoque que se le da al aseguramiento y al cumplimiento
normativo.

17. 2 Nivel de Reporte

La gestion del riesgo es por el momento es responsabilidad de cada Departamento. Se determiné
que dentro de la estructura organizacional no se encuentra definida la gestién de la informacién
critica relacionada con el cumplimiento y el aseguramiento de los riesgos del SEVRI.

18- Ciberseguridad
18.1 Marco de Ciberseguridad.

No se cuenta un marco de ciberseguridad establecido que esté alineado con las mejores practicas y
estandares internacionales, como ISO/IEC 27001, NIST Cybersecurity Framework, entre otros. El
Departamento de TI, ante la derogacion de las Normas Técnicas de Tl de la Contraloria General de
la Republica, se hizo la solicitud a la Alcaldia de la adopcién del nuevo “Marco Normativo de
Gobierno y Gestidn de Tecnologias de informacién”, segun se evidencia mediante el oficio MAT-INF-
088-2021 fechado el 13 de diciembre del 2021, dirigido a la Alcaldia, que se observa en las siguientes
figuras:
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Atenas, 13 Diciembre 2021
Oficio MAT-INF-088-2021

Lic. Wilberth Martin Agwilar Gatjens
Alcalde
Municipalidad de Atenas

ASUNTO: Derogacion Normasz Técnicas de TI y nuevo Marco Normativo de Gobierno

¥ Cestion de las T logiaz de Informacion.

Estimado Sesior

Sirva la presente para saludarlo y a la vez brindarle la siguiente informacion:

Le adjunto toda 13 Informacién enviada por ¢l MICITT referente a la derogacion de las
Normas Técnicas de Tl y las nuevas normas que entran en vigencia a partir del 1 de enero

2022

El MICITT fue quien desarrollé el nuevo Marco Normativo de Gobierno y Gestion de las
Tecnologias de Informacion, que sustituyen las Normas técnicas para la gestion y el control
de las Tecnologias de Informacion (N-2-2007-CODFOE) derogadas por la Contraloria
General de la Republica mediante la resolucion N* R-DC-17-2020 del diecisiete de marzo
del dos mil veinte. Valga mencionar que este nuevo marco nomativo fue presentado

recientemente por el MICITT el pasado 13 de noviembre 2021.

DEPARTAMENTO DE INFORMATICA
TELEFONO: 2444.7600 eax 1012
aaprar@aterarman 52 o0 asporen Baterasman: 32 o

Piginalded

Figura 1 / Oficio MAT-INF-088-2021 fechado el 13 de diciembre del 2021
Dirigido a la Alcaldia
Municipalidad de Atenas
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Tal como lo indican los oficios adjuntos hay que cumplir con los transitorios de dicho
proyecto siendo el MICCIT el nuevo ente rector de las mismas, para tales efectos le hago
llegar dicha informacién con el objetivo de hacer de su conocimiento de dicho proceso y
para justificar la urgencia que tenemos en iniciar cuanto antes con dicha implementacion,
como lo es sabido fue un cambio no comunicado oportunamente por los entes responsables
por lo que no queda mas que afrontar dicho proceso de la forma mas adecuada y aplicando
medidas en lo que sea posible como lo es Iniciar con una asesoria de acompaftamiento si
fuera posible con la UNA (tema ya conversado con el sefior Jorge Rodriguez), por una
cuestion de conveniencia institucional. Ademads en vista de que estas normas se basan en
COBIT2019 estoy capacitandome en el mismo, ya llevé el primer nivel y la idea es poder
continuar el préximo afo con los niveles siguientes. Como puede desprenderse el mismo
MICITT habla de un proceso de 2 afios de implementacion que debe abordarse formaimente
y que requiere de un gran compromiso institucional debido a la obligatoriedad que tiene
dicha normativa, traduciéndose esto en mucho trabajo por parte de mi departamento y de
la administracion en general, ademds de la necesidad de invertir recursos institucionales

para lograr el objetivo, aunado al necesario apoyo de su persona en todo e! proceso.

Se requiere de una adopcion por parte de la Municipalidad de Atenas de 1as nuevas normas
emitidas por el MICITT el mes pasado y realizar una aprobacién por parte de la alcaldia y
posterior a eso hacer una divulgacion de las mismas a nivel institucional y asi poder dar

inicio con el proceso de implementacion el préximo 1 de enero 2022.

Es por lo anterior que le solicito muy respetuosamente lo siguiente a la mayor brevedad

posible contemplando el periodo en que se cerrard la institucion:

1. Que se adopten las nuevas normas técnicas emitidas por el MICITT en el mes de

noviembre 2021.

DEPARTAMENTO DE INFORMATICA
TELEFONO: 2446-7600 exe 1012

& _and L goar

Pagma2ded

Figura 2 / Oficio MAT-INF-088-2021 fechado el 13 de diciembre del 2021
Dirigido a la Alcaldia

Municipalidad de Atenas
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2. Que se apruebe por parte de la Alcaldia dicha adopcidn de la normativa
3. Que se coordine dicha divulgacion institucional desde la Alcaldia mediante un

comunicado oficlal

Le agradezco de antemano todo el apoyo brindado al departamento en miras de lograr el

cumplimiento institucional.

3

Quedando a sus ordenes para cualquier al resp se desp

Atentamente,

UIAGAGHA e
NOUARGONINEY e Ammesmis

ey s

Msc Encka Alpizar Gonzilez
Coordinadora Tecnologias de Informacion
Municipalidad de Atenas

Ce. Archivo.

DEPARTAMENTO DE INFORMATICA
TELEFONO: 2446.7600 st 1012
aalporGuaaman g2 0 spoces Gateeasmuns g0 21
Pigma3del

Figura 3 / Oficio MAT-INF-088-2021 fechado el 13 de diciembre del 2021
Dirigido a la Alcaldia

Municipalidad de Atenas
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El dia 29 de diciembre 2021 por parte de la ALCALDIA se divulga informando a todo el perosna
de la Municipalidad de Atenas la adopcidn del nuevo marco normativo realizado por el micitt

via correo electronico, esto ante solicitud realizada del departamento de Tl mediante el oficio

MAT-INF-088-2021.

@ PV ENTREGA DRIOID WAT-NF-002-2001 | Decumencacin Novrs Ticnizes envads sor MIOTT - Ericka Aloizr Gonza ez - Outeo - Googl Chrome = [« X

O aseutbank

& T ) . 5 » @
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[

g 1
=4

e S W L ¥ Frinm t 154 de & alene §eotn y 46 mis

Figura 4 / Adopcion de nuevo marco normativo
Oficio MAT-INF-088-2021 fechado el 13 de diciembre del 2021
Municipalidad de Atenas

18.2 Politicas de Ciberseguridad

No se cuenta con politicas de ciberseguridad bajo las mejores practicas de ISO/IEC 27001, NIST
Cybersecurity Framework, entre otros, que evallen la existencia y la comunicacién efectiva de

politicas de ciberseguridad que cubran todos los aspectos criticos, desde la proteccion de datos
hasta la respuesta ante incidentes.
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El Departamento de T, ante la emergencia de ciberseguridad en el afio 2022 para la proteccién de
la informaciéon de los contribuyentes y en respuesta a incidentes de ciberseguridad en la
Municipalidad de Atenas, implemento medidas técnicas indicadas en el oficio MICITT-DGD-DRII-AT-
127-2022 ALERTA TECNICA, fechado el 26 de abril del 2022, segln lo que se observa a continuacion
en las siguientes figuras:

% ¥ S

ALERTA TECNICA [ TLP:AMBER |

MICITT-DGD-DRII-AT-127-2022

Medidas técnicas ante la situacion nacional de ciberseguridad

omunica a los Directores (as) /Jefes (as) de Tecnologias de Informacion y

mplimiento a la DIRECTRIZ

mplementar en la institucion sistemas de proteccion y seguridad DNS a més
tardar el viernes 29 abril y co

cumplimiento de la medida. En

on de

ontrasenas para 10¢ usuarios de to

a mas tardar el lunes 2 de mayo y con

elecuronico el cumplimiento edida. Deben utilizar sl menos 10
are qu nindsculas, nimeros y signos
especiales, salvo que ¢ . eber
definir la mayor seguridad posible bajo las limitaciones del sistema
mplementar el doble facto ticacion e Os sistemas que

a medida de

a mas tardar el lunes 2 de mayo y

omunicar al CSIRT-CR via correo electronico el cumplimiento de la medida

CSIRT-CR

TLP:AMBER

Figura 1 / Implementacion de medidas Técnicas de Ciberseguridad
Oficio MICITT-DGD-DRII-AT-127-2022 ALERTA TECNICA
Fechado el 26 de abril del 2022
Municipalidad de Atenas
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4. Realizar una revision completa de los usuarios creados para cada uno de los

sistemas informéticos y de comunicacion, y el Active Directory (para las
instituciones que lo utilicen), se debe verificar que sean usuarios validos y
reconocidos por la institucion. En caso de detectar usuarios que no
corresponda como valido o reconocido por la institucion, proceder con su
eliminacion de forma inmediata (no inactivar, hay que eliminar), a mas tardar el
lunes 2 de mayo y comunicar al CSIRT-CR via correo electronico el
cumplimiento de la medida

Realizar una revision de la salida de internet de todos los servidores de la

w

institucion. Los servidores que no requieran salida a internet, proceder a
deshabilitarla a mas tardar el lunes 2 de mayo y comunicar al CSIRT-CR via
correo electronico el cumplimiento de la medida

6. Iniciar la implementacion como medida preventiva de la aplicacion de
proteccion contra el malware tipo Ransomware, para equipos con sistema
operativo Microsoft, que el CSIRT-CR estaré coordinando directamente con su

institucion, a mas tardar el martes 3 de mayo

~

Implementar en la institucion sistemas de proteccion de tipo EDR a mas tardar
el jueves 5 de mayo y comunicar al CSIRT-CR via correo electronico el
cumplimiento de la medida. En caso de no contar con una solucion de este tipo
o presupuesto, contactar al CSIRT-CR dado que cuenta con licencias
temporales ante esta situacion de ciberseguridad nacional para las
instituciones publicas por medio de cooperacion publico-privado. El equipo
técnico debera realizar su valoracion costo-beneficio y tomando en cuenta su
infraestructura para la seleccion de la solucion

Definir una politica de seguridad en la institucion o agregarla a alguna politica

@

existente, la cual indique que todas las cuentas de usuario, para cada uno de
los sistemas que no cuente con alguna actividad en un periodo de un mes, se
debera proceder con su eliminacion de forma inmediata (no inactivar, hay que

eliminar). No aplica para el usuario del correo electrénico

CSIRT-CR

TLP:AMBER

Figura 2 / Implementacion de medidas Técnicas de Ciberseguridad
Oficio MICITT-DGD-DRII-AT-127-2022 ALERTA TECNICA
Fechado el 26 de abril del 2022

Municipalidad de Atenas
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9. Se les recuerda el cumplimiento del siguiente articulo de la Directriz 133 MP-

MICITT

Articulo 4 - Se instruye a la Administracion Publica Central y se insta & la
Administracién Pdblica Descentralizads a informar al Centro de Respuesta
de Incidentes de Seguridad Informética (CSIRT-CR) de Costa Rica sobre
los incidentes que ocurran en sus instituciones que afecten la
confidencialidad, disponibilidad e integridad de servicios disponibles al
publico, o la continuidad de las funciones institucionales, o la suplantacion
de identidad de la institucion en redes sociales, incluso aquellos
incidentes que a lo intemo de la institucion se consideren bajo control
Dichos incidentes se deberén informar & la direccion csirt@micit.go.cr
proporcionando, el menos, los siguientes datos: nombre, via de contacto,
institucion del estado afecta y descripcion del problema. Adicionalmente, se
instruye & la Administracion Publica Central y se insta & la Administracion
Publica Descentralizada a respaldar la informacion referente al incidente
acontecido, para las investigaciones correspondientes

El resaltado y el subrayado no son partes del original
y y

Si la institucion cuenta con su(s) sistema(s) de seguridad informética que cumplan
con lo anteriormente indicado, quedara exenta del punto especifico del cual tenga
cumplimiento y deberd notificar dicho cumplimiento al CSIRT-CR via correo
electronico. En caso de alguna duda o consulta, se pueden comunicar al CSIRT-CR

por medio del correo electronico csin@micitt.go.cr

firmado e
. digralmente por oumonmo |
ml JORGE EMILIO MORA : s >
FLORES (FIRMA) mt Vet 301 €3
Fecha: 20220426 v;:m.-
225437 0600
Jorge Mora Flores Roberto Lemaitre Picado
Director de Gobernanza Digital Coordinador CSIRT-CR
CSIRT-CR

-3

Figura 3 / Implementacion de medidas Técnicas de Ciberseguridad
Oficio MICITT-DGD-DRII-AT-127-2022 ALERTA TECNICA
Fechado el 26 de abril del 2022
Municipalidad de Atenas
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18.3 Capacitacidon y concientizacion

No una capacitacion y concientizacidn a los funcionarios Institucionales en un formato estructurado
ciberseguridad aprobado por la Administracion Activa y la Alcaldia bajo las mejores précticas de
ISO/IEC 27001, NIST Cybersecurity Framework, entre otros, aplicables para todo el personal
Municipal, de acuerdo al organigrama vigente, el cual promueva una cultura de Ciberseguridad de
la informacion en todos sus extremos.

Sin embargo, el Departamento de Tl ante las situaciones de Ciberseguridad presentadas en Costa
Rica desde el afio 2020, se han realizado actividades de capacitacion y charlas de Ciberseguridad a
los funcionarios de la Municipalidad, segun se observa en el registro que lleva el Departamento de
Tecnologias de Informacién denominado “Control de Capacitacidon en Ciberseguridad”, segln se
puede observar en la siguiente figura:

@ Autoguardado .: H9- = Control de capacitacion ciberseg... « Guardado en Este PC v Buscar Ericka Alpizar Gonzalez @ - o X
Archivo Inicio Insertar  Disposicion de pagina  Formulas  Datos Rewisar  Vista  Automatizar  Ayuda  Comentarios  JReduleEligg
Aptos Narmow Jn WA s == ; P i General ~| B Formato condicional v B Insestar ~ PR oo
] NKs.@.0-A. === B5- @B % [ Darformato comotabla = B2 Eiiminar ~ [T~ O~ Complementcs  Analiar
B = i % 38 7 Estilos de celda~ [ Formato ~ &~ datos
Portzpapeles [ Fuente 5 Alineacién 5 Nimero & Estilos Celdas Edicién Confidencialidad  Complementos v
E16 v i f v
A B C D E F a
DEPARTAMENTO DE TECNOLOGIAS DE INFORMACION
MUNICIPALIDAD DE ATENAS
4 Fecha Tipo de induccion Nombre de la induccion Ejecutor
abr-20 Virtual/ TEAMS Uso de teamas y Riesgos ciberneticos Ericka Alpizar ESTUDIANTE U LATINA
dic-20 Afiche Via correo electronico Riesgos ciberneticos Ericka Alpizar Ericka Alpizar
abr-21 Virtual/ TEAMS Seguridad de la Informacion David Flores CONTRATO ADMINISTRACION
abr-21 Virual/ TEAMS Gesyion de Riesgos David Flores [CONTRATADO ADMINISTRACION
sep-21 Correo/Qficio Phishing, malware y otros Vinicio Chaves Vinicio Chaves
abr-22 Correo/Qficio Rasonware y otros (recomendaciones y algunos pasos a seguir) Vinicio Chaves Vinicio Chaves
abr-22 VirualUTEAMS Ciberseguridad y recomendaciones BLONE PERSONAL DE ANTIVIRUS
abr-23 Charla/TEAMS Ingenieria Social-Ciberseguridad personal Ericka Alpizar PERSONALDETI
v
REGISTRO_ CHARLAS + -y 1 » |
listo T Accesibilidad: es necesario investigar o -

}3 Buscar

Figura 1/ “Control de Capacitacion en Ciberseguridad”-formato Excel
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Aszeaas, 04 de Mayo 2020
Oficio MAT-INF-040-2020

Seflores Coordinadores y Jefes de Departamentos
Municipalidad de Atenas

ASUNTO: Webinar sobre “Uso y Apfovocmlonb de Microsoft Teams y
Riesgo Cibernsticos™.

Estimacos Sefiores:

Sirva 1a presente para 06 y 3 la vez muy resp nte su
par Yen el W que se elp jueves 07 de mayo a ia 1:00
PM para todo el personal administrativo municipal, €sto como parte de 1as medidas
Que tomo éste departamento para apoyaria g 1 de 13 aamir P

con el tema de Teletradbajo. Se les soiCcta se aseguren que Jicha cConvocatona
negue a toco el personal que tenien a cargo. Vaiga mencionar que aicho evento
cuenta con e debico ViSO bueno Oe I1a JCAaIa y el departamento de Planiias y
Tramites con quien acemas se coorano.

Un webinar consiste en un tipo de taller O SeMNaro que se trasmite por Intemet y
que e P L, entre el conferencista y los participantes o
INVitados. Al igual que se realiza en un evento presencial el conferencista habia en
vivo y 10§ asistentes pueden realizar sus consuitas. €1 personal administrativo podra
partcipar 'dO SU COMP a prey ga el que se
requiere para este fin, sendo en r caso el A Teams (programa con
Qque contamos gracias al licenciamiento de ofMce 365).

DIPARTAMINTD D8 SOORMATICA
TIELFONO: 34467600 ext 134

Figura 2/ Soporte de evidencia capacitacién seguridad Tl
“Oficio MAT-INF-049-2020 “Webinar sobre “Uso y Aprovechamiento de Microsoft Teams y Riesgo

Cibernético” fecha 04 de mayo del 2020
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Requerimientos para participar en el webinar:

-

Computacora

Panantes (generaimente vienen INCOrPOrados en el monior o sl es portat

cuenta con elios).

3. Microfono para poder hadlar. pero en caso O8 Que NO tengan pueden
partcipar pormedio 08 mensajes de texto, por medio del chat que contiene el
software Microsof Teams.

4. A 1000 el personal aOMINISrativo se e hara llegar una INvitacion por medio

de comeo electronico para efecios del acceso al mismo.

N

Dciho seminario consiste en capacitar al personal en el uso y aprovechamiento de
1a heramienta MICROSOFT TEAMS, herramienta que permite ia colaboracion entre
UN QrUPOo Ce Personas O equipos Jde radajo para poder Cesamolar un proyecto
cONCreto. COMPArtr recursos © simplemente IOgrar UNa cComMuUNICacion constante
entre 10s miembdros del equipo O grupo de Interesados.

Adicionamente se IMpartira un taller sobre Riesgos Cibernéticos, dedido a Ia
exposicion constante que hoy Jdia tenemos 1anto 10§ USUANos cComo 1a INsTtucion en
general.

El Objetivo O Capacitarios en MICrosof Teams €5 Que recidan una Induccion
compieta. 10 Que Sera & Caso Oe Ia Mayoria y para 10s compafieros que ya gominan
y utlizan Gicha herramienta SO0 NOS Naga Negar 1a CONMIMAacion respectiva. La idea
€5 Que £s51a herramienta s€3a aprovechada No SO0 CUando s esle en teletradajo. Y
en el caso oe 10s Riesgos Clbermeticos €s con el fin de aumentar |la concencia
organizacional en estos temas y lograr la prevencion.

DIPARTAMISNTO D SarOR WA TICA
TIELPONO: J446-7630 ent. 114

Pagina2 de 3

Figura 3/ Soporte de evidencia capacitacion seguridad Tl
“Oficio MAT-INF-049-2020 “Webinar sobre “Uso y Aprovechamiento de Microsoft Teams y Riesgo
Cibernético” fecha 04 de mayo del 2020
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Tanto mi persona como ml compafiero Vinicio Chaves estaremos participando en
agicho evento y tendremos como Invitado a un estudiante de la Universidad
FIDELITAS Felipe Ramirez Vargas, quien sera conferencista

De igual forma previo a dicho evento estaremos Pasando por sus oficinas para
realizaries unas indicaciones minimas como es el INngreso a aicho software. Y en el
caso de los compafieros que estan en teletrabajo pueden llamamos 0 enviamos un
comeo de consulta. NO duden en contactamos Para evacuar sus dudas.

Quedando a sus Orgenes Para cuaiquier Consuita al respeco.

Atentamente.

CREA CRACELA

MSc. Ercka Alplzar Gonzalez
Coordinadora de Informatica
Municipalidad de Atenas

C.c Aicaidia.
C.c Departamento Planillas y Tramites
C.c Comision ge TI

DIPARTAMINTD DF DPORMATICA
TIELTONG: 34407600 am 114
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Figura 4/ Soporte de evidencia capacitacion seguridad Tl
“Oficio MAT-INF-049-2020 “Webinar sobre “Uso y Aprovechamiento de Microsoft Teams y Riesgo
Cibernético” fecha 04 de mayo del 2020
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DEPARTAMENTO DE INFORMATICA

Atenas, 21 abril 2022
Oficio MAT-INF-038-2022

Wilberth Aguilar Gatjens
Alcalde Municipal
Municipalidad de Atenas

ASUNTO: Charla de Concientizacion Ciberseguridad y Recomendaciones.
Estimados Sediores:

Sirva la presente para saludarle v a la vez informarle que como medida preventiva de los hechos
sucedidos con algunas entidades en temas de ciberseguridad, en busca de una formacion mas integral
¥ como parte del proceso de capacitacion que busca brindar esta dad, se ha coordinado una charla
basica de segundad de la informacion sin costo alguno para la institucion, misma sera coordinada y/o
brindada por la empresa BLONE, empresa partner platinum de la marca de Antivirus ESET, la empresa
lo Baico que nos solicita es que se dé un registro minimo de 25 personas no menos, ¥ nos hacen la
mndicacion de que la charla tiene una duracion ap imada de 45 .porla idad del registro
requiero que desde la Alcaldia se diera la invitacion al personal y preferiblemente se haga la indicacion
de que la asistencia es obligatona, la misma queda programada para el Jueves 28 de Abnilalas 10am
Agradezco de la on a la pr ¥ quedo a sus ordenes para cualquier consulta al
respecto.

Atentamente,

VINICIO OE Ve ox A4
JESUS CHAVES  vascas ssmany

VARGAS (FIRMA) 'S5 "o remss
Vinicio de Jesus Chaves Vargas
Unidad de Soporte Técnico
Tecnologias de Informacion
Municipalidad de Atenas
C.c. Archivo

Figura 5 / Soporte de evidencia capacitacion seguridad Tl
Charla de Ciberseguridad a funcionarios
Oficio MAT-INF-038-2022, fechado el 21 de abril del 2022
Dirigido al Alcalde
Municipalidad de Atenas
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Seguridad de la Informaciéon_20210423_162154

Figura 6 / Soporte de evidencia capacitacion seguridad Tl
Charla de Ciberseguridad a funcionarios Teams
Fecha 23 de abril del 2022

Municipalidad de Atenas

Ciberseguridad Personal: Escudo contra la Ingenieria Social
éQué es 1a Ingenieria Social?

La ingenieria social es un conjunto de técnicas psicologicas que los ciberdelincuentes utilizan
para manipular a las personas y obtener informacion confidencial.

Imagen ilustrativa
Reconociendo los Signos de Ingenieria Social

Aprende a reconocer los Signos: persuasion, manipulacion emocional, pretextos convincentes.
Mantén una mente critica

Imagen ilustrativa
Correos Electronicos y Llamadas

Desconfia de correos electréonicos desconocidos y enlaces sospechosos. No hagas clic sin
verificar. Evita proporcionar informacion confidencial por teléfono, como numeros de tarjeta de
crédito, nUmeros de seguridad social o contrasefias, a menos que estés seguro de la
autenticidad de la llamada.

Imagen ilustrativa

Redes Sociales y Privacidad

Cuida tu privacidad en las redes sociales. Limita la informacion personal que compartes.
Imagen ilustrativa

Denuncia Cualquier Incidente y Comparte el Conocimiento

Imagen ilustrativa

Si eres victima de ingenieria social, denuncia el incidente a las autoridades y a tu empresa si es
necesario. Comparte estos consejos de ciberseguridad con tus amigos y familiares. Juntos,
podemos estar mas seguros en linea.

Ma3s informacion en
soporteti@atenasmuni.go.cr
ealpizar@atenasmuni_go.cr

ext. 1010, 1012

Figura 7 / Soporte de evidencia capacitacion seguridad Tl
Charla de Ciberseguridad a funcionarios Teams
Fecha 23 de abril del 2022
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18.4 Gestion de incidentes de seguridad

Se cuenta con un proceso formal para la gestién de incidentes de seguridad, incluyendo la deteccidn,
respuesta, recuperacion y analisis post incidente. (Ver punto nimero 12 — Gestién de solicitudes,
incidentes y problemas de TI)

18.5 Controles técnicos

Se cuenta con controles técnicos implementados para la proteccién de los activos de informacién
de la Municipalidad de Atenas, incluyendo el cifrado, la autenticacién, la seguridad de redes, entre
otros. Esto soportado por las siguientes contrataciones:

Contratacién Directa 2021CD-000131-0005500001 / LICENCIAMIENTO DE ANTIVIRUS
Licitacién Directa 2023LD-000033-0005500001 / ADQUISICION DE FIREWALL Y EDR

Licitacion Directa 2023LD-000009-0005500001 / SERVICIOS INFRAESTRUCTURA COMO SERVICIO
(IAAS) ANUAL EN LA NUBE POR UN ANO, PRORROGABLE A 3 ANOS PARA SERVICIOS SAAS Y
SERVICIOS WEB.

18.6 Evaluacién y Mejora Continua

No hay evidencia de procedimientos bajo las mejores practicas de ISO/IEC 27001, NIST Cybersecurity
Framework, entre otros, en los que la Institucidn realice evaluaciones periddicas de la efectividad
de las medidas de ciberseguridad implementadas y busca la mejora continua.

18.7 Cumplimiento legal y regulatorio.

A Nivel Institucional no se cuenta con procedimientos para asegurarse de que la organizacién
cumple con todas las leyes, regulaciones y obligaciones contractuales relacionadas con la
ciberseguridad dentro del marco de las mejores practicas de 1SO027001,

18.8 Identificacion de riesgos de Ciberseguridad

Se cuenta con una matriz de Identificacidn y Gestidon de Riesgos de Ciberseguridad denominada
“Matriz de aplicacion SEVRI” en formato Excel, pero no esta alineada de acuerdo con las mejores
practicas de ISO/IEC 27001, NIST Cybersecurity Framework, entre otros, en el archivo actual del
SEVRI no se ha desarrollado la evaluacidn y la mitigacidn de riesgos de ciberseguridad dentro del
proceso de gestion de riesgos de TI, tal y como se muestra en las siguientes figuras

AUDITORIA INTERNA
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Figura 1/ Identi

ficacién de riesgos Unicamente identificados

“Matriz de aplicaciéon SEVRI”
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MUNICIPALIDAD DE ATENAS
Sistema de Valoracion de Riesgo Institucional
Matriz N°3. Evaluacion de Riesgos

Nombre de la Dependencia:

Nombre del Responsable de la Dependencia:

(=3

Evaluacion de Riesgos

N° de Riesgo |Nivel de Riesgo |Prirorizacion |Parametros de Aceptabilidad de Riesgo{Resultado de Evaluacion(Priorizacion de Riesgos

13

15

% |

17

20

2l

22

23

24

25

26

a7

28

3

33

ki

k]

{ .. | Analisis de Riesgos | Evaluacion de Riesgo Administracion del Riesgo Revision de Riesgos +

Figura 2 / Evaluacion del Riesgos de Tl no desarrollada
“Matriz de aplicacién SEVRI”
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MUNICIPALIDAD DE ATENAS
Sistema de Valoracién de Riesgo Insitucional
Matriz N°4, Administracién del Riesgo

w Risseos Priocizados | Medidas Propuestas Anafsis Gl Costo Benefic) # Jdoneidad e los eates | nterés Piblco Ressuardo de la Hacienda Piblica |\

L]

Cambio del Neved e Riseo con

25 %€ |of % o5 | | |5 | [ [m | m

CICIEIIEIES

EICICIE

= onas|xx

( .. | Andlisis de Riesqos  Evaluacon de Riesqo | Administracion del Riesgo | Revision de Riesqos 4 | )

Figura 3 / Administracion del Riesgo de Tl no desarrollada
“Matriz de aplicacién SEVRI”
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2 MUNICIPALIDAD DE ATENAS
3 Sistema de Valoracion de Riesgo Institucional
[ Matriz N°5. Revision de Riesgos
5
: Dependencia:
3 Responsable de la Dependencia: Firma:
10
= Revision de Riesgos

Riesgos con Orden de Prioridad Medidas Selecionadd Cronograma |Recursos Necesari{Responsable de Ejecucion|Responsable de Monitoreo

4 ... | Analisis de Riesgos Evaluacion de Riesgo Administracion del Riesgo Revision de Riesgos +

Figura 4 / Revision de Riesgos de Tl no desarrollada
“Matriz de aplicacién SEVRI”

18.9 Politicas y Procedimientos de Ciberseguridad

No se cuenta con Politicas y Procedimientos de Ciberseguridad que evidencien procedimientos
especificos de ciberseguridad que estén comunicados y sean accesibles para todos los
funcionarios de la Institucion y partes interesadas de acuerdo a las mejores practicas de ISO/IEC

27001, NIST Cybersecurity Framework, entre otros.
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18.10 Gestion de Activos de Informacion

Se cuenta con procedimientos para la gestidn de activos de informacidn, segln los archivos de
denominados: a-.InventarioActivos_TI (formato Excel), b-.Protocolo_Inventario_Activos_TI
(Formato en PDF), que incluyen un inventario completo y actualizado de activos de
informacidn, junto con la clasificacion de su criticidad y sensibilidad, segin se muestra en las
siguientes figuras:

ERSENCC U I~ 7. ) I

Archivo  Inido  Insertar  Disposicion de psgina  Formulas  Datos  Revisar  Vista  Ayuda £ Comparti
© — T = . A

0 A o u AN = 2 Ajstr texto Genenl - @ @ & = [ ém’“‘"“ v /O

- Rellenar

Pegar KS§v Tv &. A= = . e w € X Formato  Darformato Estilosde | Insertar Eliminar Formato Ordenary  Buscary

- E ivz = - 5 Combinary centrar 2% B condicional v comotabla~ celda v v v € Borar~ filtrar > seleccionar «
Portapapeles v Fuente fy Alineacion 1 Numero ] Estilos. Celdas Edicén

cs3 " fe  Tipoy/omarca de la UPS: APC Back ups 750

& L] L3 L 1] r

+UNIDAD ADMINISTRATIVA. NOMBRE. ATRIBUTOS.

Documentacion(planes estrategicos, claves)

4 » .. 1-Gestion Tributaria. = 2-Tesoreria. | 3-Proveeduria... | 4-Recursos Humanos.... 5-Gestion de Cobros. ... (¥) [l )

Figura 1 / Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas
“Gestion Tributaria”
Administrado por Departamento de TI
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@90 s wetariodactivos ) - Bxcel D Bisar peresishovoiaes U @ - @ X
Achivo  Inido Insertar  Disposicidn depagina  Formulas  Datos Revisar  Vista  Ayuda # Compartir
e ) sy | = =3 = B . T | X Adosums v A M
0 f 1 === $v g r ¢ y <7 |
Calibri i KA == ¢ te Ajustar texto General v @ I [ g X \
# ]E'.‘ o 6 N :Eﬁ ._j. - Fm [ Rellenar 02 .
egar NKS« Zv 0.Av S=Z= S5 B Combinarycentia B %m o8 ormato  Darformato Estilosde  Insertar Eliminar Formato rdenary  Buscary
v 8 - -t == == = Ehmnuy e &% U condicional v comotabla~ celda v vy v / Borrar ¥ fitrar~  seleccionar v
Portapapeles Fuente 1 Alineacidn [} Nimero [ Estilos Celdas Edicon
1 ’ f 2oom, Adobe Acrobat Reader, Java, Win rar, Componente de Firma Digital, Google Chrome
. » < L] L L3 [} " 1
+_UNIDAD ADMINISTRATIVA. | NOMBRE. ATRIBUTOS.
:
L Acivos e In Toghe Acivs de . ntangbles.
| Documentacicniplanes estrategioos, claves] Equipo Soporte laves USE fan, dscosush_  [icenciad  Corratode Senicio Conocimisnto, ermeotios.  ipboaciones Senidod
, Tesoreria Tipo glo wascs del CPU: CFU 0 Opriges %00
i Tips glo mascs del Monitor 74 20 {7
+ SALR Tipo plo march de s UPS: POVERTECKFT400

o Disco Due Exterse: 178 SEAGATE

o Otros: Tablet Myrwsi MATPADTIOS

o Software Licencias 5 g, 2 i, Voo 8, Harmivme

o Soltwure Miciowal bt i G b G B

4 ) .| 1-GestionTrbutara. = 2Tesoreria. | 3-Proveeduria... | 4-Recursos Humanos... | S-Gestion de Cobros. ... (¥ q 3

listo & Accesibilidad: es necesano investigs Qoonfiguacondeviswiacien & B 5 -4 + 4

Figura 2 / Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas
“Tesoreria”
Administrado por Departamento de Tl
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Figura 3 / Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas
“Proveeduria”
Administrado por Departamento de Tl
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UNIDAD ADMINISTRATIVA. | NOMBRE.

Uaptop: | Tips plo marca del CPU: (UM FroBock 84062

Tips plo marca de s UPS:

Marca g tapo del techado: [ELLLTE

Marca g tipo ded Monse: Goan: USE
4 v .| 1-Gestion Tributaria. | 2-Tesoreria. = 3-Proveeduria... | 4-Recursos Humanos.... 5-Gestion de Cobros. ... (&) ‘ »
isto (i Accesibiidac: es necesaria investigar Recwento:4 [ Configuracion de wsualzacién [ -4 + uy

Figura 4 / Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas
“Recursos Humanos”
Administrado por Departamento de Tl
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Figura 5 / Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas

“Gestidn de Cobros”
Administrado por Departamento de Tl
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Figura 6 / Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas
“Unidad Técnica Gestion Vial”
Administrado por Departamento de Tl
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Figura 22 Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas
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Administrado por Departamento de TI
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Figura 24 Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas
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Figura 25 Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas
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Figura 26 Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas
“Departamento de Gestion Cultural”
Administrado por Departamento de Tl
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Figura 27 Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas
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Administrado por Departamento de TI
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Figura 28 Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas
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DEPARTAMENTO DE INFORMATICA

Procedimiento Inventario de los activos de T logias de Inf ion de la
Municipalidad de Atenas.

Hoy en dia todo gerente de Tl debe conocer en detalle la infraestructura con que cuenta
su organizacion, se hace indispensable tener daramente identficados todos los activos
de Tl ya que ello le permitira obtener un mayor provecho de ellos. La gestion de activos
tecnoiogicos es uno de los aspectos fundamentales en cualquier organzacion, esto
debido a que dichos actwos son los elementos que permiten a una entidad ofrecer sus
servicios o producr sus productos. Es por ello que radica |a necesidad de llevar un
control estncto y registo actuaizado de los mismos, con sus respectivas
interrelaciones, pero para ello es esencial confeccionar en primera instanca un
inventario de forma correcta, utilizando una taxonomia propia de la organzacion, donde
dicho inventario se convierta en una heramienta que genere toda la informacion
necesara de forma oportuna y que se encuentre disponble en el momento que se
requiera, de ésta forma se podria realizar una gestion efectiva de los activos de T1.

El tener un inventano actualizado de activos de Tl representa el inicio de una buena
gestion de los mismos. Con la mejora de la gestion de dichos activos, se podria obtener
los sigwentes beneficios para el departamento de Tl de la Municipalidad de Atenas:

- 1on mas oe los deTL

Mayor conocimiento del estado de ios recursos de T1.
Cumpimiento de NOrMatva gudernamental.

Mej el P de los de licenc:. de

Obtener proteccion contra auditorias de fabricantes de software.

Mejorar 1a toma de 166 SODre A0q

L Y, . B R W *

DEPART AMENTO DS INFORMATICA
TILEPONG: 24467800 ext 114

oo ar ) wope oo
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Figura 29 Procedimiento Inventario de los activos de tecnologias de la informacién
Municipalidad de Atenas
Departamento de TI
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18.11 Control de Acceso y Autenticacion

No se cuenta con procedimientos de Control de Acceso y Autenticacién de acuerdo a las
mejores practicas de ISO/IEC 27001, NIST Cybersecurity Framework, entre otros, en los que se
evidencien los controles de acceso y mecanismos de autenticacidn para asegurar que solo los
usuarios autorizados tengan acceso a los sistemas y datos criticos.

18.12 Proteccion contra Malware y Ataques

La organizacion ha implementado medidas de seguridad como firewall, antivirus y Endpoint
Detection and Response (EDR) para prevenir intrusiones en tiempo real. Aunque estas
herramientas estan en lugar, no se encontré evidencia de evaluaciones regulares de su
efectividad o de pruebas que validen la capacidad del sistema para defenderse contra las
ultimas amenazas de seguridad, de acuerdo a las mejores practicas de ISO/IEC 27001, NIST
Cybersecurity Framework, entre otros.

18.13 Respuesta a Incidentes de Ciberseguridad y Recuperacion

No se cuenta con procedimientos estructurados de Respuesta a Incidentes de Ciberseguridad
y Recuperacién; de acuerdo a las mejores practicas de ISO/IEC 27001, NIST Cybersecurity
Framework, entre otros, en los que se clasifiquen la atencién de prioridad de eventos con el
objetivo de recuperar la operativa de la Municipalidad de Atenas en los servicios prestados al
contribuyente.

18.14 Formacién y Concienciacidn en Ciberseguridad

Se han realizado charlas individuales internas en la Municipalidad de Atenas, relacionadas con
la formacidon y concienciacién en ciberseguridad para funcionarios Institucionales, para
asegurar que estan informados sobre las practicas de seguridad y como prevenir incidentes de
seguridad. Hasta el momento se han impartido capacitaciones relacionadas con ciberseguridad
desde el afio 2024 con talleres de Ciberseguridad, seglin se observa en el control interno del
Departamento de TI, en el archivo denominado “Control de Capacitaciones de Ciberseguridad”
(formato Excel) administrado por el Departamento de Tl, seglin se observa en la siguiente
figura:
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DEPARTAMENTO DE TECNOLOGIAS DE INFORMACION
MUNICIPALIDAD DE ATENAS

4 Fecha Tipo de induccion Nombre de la induccion Ejecutor

abr-20 Virtual/ TEAMS Uso de teamas y Riesgos ciberneticos Ericka Alpizar ESTUDIANTE U LATINA

dic-20 Afiche Via correo electronico Riesgos ciberneticos Ericka Alpizar Ericka Alpizar
7 abr-21 Virtual/ TEAMS Seguridad de la Informacion David Flores CONTRATO ADMINISTRACION

abr-21 Virual/ TEAMS Gesyion de Riesgos David Flores [CONTRATADO ADMINISTRACION

sep-21 Correo/Qficio Phishing, malware y otros Vinicio Chaves Vinicio Chaves

abr-22 Correo/Qficio Rasonware y otros (recomendaciones y algunos pasos a seguir) Vinicio Chaves Vinicio Chaves

abr-22 VirualUTEAMS Ciberseguridad y recomendaciones BLONE PERSONAL DE ANTIVIRUS
2 abr-23 Charla/TEAMS Ingenieria Social-Ciberseguridad personal Ericka Alpizar PERSONALDETI

REGISTRO_ CHARLAS

listo T Accesibilidad: es necesario investigar

)3 Buscar

Figura 1/ Control de capacitacion de Ciberseguridad
Municipalidad de Atenas
Departamento de TI

Adicionalmente han sido adoptadas las Directrices y Oficios decretados por el MICITT en la
Municipalidad de Atenas, enviados al Departamento de Tl, los cuales son:

e Directriz No 133. Creacién_CIRTS.PDF

e MICITT- DGDCFD-DRII-OF-0011-2024 Oficio Medidas esenciales de
ciberseguridad.PDF

e MICITT — DGD-DRII-AT-127-2022 Firmado digitalmente y marca de hora.PDF

e MICITT — DM — OF — 357 — 2022 Sector Publico notificacién de despliegue.PDF

e MICITT-DM -OF-730-2023 Jerarcas refuerzo de Ciberseguridad.PDF

e Oficio MICITT-DGD-OF-176-2020-Actualizacidn Contactos Ciberseguridad-Firmado.PDF

e PROTOCOLO-CIBERSEGURIDAD- MICITT.MUNIATENAS.PDF Agregar la parte de firewall
y EDR.
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18.15 Cumplimiento y Evaluaciones de Seguridad

No se han realizado auditorias de ciberseguridad en la Institucién para asegurar que la
Municipalidad de Atenas cumple con las leyes, regulaciones y estandares aplicables en materia
de ciberseguridad, y que se realizan evaluaciones y auditorias de seguridad periddicas.

Conclusiones

A lo largo de la exhaustiva auditoria de Tl realizada a la MUNICIPALIDAD DE ATENAS, se han
identificado una serie de hallazgos criticos que requieren atenciéon inmediata y una mejora
sustancial en multiples areas de gestidon de riesgos, seguridad de la aplicacidon y procesos de
tecnologia de la informacién, segun lo indicado en el documento “Perfil de la Gestidn de Tecnologias
de la Informacién” emitido por el MICITT en el afio 2021. Estos hallazgos abarcan desde la gestién
de contratos y licencias hasta la respuesta ante emergencias y desastres, y se han desglosado en el
apartado de hallazgos.

En respuesta a estos hallazgos, se han formulado una serie de recomendaciones que abarcan desde
la gestion de riesgos hasta la continuidad del negocio. Estas recomendaciones son fundamentales
para abordar los problemas identificados y mejorar la seguridad y eficiencia de la gestién de
tecnologias de informacidn en la Institucion y sus procesos relacionados.

En resumen, es imperativo que la Administracion Activa y la Alcaldia de la MUNICIPALIDAD DE
ATENAS tome medidas inmediatas y coherentes para abordar los hallazgos y seguir las
recomendaciones formuladas en este informe. La seguridad de la informacion y la continuidad de
los procesos criticos dependen de una accién decidida y diligente en todas las dreas mencionadas.
En adicidon a los hallazgos previamente mencionados, es relevante destacar que, aunque la
MUNICIPALIDAD DE ATENAS ha implementado de manera aislada ciertas Sanas Practicas que
contribuyen a mitigar algunos riesgos relacionados con la gestion y uso de la infraestructura
tecnoldgica instalada (Hardware y Software), estas iniciativas dispersas, si bien son valiosas, no
logran abarcar de manera integral todos los riesgos relevantes ni optimizar plenamente los recursos
disponibles.

Por consiguiente, se subraya la importancia de que la Administracidn Activa y la Alcaldia de la
MUNICIPALIDAD DE ATENAS considere la implementacidon de un Sistema de Gestién de Seguridad
de la Informacién (SGSI) basado en la norma ISO 27001. Esta iniciativa podria comenzar con un
alcance limitado que se centre en la gestion de la infraestructura de tecnologias de informacion con
que cuenta actualmente la Institucidn y que posteriormente se expanda de manera progresiva.
Ademas, se plantea la posibilidad de buscar la certificacion 1ISO 27001:2022, lo que permitiria que
un organismo de certificaciéon realice una auditoria exhaustiva para verificar la correcta
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implementacién del Sistema de Gestidon de Seguridad de la Informacidn (SGSI) — en su nueva version
2022 llamado “Seguridad de la informacidn, ciberseguridad y proteccion de la privacidad”

La adopcidn de un enfoque basado en la norma ISO 27001 no solo garantizara una gestion mds
coherente y efectiva de la seguridad de la informacién Institucional, sino que también demostrara
el compromiso de la MUNICIPALIDAD DE ATENAS con la proteccidon de informacién de los
contribuyentes del cantdn. Al consolidar y unificar las practicas actuales en un marco de SGSI
enfocado a la Ciberseguridad y seguridad de la informacidn, se logrard una gestion mas robusta de
los riesgos, lo que contribuird significativamente a la proteccidon de la informacidn critica y a la
continuidad de las operaciones, en beneficio de los servicios prestados por la Institucién a los
contribuyentes.

En conclusién, la implementacién de un Sistema de Gestién de Seguridad de la Informacidn
basado en la norma ISO 27001 representa un paso crucial para abordar de manera holistica los
desafios identificados y garantizar la seguridad y eficiencia 6ptimas en la gestion de la tecnologia
gue procesan la informacién de los contribuyentes y sus procesos relacionados con los servicios
prestados a la comunidad de Atenas por la MUNICIPALIDAD DE ATENAS.

Recomendaciones

1- Organizacion formal del Departamento de Tl (Municipalidad de Atenas)

1.1 Generar un organigrama que claramente detalle la estructura de la Unidad de TI, mostrando las
relaciones jerarquicas y funcionales dentro de la unidad y su relacién con otras unidades del
negocio.

1.2 Generar una gestion documental formal, que permita conocer la versidn y su ubicacién de los
documentos.

1.3 Realizar una evaluacidn de cargas de trabajo para identificar la cantidad de recurso humano
adecuado para cumplir con los objetivos establecidos en la estrategia de T, considerando la carga
de trabajo y los proyectos en curso.

1.4 Aclarar a la Administracién Activa y a la Alcaldia que deben definir claramente a quién debe
reportar Unidad de TI. Esto es crucial para entender la importancia que se le da a Tl dentro de la
organizacidn y asegurar que las decisiones de Tl estén adecuadamente representadas en la alta
direccién.
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1.5 Realizar la aplicacion de la “Matriz de Aplicacién SEVRI” especificamente en los items de
informacidn de riesgos de Tl que se encuentran en condicidon pendiente con la finalidad de hacer
un “Plan de accidon” que minimice las situaciones identificadas.

1.6 Evaluar la posibilidad de conceder los accesos a la Coordinacién de Tecnologias de Informacién
al sistema Sicop para dar el seguimiento y finalizacion de los proyectos de Tl de la Institucién o
generar un proceso que permita realizarlo a través de area de proveeduria.

2- Planificacion Estratégica de TI:

2.1 Realizar la actualizacion del “Plan Estratégico de Tl y comunicacion” (PETIC), de parte del
Departamento de TI, de acuerdo a los requerimientos establecidos en el “Perfil de la Gestién de
Tecnologias de la Informacién” emitido por el MICITT en el afio 2021 y considerar las sanas practicas
para la Ciberseguridad.

2.2 Finalizado el proceso de actualizacion del PETIC establecer mediante los procesos
correspondientes su aprobacidon y comunicacion Institucional de parte de la Administracién Activa
y la Alcaldia.

2.3 Realizar los procesos indicados en el documento denominado “Oficio MAT-PLANIF-0043-2021"
fechado el 30 de junio del 2021”, enviado por el Departamento de Planificacidn, con el objetivo de
identificar los procesos de valoracién de los riesgos de tecnologias de informacion pendientes a la
fecha por medio de la herramienta SEVRI.

3- Gestidn de Riesgos de Tecnologias de Informacion:
1.5 Realizar la aplicacion de la “Matriz de Aplicacién SEVRI” especificamente en los items de
informacidn de riesgos de Tl que se encuentran en condicidon pendiente con la finalidad de hacer
un “Plan de accidon” que minimice las situaciones identificadas.

4- Arquitectura de la Informacion:

4.1 Realizar la elaboraciéon e implementacion de un documento o procedimiento en el que se
ejecuten actividades que impliquen la implementacion de roles y responsabilidades claramente
definidos y aprobados para gestionar la arquitectura de informacién, lo que incluye la
responsabilidad sobre el mantenimiento y la actualizacién del modelo.

4.2 El modelo de arquitectura de informacion debe de estar alineado con la estrategia institucional
y los objetivos del negocio, asegurando que la arquitectura de informacidn soporta y posibilita la
estrategia y los objetivos de la organizacion.

5- Gestidn de Calidad de Tecnologias de Informacion.

5.1 Elaborar un modelo o marco de trabajo definido para la gestion de la calidad en TI. Esto puede
incluir metodologias, estandares y procedimientos que aseguren que los servicios y productos de
Tl cumplan con las expectativas y estandares requeridos.
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6- Gestion de activos de TI.
6.1 No hay recomendaciones para este punto evaluado

6.2 No hay recomendaciones para este punto evaluado

6.3 Identificar formalmente a los responsables de gestionar los activos criticos de Tl, asegurando la
responsabilidad y la custodia adecuada.

6.4 Asegurarse de que se realiza un analisis de riesgos que identifique los activos criticos de TI. Esto
es fundamental para la proteccién adecuada y la asignacién de recursos.

7- Gestidn de activos de informacion.
7.1 No hay recomendaciones para este punto evaluado

7.2 No hay recomendaciones para este punto evaluado

7.3 Identificar formalmente a los responsables de gestionar los activos criticos de Tl, asegurando la
responsabilidad y la custodia adecuada.

7.4 Asegurarse de que se realiza un analisis de riesgos que identifique los activos criticos de TI. Esto
es fundamental para la proteccién adecuada y la asignacién de recursos.

7.5 Elaborar un esquema de clasificacion para la informacidon que establece la importancia,
sensibilidad y criticidad de la informacidn, y que guia su manejo y proteccién.

7.6 Alinear la gestion de los activos de informacidn con el plan estratégico de la organizacién, para
asegurarse de que la informacidn critica esta siendo gestionada de manera que apoye los objetivos
y estrategias organizacionales.

8- Modelo de servicios de Tl ( Marco de Operaciones)

8.1 Realizar una evaluacion de cargas de trabajo para identificar la cantidad de recurso humano
adecuado para cumplir con los objetivos establecidos en la estrategia de T, considerando la carga
de trabajo y los proyectos en curso.

8.2 Documentar todos los procedimientos que actualmente el Departamento de Tl estd ejecutando
por medio de la modalidad de demanda bajo las mejores practicas garantizando la operatividad
diaria de los procesos de tecnologias de informacion de la Municipalidad de Atenas.

8. 3 No hay recomendaciones para este punto evaluado
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8.4 Elaborar un procedimiento para evaluar a los “Proveedores de servicio de tecnologias de
informacidn” contratados por la Institucidn.

9- Gestidn de proveedores de Tecnologias de Informacion
9.1 Lista de Proveedores

Actualizar la lista de proveedores de tecnologias de informacién en el “Plan de Contingencia”
archivo “Parte 1”, Seccion VI Lista de Teléfonos de Proveedores, en los siguientes cuadros:

elista de Proveedores — Ambiente de Seguridad de Acceso a Internet (Pagina 31)
eLista de Proveedores Comunicaciones (Pagina 32)

elista de Proveedores Hardware (Pagina 33)

elista de Proveedores Aplicaciones (Pagina 34)

9.2 Niveles de contrato de servicios

Elaborar e implementar por parte del Departamento de Tl, un procedimiento para la evaluaciéon de
los niveles de servicio de los proveedores clave externos de tecnologias de informacién, que
establezcan claramente las expectativas y los estandares de rendimiento.

9.3 Gestion de contratos

Elaborar e implementar por parte del Departamento de Tl , en conjunto con el Departamento de
Proveeduria de la Institucion, un procedimiento de gestidn de contratos, para evaluar los procesos
por los cuales se gestionan los contratos con proveedores de tecnologias de informacién, para
asignar las responsabilidades de ejecucion y finalizacidon de los trabajos o proyectos de Tl de
acuerdo con los términos de referencia de los contratos vigentes.

9.4 Revisién y aprobacién juridica de contratos.

Elaborar e implementar por parte del Departamento de “Gestidn Juridica”, un procedimiento de
revision y aprobacién juridica de contratos de tecnologias de informacién, para que se validen los
contratos de Tl, con la idea de que cumplan con los requisitos legales establecidos en la “Ley de
Contrataciéon Administrativa”.

9.5 Esquemas de continuidad del Negocio

Elaborar e implementar por parte del Departamento de Tl, un procedimiento que evalle si los
proveedores de servicios de tecnologias de informacidn de la Institucién cuentan con esquemas de
continuidad del negocio que aseguren la disponibilidad de los servicios en caso de interrupciones y
desastres que afecten los procesos de informacidn que se llevan a cabo en la Municipalidad de
Atenas.
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10- Gestion de Proyectos de Tecnologias de Informacion
10.1 Gestion de Proyectos de Tecnologias de informacién en Municipalidad de Atenas.

Revisar por parte de la Administracion Activa, la Alcaldia y el Departamento de Recursos Humanos
el organigrama de la Municipalidad de Atenas y el documento “Manuales de Procedimientos.PDF”
para definir un funcionario que sea responsable de la gestién de proyectos de TI.

10.2 Metodologias utilizadas para la gestion

Elaborar e implementar por parte del Departamento de Tl una metodologia de gestién de
proyectos. Esto puede incluir metodologias tradicionales como PMI o metodologias agiles como
Scrum y Kanban, y cdmo estas se alinean con los objetivos de la organizacién.

10.3 Controles aplicados para garantizar el avance de los proyectos de Tl.

Elaborar e implementar un procedimiento que muestre los controles de avance de los proyectos
por parte del Departamento de TI, en lo relacionado con plazos de desarrollo de los proyectos
establecidos en los contratos, cldusulas y los términos de referencia.

10.4 Controles aplicados para garantizar la gestion de cambios

Elaborar e implementar un procedimiento para los controles de gestion de cambios de los contratos
de servicio firmados entre el proveedor, la Proveeduria Institucional y la Alcaldia.

10.5 Controles para el cierre de proyectos.

Elaborar e implementar por parte del Departamento de Tl un procedimiento para el cierre de
proyectos de tecnologias de informacidn, el cual incluya la documentacidn de lecciones aprendidas,
la finalizacion de entregables y la liberacion de recursos de pago al proveedor de servicios de TI.

11-Gestion de desarrollo o adquisicion de aplicaciones y tecnologias
11.1 Adquisiciones s comprendidas en el Plan Estratégico de Tl Municipalidad de Atenas.

Actualizar el Plan Estratégico de Tl y elaborar e implementar por parte del Departamento de Tl un
procedimiento que verifique que todas las adquisiciones de aplicaciones y adquisiciones de TI
soporten las necesidades de las inversiones de tecnologias de informacion en la infraestructura de
Tl Institucional a corto y mediano plazo.
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11.2 Procesos de adquisicion formales y aprobados

Dar seguimiento a los procedimientos vigentes suministrados por el Departamento de Proveeduria
para el Departamento de Tl gestione los “Procesos de adquisicion formales y aprobados”, para la
seleccion, evaluaciéon, compra e implementacion de nuevas tecnologias, asegurando que se
consideren tanto los aspectos técnicos como los financieros y de riesgo.

11.3 Controles para garantizar la objetividad en las adquisiciones.
No hay recomendaciones para este punto evaluado
12- Gestidn de solicitudes, incidentes y problemas de Tl

La Administracién Activa, la Alcaldia y el Departamento de Recursos Humanos; deben evaluar la
cantidad de personal que se necesita en el Departamento de Tl, para atender en forma adecuada
los incidentes de Tl que afecten los procesos de actualizacién de bases de datos que contienen los
registros de informacién de los contribuyentes.

13- Organizacion de la seguridad de la informacidén
13.1 Organigrama estructura actual de TI Municipalidad de Atenas.

Actualizar el organigrama que refleje claramente la estructura de la seguridad de la informacion
dentro de la organizacién.

13.2 Ubicacién en la estructura organizacional.

Se debe de posicionar la funcién de seguridad de la informacidon dentro de la estructura
organizacional, lo cual es importante para entender su importancia y autonomia dentro de la
organizacion.

13.3 Cantidad de funcionarios
Ver recomendacion numero 1.3 para solucionar el hallazgo.
13.6 Equipo de Atencién de Incidentes de seguridad (Municipalidad de Atenas)

La Administracidn Activa y la Alcaldia, deben establecer el de Equipo de Atencidn de Incidentes de
Seguridad” con procedimientos que definan las responsabilidades sobre la atencién de incidentes
de seguridad internos y los reportados desde el exterior por el CIRT del MICHTT, segun lo indicado
en el documento del MICITT denominado “Directriz NO 133-MO-MICITT”.
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13.7 Equipo de Atencién de Incidentes de Seguridad (Municipalidad de Atenas)
Ver recomendacion nimero 12.1 para solucionar el hallazgo.

Formar un equipo de respuesta a incidentes de seguridad formalmente establecido, incluyendo su
capacidad de respuesta y nivel de preparacién. Esto incluye contar con un plan de capacitacién que
permita la actualizacién profesional de los miembros del equipo.

13.1 Organigrama estructura actual de TI Municipalidad de Atenas.

Actualizar el organigrama que refleje claramente la estructura de la seguridad de la informacion
dentro de la organizacién.

13.2Ubicacion en la estructura organizacional.
Se debe de posicionar la funcién de seguridad de la informaciéon dentro de la estructura
organizacional, lo cual es importante para entender su importancia y autonomia dentro de la
organizacion.
13.3 Cantidad de funcionarios
Ver recomendaciéon numero 1.3 para solucionar el hallazgo.
13.4 Politicas de seguridad de la informacidon aprobadas y comunicadas
No hay hallazgos para este punto de evaluacién de auditoria.
13.5 Controles para garantizar el cumplimiento de las politicas de seguridad de la informacién
No hay hallazgos para este punto de evaluacién de auditoria.
13.6 Equipo de Atencién de Incidentes de seguridad (Municipalidad de Atenas)
La Administracién Activa y la Alcaldia, deben establecer el de Equipo de Atencidn de Incidentes de
Seguridad” con procedimientos que definan las responsabilidades sobre la atencién de incidentes

de seguridad internos y los reportados desde el exterior por el CIRT del MICHTT, segun lo indicado
en el documento del MICITT denominado “Directriz NO 133-MO-MICITT”.
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13.7 Equipo de Atencién de Incidentes de Seguridad (Municipalidad de Atenas)

Formar un equipo de respuesta a incidentes de seguridad formalmente establecido, incluyendo
su capacidad de respuesta y nivel de preparacion. Esto incluye contar con un plan de
capacitacidn que permita la actualizacidén profesional de los miembros del equipo.

13.8 Comité de seguridad de la informacién

Definir mecanismos de reporte dentro de la estructura de seguridad de la informacion para
asegurar una comunicacién efectiva y una toma de decisiones informada, realizar calendario
para nuevas reuniones del Comité en lo que resta en el periodo de julio hasta diciembre del
2024 y actualizar actas.

13.4 Equipo para la gestion de la Ciberseguridad

Activar nuevamente el Comité de seguridad de la informacién con un calendario en lo que resta
de los meses de julio hasta diciembre del 2024 y actas para que se supervise la estrategia de
seguridad, la politica y la gestidn de riesgos.

14-. Administraciéon de la infraestructura de Tl

14.1 Cantidad de funcionarios que atiende la infraestructura de Tl de la Municipalidad de
Atenas.
Ver recomendaciéon nimero 1.3 para solucionar el hallazgo.

14.2 Conocimiento adecuado de los funcionarios municipales del Departamento de Tl para
realizar sus labores

Implementar un programa de capacitacidn continua para todos los miembros del Departamento
de TI, enfocado en las competencias criticas requeridas para la administracién de la
infraestructura existente.

Documentar todas las actividades de capacitacidn, incluyendo los contenidos impartidos y la
asistencia de los empleados, para asegurar y demostrar el cumplimiento de los requisitos de
competencia.

Evaluar periédicamente las competencias del personal de Tl para identificar dreas de mejora y
actualizar el plan de capacitacidn acorde a las necesidades emergentes y los cambios
tecnoldgicos.
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14.3 Periodicidad de Actualizacidn de la Infraestructura

Desarrollar un cronograma con protocolos de seguimiento para la actualizacion de la
infraestructura de TI, segin lo indicado en el “Informe de Infraestructura de TI” de la
Municipalidad de Atenas.

Implementar un procedimiento de “Gestidn de cambios” que asegure la ejecucion y
documentacion de todas las actualizaciones realizadas en el hardware y software.

Elaborar un procedimiento de revisiones regulares para verificar y identificar la obsolescencia
de los equipos y evaluar la efectividad de las politicas de mantenimiento y actualizacién.

14.4 Niveles de reporte

Establecer procedimientos formales para la elaboracién y entrega de informes periddicos sobre
el estado de lainfraestructura de Tl, dirigidos tanto a la Administracién Activa como a la Alcaldia.
Definir la periodicidad y el formato de los reportes para asegurar que proporcionen informacién
relevante y actualizada, facilitando asi la toma de decisiones informadas.

Implementar un sistema de seguimiento que permita evaluar la eficacia de los informes
generados y ajustar los procedimientos conforme sea necesario para mejorar la comunicacion
y la gestidn de la infraestructura de TI.

15- Gestidn de Telecomunicaciones
15.1 Proceso de gestion de redes esta alineado al Plan Estratégico de TI.
Desarrollar un plan de gestion de redes que esté completamente integrado en el Plan
Estratégico de T, asegurando que todas las actividades de red, incluidas las implementaciones
y actualizaciones, estén claramente documentadas y justificadas en este marco.

Establecer procedimientos formales para la documentacién y seguimiento de todas las
actividades de red, asegurando que cada accién esté alineada con los objetivos a largo plazo
del Plan Estratégico de TI.

15.3 Esquemas o procedimientos de continuidad en las comunicaciones de Tl

Actualizar los esquemas y topologias en el plan de continuidad en el Plan de continuidad actual
(Parte I.PDF y Parte II.PDF) para garantizar la continuidad de las operaciones de Tl y del negocio
en caso de interrupciones o desastres.

AUDITORIA INTERNA
“EL DEBER ANTE TODO” m.arce@atenasmuni.go.cr | Teléfono 2446 5040

Pagina 122 de 147


http://@atenasmuni.go.cr

ATENAS

z/»u/’:‘; clima el mnd

MUNICIPALIDAD DE ATENAS
AUDITORIA INTERNA

15.4 Contratos actualizados con proveedores.

Elaborar por parte del Departamento de Tl los procedimientos para la evaluacion de
proveedores de telecomunicaciones de la Municipalidad de Atenas, para asegurar el soporte
adecuado y la entrega de servicios segun los niveles acordados, en los contratos de servicio
vigentes en las siguientes areas:

Contrato de servicios especializados

Contrato servidor Azure

Contrato Nube externa

Contrato Sensar equipo

Contrato Firewall y EDR

Informe Infraestructura de TI-Municipalidad de Atenas (Detallado)

16- Gestion de continuidad y disponibilidad de los servicios de Tl

16.1 Existencia de un Plan de Continuidad Aprobado y Alineado a las Necesidades del Negocio.
Actualizar el Plan de continuidad (Parte I.PDF y Parte Il.PDF) y alinearlo a las necesidades actuales y
objetivos de servicios de tecnologias de informacion.

16.2 El plan de continuidad y disponibilidad debe estar actualizado

Ver recomendacion numero 16.1 para solucionar el hallazgo.

16.3 Comunicacion del Plan a Todas las Partes Interesadas

La Administracion Activa y la Alcaldia deben actualizar el Plan de Continuidad y comunicar a todos
los funcionarios Institucionales y a las demdas partes interesadas, incluyendo empleados,
proveedores y socios comerciales, el cual esta estructurado en los siguientes documentos

o Parte | (Plan de Continuidad)
o Parte Il (Plan de Continuidad)
o Reglamentode Tl
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16.4 Pruebas de regularidad al Plan de contingencias

De parte del Departamento de Tl Institucional, documentar las pruebas del “Plan de Continuidad”,
gue permita evaluar la frecuencia y efectividad de las pruebas realizadas al plan garantizando su
eficacia en situaciones de interrupcion o eventos que afecten la operativa de los procesos
informaticos que se realizan en la Municipalidad de Atenas.

16.7 Conocimiento del Rol de las Partes Interesadas en la Continuidad

El Departamento de Tl, una vez actualizado el “Plan de Continuidad” debe dar una nueva
capacitacion a todo el personal Institucional para conocer su rol dentro del Plan de continuidad.

17- Gestién de Aseguramiento

17.1 Ubicacion en la Estructura Organizacional de la Gestidon de Cumplimiento.

Revisar y actualizar el “Manual de Procedimientos de la Municipalidad de Atenas” para
reflejar con precisidn las responsabilidades actuales, los niveles jerarquicos y las funciones
de cumplimiento de cada departamento.

17. 2 Nivel de Reporte

Definir por procedimiento en la estructura organizacional la gestién de la informacién
critica relacionada con el cumplimiento y el aseguramiento de los riesgos del SEVRI. El
Departamento de Planificacién debe actuar como un enlace de seguimiento en el avance
de los resultados de la matriz denominada "Matriz de aplicacién SEVRI" (Plataforma Excel)
para la minimizacion de los riesgos de tecnologias de informacién.
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18- Ciberseguridad

18.1 Marco de Ciberseguridad.

La Administracion Activa, la Alcaldia y el Departamento de TI Institucional, deben
implementar un marco de ciberseguridad establecido que esté alineado con las mejores
practicas y estandares internacionales, como ISO/IEC 27001, NIST Cybersecurity
Framework, entre otros. Para asi cumplir con lo solicitado por MICITT en el Perfil de la
Gestion de Tl 2021

18.2 Politicas de Ciberseguridad

La Administracion Activa, la Alcaldia y el Departamento de Tl Institucional, deben
implementar politicas de ciberseguridad que evalien la existencia y la comunicacion
efectiva de politicas de ciberseguridad que cubran todos los aspectos criticos, desde la
proteccion de datos hasta la respuesta ante incidentes. La politica de seguridad debe estar
alineada con las mejores practicas y estandares internacionales, como ISO/IEC 27001, NIST
Cybersecurity Framework, entre otros.

18.3 Capacitacion y concientizacién

La Administracion Activa, la Alcaldia y el Departamento de TI Institucional, deben
implementar un plan formal de capacitacién y concientizacion a los funcionarios
Institucionales, para asegurar que existen programas de capacitacién y concienciacién en
ciberseguridad para todos los empleados, promoviendo una cultura de seguridad de Ila
informacién. El Plan formal de capacitacidon debe estar alineado con las mejores practicas
y estandares internacionales, como ISO/IEC 27001, NIST Cybersecurity Framework, entre
otros.

18.4 Gestidn de incidentes de seguridad

La Administracion Activa, la Alcaldia y el Departamento de TI Institucional, deben
implementar un procedimientos formales para la gestion de incidentes de seguridad,
incluyendo la deteccion, respuesta, recuperacidon y andlisis post incidente. Los
procedimientos de gestidon de incidentes de seguridad deben estar alineados con las
mejores practicas y estandares internacionales, como ISO/IEC 27001, NIST Cybersecurity
Framework, entre otros, el sistema de “Tiquetes de Servicio” actual debe actuar como un
coadyudante en la gestidn de incidentes de seguridad para el inicio y la finalizacién del
tiquete de servicio segin corresponda.
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18.5 Controles técnicos

La Administracién Activa, la Alcaldia y el Departamento de Tl Institucional, deben
documentar los controles técnicos y alinearlos al marco de referencia mencionado, en los
aspectos de cifrado de la informacidn, la autenticacién y seguridad en redes. Los controles
técnicos son procedimientos que deben estar alineados con las mejores practicas y
estandares internacionales, como ISO/IEC 27001, NIST Cybersecurity Framework, entre
otros.

18.6 Evaluacién y Mejora Continua

La Administracién Activa, la Alcaldia y el Departamento de Tl Institucional, deben
implementar evaluaciones periddicas de la efectividad de las medidas de ciberseguridad
implementadas y busca la mejora continua. Los procedimientos de evaluacién y mejora
continua deben estar alineados con las mejores practicas y estdndares internacionales,
como ISO/IEC 27001, NIST Cybersecurity Framework, entre otros.

18.7 Cumplimiento legal y regulatorio.

La Administracién Activa, la Alcaldia y el Departamento de Tl Institucional, deben
implementar procedimientos para asegurarse de que la organizacion cumple con todas las
leyes, regulaciones y obligaciones contractuales relacionadas con la ciberseguridad, segin
lo establecido en el “Marco Normativo de Gobierno y Gestion de Tecnologias de
informacién”, segln se evidencia mediante el oficio MAT-INF-088-2021 fechado el 13 de
diciembre del 2021.

18.8 Identificacion de riesgos de Ciberseguridad

La Administracion Activa, la Alcaldia y el Departamento de Tl Institucional, a través de la
metodologia SEVRI debe de Identificacion y Gestidon de Riesgos de Ciberseguridad: Incluir
la identificacidon, evaluacién, y mitigacion de riesgos de ciberseguridad dentro del proceso
de gestidn de riesgos de TI.

18.9 Politicas y Procedimientos de Ciberseguridad

La Administracién Activa, la Alcaldia y el Departamento de Tl Institucional, deben
implementar politicas y procedimientos de Ciberseguridad que evidencien procedimientos
especificos de ciberseguridad que estén comunicados y sean accesibles para todos los
funcionarios de la Institucion y partes interesadas.
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18.10 Gestion de Activos de Informacion

La Administracién Activa, la Alcaldia y el Departamento de Tl Institucional, deben
implementar procedimientos para la gestidon de activos de informaciéon que incluya un
inventario completo y actualizado de activos de informacién, junto con la clasificacion de
su criticidad y sensibilidad. Los procedimientos de gestidn de activos de informacién, deben
estar alineados con las mejores practicas y estandares internacionales, como ISO/IEC
27001, NIST Cybersecurity Framework, entre otros.

18.11 Control de Acceso y Autenticacidn

La Administracién Activa, la Alcaldia y el Departamento de Tl Institucional, deben
documentar los procedimientos implementados relacionados con la ciberseguridad con los
controles de acceso y mecanismos de autenticacidon para asegurar que solo los usuarios
autorizados tengan acceso a los sistemas y datos criticos. Los procedimientos de control de
acceso y autenticacidn, deben estar alineados con las mejores practicas y estdndares
internacionales, como ISO/IEC 27001, NIST Cybersecurity Framework, entre otros.

18.12 Proteccién contra Malware y Ataques

Implementar un programa de evaluacion continua que incluya pruebas de penetracion
regulares y revisiones de la configuracion de seguridad para asegurar que las herramientas
de seguridad estan configuradas correctamente y son efectivas contra las ultimas
amenazas.

Es necesario contar con un protocolo de respuesta a incidentes del MICITT, que incluyen
procedimientos especificos para manejar y mitigar ataques cuando se detecten y que son
de acatamiento obligatorio.

Capacitar regularmente al personal sobre las Ultimas tendencias en seguridad cibernética y
las mejores practicas para la prevencion de malware, asegurando que todos los usuarios
estén informados sobre como reconocer y responder a amenazas potenciales.

18.13 Respuesta a Incidentes de Ciberseguridad y Recuperacion

La Administracion Activa, la Alcaldia y el Departamento de Tl Institucional, deben
implementar procedimientos de Respuesta a Incidentes de Ciberseguridad y Recuperacion;
con un plan de respuesta ante desastres. El plan de respuesta a incidentes de seguridad y
recuperacion deben estar alineados con las mejores practicas y estdndares internacionales,
como ISO/IEC 27001, NIST Cybersecurity Framework, entre otros.
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18.14 Formacion y Concienciacion en Ciberseguridad

La Administracion Activa, la Alcaldia y el Departamento de Tl Institucional, deben
implementar programas periddicos internos de la Municipalidad de Atenas, con el objetivo
de estructurar en forma adecuada la formacién y concienciacién en ciberseguridad para
funcionarios Institucionales, soportado por el documento Excel “Control de Capacitaciény
Seguridad” administrado por el Departamento de Tl de la Institucién. Los programas de
actualizacién contenidos en el documento mencionado van dirigidos al personal de la
Municipalidad de Atenas, de acuerdo al organigrama vigente, deben estar alineados con
las mejores practicas y estandares internacionales, como ISO/IEC 27001, NIST
Cybersecurity Framework, entre otros.

18.15 Cumplimiento y Evaluaciones de Seguridad

La Administracidon Activa, la Alcaldia y el Departamento de Tl Institucional, deben realizar
auditorias de ciberseguridad en la Institucién para asegurar que la Municipalidad de Atenas
cumple con las leyes, regulaciones y estandares aplicables en materia de ciberseguridad, y
gue se realizan evaluaciones y auditorias de seguridad periddicas.
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Puntos Evaluados Marco Gestion TI

Puntos Evaluados — Perfil Tecnoldgico Municipalidad de Atenas 2024
1 Organizacion formal de la Unidad de TI
2 Planificacion estratégica de TI
3 Gestion de Riesgos de Tl
4 Arquitectura de la Informacién
5 Gestion de la calidad de TI
6 Gestion de activos de Ti
7 Gestion de activos de informacion
8 Modelo de Servicios de Tl (marco de operaciones)
9 Gestion de proveedores de TI
10 Gestion de proyectos de TI
11 Gestion del desarrollo o adquisicion de aplicaciones y tecnologias
12 Gestion de solicitudes, incidentes y problemas de Tl
13 Organizacidn de la seguridad de la informacion
14 Administraciéon de la Infraestructura de Ti
15 Gestion de Telecomunicaciones
16 Gestion de la continuidad y disponibilidad de los servicios de TI
17 Gestion del Aseguramiento
18 Ciberseguridad
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Grafico de Resultados
Puntos Evaluados Marco Gestion TI
Municipalidad de Atenas 2024

A continuacion de detalla los 18 Puntos Evaluados Marco Gestion Tl y su nivel de cumplimiento en
una escala de 1 a 100.

Evaluacion de la situacion Actual

MUNICIPALIDAD DE ATENAS MARCO DE GESTION Tl PORCENTAJE 2024
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ANEXO 1 / REFERENCIAS / AFIRMACIONES DOCUMENTACION

1-. Organizacion formal del Departamento de Tl (Municipalidad de Atenas)

1.6 Referencia Documental / Oficio MICITT-DGD-DRII-AT-127-2022

8 S

ALERTA TECNICA

MICITT-DGD-DRII-AT-127-2022

Medidas técnicas ante la situacion nacional de ciberseguridad

as de Informacion y a

Se les comunica a los Directores (as) /Jefes (as) de Tec
os enlaces de Ciberseguridad, se les recuerda que en cumplimiento a la DIRECTRIZ

N* 133-MP-MICITT, implementar las siguientes medidas técnicas

mplementar en la institucion sistemas de proteccion y seguridad DNS a mas
tardar el viernes 29 abril y comunicar al CSIRT-CR via correo electronico el
4

cumplimiento de la medida. En caso de no contar con una solucion de este tipo

o presupuesto, contactar al CSIRT-CR, dado que cuenta con licencias

asta  situacion de berseguridad nacional para las

acion publico ado. El equipo

uciones publ

s por medio de

o debera realizar neficio y tomando en cuenta su

»structura para la seleccion de la solucion

Cambio de contrasefas para todos los usuarios s las plataformas

informaticas a_mas tardar el lunes 2 de mayo y comunicar al CSIRT-CR via

e la medida. Deben utilizar al menos 10

correo electro > el cumplimiento
caracteres, que contengan mayusculas, mindsculas, numeros y signos

especiales, salvo que el sistema no permita esta definicion, para lo cual debera

s imitaciones del siste

seguridad posible bajc

definir la may

3. Implementar el doble fact de autenticacion en todos los sistemas que
ofrezcan esta medida de seguridad a_mas tardar el lunes 2 de mayo y
comunicar al CSIRT-CR via correo electronico el cumplimiento de la medida

CSIRT-CR

1

TLP:AMBER

Figural
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4. Realizar una revision completa de los usuarios creados para cada uno de los
sistemas informaticos y de comunicacion, y el Active Directory (para las
instituciones que lo utilicen), se debe verificar que sean usuarios validos y
reconocidos por la institucion. En caso de detectar usuarios que no
corresponda como valido o reconocido por la institucion, proceder con su
eliminacion de forma inmediata (no inactivar, hay que eliminar), a mas tardar el
lunes 2 de mayo y comunicar al CSIRT-CR via correo electronico el
cumplimiento de la medida

5. Realizar una revision de la salida de internet de todos los servidores de la
institucion. Los servidores que no requieran salida a internet, proceder a
deshabilitarla a mas tardar el lunes 2 de mayo y comunicar al CSIRT-CR via
correo electronico el cumplimiento de la medida

6. Iniciar la implementacion como medida preventiva de la aplicacion de
proteccion contra el malware tipo Ransomware, para equipos con sistema
operativo Microsoft, que el CSIRT-CR estara coordinando directamente con su
institucion, a mas tardar el martes 3 de mayo.

7. Implementar en la institucion sistemas de proteccion de tipo EDR a mas tardar
el jueves 5 de mayo y comunicar al CSIRT-CR via correo electronico el
cumplimiento de la medida. En caso de no contar con una solucion de este tipo
o presupuesto, contactar al CSIRT-CR dado que cuenta con licencias
temporales ante esta situacion de ciberseguridad nacional para las
instituciones publicas por medio de cooperacion publico-privado. El equipo
técnico debera realizar su valoracion costo-beneficio y tomando en cuenta su
infraestructura para la seleccion de la solucion

8. Definir una politica de seguridad en la institucion o agregarla a alguna politica
existente, la cual indique que todas las cuentas de usuario, para cada uno de
los sistemas que no cuente con alguna actividad en un periodo de un mes, se
debera proceder con su eliminaciéon de forma inmediata (no inactivar, hay que

eliminar). No aplica para el usuario del correo electronico

CSRT-CR

Figura 2
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9. Se les recuerda el cumplimiento del siguiente articulo de la Directriz 133 MP-
MICITT

Articulo 4 - Se instruye a la Administracion Publica Central y se insta a la
Administracion Publica Descentralizada a_informar al Centro de Respuesta
id e S id ‘ . CSIRT-CR . Ri I

los incidentes que ocurran en sus instituciones que afecten la

confidencialidad, disponibilidad e integridad de servicios disponibles al
publico, o la continuidad de las funciones institucionales, o la suplantacion
de identidad de la institucion en redes sociales, incluso aquellos
incidentes que a lo interno de la institucion se consideren bajo control
Dichos incidentes se deberan informar a la direccion csit@micit go cr
proporcionando, al menos, los siguientes datos: nombre, via de contacto,
institucion del estado afecta y descripcion del problema. Adicionalmente, se
instruye a la Administracion Publica Central y se insta a la Administracion
Publica Descentralizada a respaldar la informacion referente al incidente
acontecido, para las investigaciones correspondientes

El resaltado y el subrayado no son partes del original

Si la institucion cuenta con su(s) sistema(s) de seguridad informatica que cumplan
con lo anteriormente indicado, quedara exenta del punto especifico del cual tenga
cumplimiento y debera notificar dicho cumplimiento al CSIRT-CR via correo
electronico. En caso de alguna duda o consulta, se pueden comunicar al CSIRT-CR
por medio del correo electréonico csirt@micitt.go.cr

Firmado Femato A tarreree
5 digitalmente por ROSERTO PALLO o
mi. JORGE EMILIO MORA : LowaTrE PEACO
FLORES (FIRMA) mi rroms PSR

Fecha: 2022.04.26 Fecha 3333 0436
22:54:37 -06'00° 223337 0800
Jorge Mora Flores Roberto Lemaitre Picado
Director de Gobernanza Digital Coordinador CSIRT-CR

CSIRT-CR
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2-. Planificacidn Estratégica de Tl

2.1 Plan Estratégico de tecnologias de informacidn que esta descontinuado desde el 2020

eParte 1 (PETIC MUNICIPALIDAD DE ATENAS)

., PsenTECSA

SECCION I
CONTROL DE VERSIONES
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SECCION II
OBJETIVO GENERAL
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Implevaentacion de Planes de Contingencia Informitices

OBJETIVO GENERAL

El Plan de Contingencias esta orientado a la definicdn de las pautas especificas que debe seguir la
Municipalidad de Atenas, para continuar brindando sus servicios; en el caso de que se presente un
siniestro que afecte la fundionalidad de los sistemas que permiten brindar el servico de atendion y
procesamiento de informacdn de la MUNICIPALIDAD DE ATENAS; asi como cualquiera de las
partes tecnoldgicas, humanas y de infraestructura que lo componen.

El plan permitird considerar actividades y planes de mitigacién de dafios, valorar las accones que
se deben realizar y establecer los procedimientos de operacion contingente de los componentes de
la infraestructura de tecnologia de Informacién relevante para la prestacion de los servicios criticos,
de tal forma que & servicio que brinda el MUNICIPALIDAD DE ATENAS, se siga prestando con los
menores impactos posibles a los dientes y que 10s procesos de recuperacion se puedan realizar en
tiempos razonables.

Pag 4

Figura 4

AUDITORIA INTERNA
“EL DEBER ANTE TODO” m.arce@atenasmuni.go.cr | Teléfono 2446 5040

Pagina 137 de 147


http://@atenasmuni.go.cr

MUNICIPALIDAD DE ATENAS
AUDITORIA INTERNA

eParte 2 (PETIC MUNICIPALIDAD DE ATENAS)

SECCION I
PLAN DE CONTINUIDAD Y CONTINGENCIAS

Pag: 1
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. DRETECH
Implementacién de Plaves de Contingencia Inforwiticos B B

MODELO DE ACTIVACION DEL PLAN DE CONTINGENCIAS

Cuando ocurre un sinkestro:

1. Notificar inmediatamente al Equipo Contingente, el cual determinara el dafio y las éreas
afectadas, con base en ello se ubicaré e incidente en uno de los escenanios que se ilustran
mas adelante en e grafico MODELO DE ACTIVACION DEL PLAN DE CONTINGENCIAS.

2. Una vez determinado esto, enviar la informacion al Equipo de Evaluaddn de Dafos quien
se encargard de determinar el impacto que el siniestro ocasiond seg(in el escenario
afeaado,estemsrmmesdmgadodeoelermmrelbempoesumadom
soluoonarclprouema,conbasemeloscdeodara’slseoomiermaonoau'aba)oren
contingenda.

3. Si se trabaja en contingencia el Equipo de Contingencias, deberd comenzar a trabajar con
los procesos de la forma indicada en el Plan de Contingendas, tomando en consideracién el
procesodeﬁado,dsoemno,ﬂlmdcprouanadetedaooydwnpoesperadowab
restauracion.

4. Encasoqueelpmblemasccataloq:ecomodeMolmpacto,elEqmpodeEvuuoodﬂde
Daflos estd en la obligacién de informarle al Equipo Coordinador del Proceso de
ContingenGas para que Intervenga y ayude en la determinaGén y coordinacién de la
solucién a aplicar; si el problema es de menor impacto y se puede soludonar en un plazo
corto, se les trasmite al final de la contingencia un reporte Informativo de la situacién
presentada.

Durante todo & periodo que dure la contingencia los equipos:

* Evaluadién de Dafos
* Téonio de Recuperacion Técnico y de Sistemas en Producadn
Proveedores

Trabajarén conjuntamente en busca de k3 solucion del problema.

mvusdwmmdm,mmammmeoﬂwmeybsw
anteriores junto con el personal de la MUNICIPALIDAD DE ATENAS reakzaran el proceso de

recuperadion y estabilizacén del servido de la MUNICIPALIDAD DE ATENAS .
Desdedmmm&ousedeteaamﬁmeslmsedebellevar,demram,unoon(rol

Que haga constar el proceso preliminar de la situadién; e Equipo de Valoracén de Dafos debe
mdmdehvdaxbndebﬂmm&qnseddﬂamdmmwe:
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B, BSERTECSAI

Dwplementacion de Plaves de Coutingencia lnformatcos N

MusMMm«m:MthGWlmhMm

CuanmocumeunslmestroclEmpodeValoraoéndeDaﬁos,eselquctomadmolyprocedea
determinar el dafo y las dreas afectadas; aplicando el formulario Indicado anteriormente; para ello
seubic&éddeﬁoenundelosesoemnos'qwsehandmmenemodﬁo’;depermm
Upo de siniestro o Equipo de Valoracién de Dafios se puede reforzar con funcGionanios de los otros
equipos de atencion de contingencias con la finalidad de establecer un mejor diagndstico y
estrnaoénde!nmpadoybempoderes&wxnéndelambtemeoetmbap.

Lamlormaoéndelavaioraoénddm'pactodelsmestmpenmn'o«emiw,demcond
escenario, si se inida el proceso de operacidn contingente o si se decide esperar el tiempo de 1a
oorrecoéndehstuaoénparaestabilizardambten(edevoba)o. Si la decisién es operar bajo
modalidad contingente se debe Instruir al equipo de trabajo para inicar el proceso de operacion
mm,aﬁm,imwdmmmhﬂndabsavesnmdeb
Municipalidad de Atenas que se encuentran determinadas en el Plan de Contingencias.

Se iniciara el proceso de trabajo coordinado por los equipos:
* Evaluaddn de Dafos
e Témico de Recuperadion y de Sistemas en Produccion
* Proveedores

Q«nneswbnbsmdesdcloeméndehsa@vﬂadesusmdewomwme
moadprocmdeestab&zaoénosduoéndebswoﬂamsdeteaadosdebfamam&

oportuna posible.

'Muqum«o(mwmw('x hacen referencia 2 la iGN teoncidgica actuadl de o
Mmumwaﬁwynum«muamcmzmm("xw:m.nm
t«WsWawhW&mwamommhpwymam Por
wmmmmmw:mummmueuhmmdm&wmm
actusl y se mantendrdn en & futuro,
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3-. Gestion de Riesgos de Tecnologias de Informacion

o
o
m

ERICKA ALPIZAR GONZALEZ

I

W 0 N DO W N e

-
o

12
13 E Cias Consecuencias Micro y Macro
14 vento Institucionales
Uso compartdo de contraseias por parte de los usuarios Los usuanos comparten las contrasenas / Integridad v confidencialidad de la Informacion
“ o p ida/ Do MR
» Problemas Legales’ Dafio a la hacienda publica
[No bay disporbilidad e 12 mfonmacion 3l senicio de mtermet | Actualizaciones | Secueso de informacion / Perdida de credibilidad
sistema SIGMA / Falta de mantenimiento del |mstitucional / Problemas legales/ Pérdida
16 servidor / Caida del servicio eléctrico / Olvido de [significativa de ingresos,
credenciales’ Fallo de senidor
Eowomammwmdeﬁxhs,.\hhm alta de herramuentas de segundad de la Secuestro de informacion / Dafio de imagen
2 i = sncionsl /D ! Pisds

/ Falta Aplicacion de Normativatécnicade I |significativa de ingresos

alta de contratos de confidencialidad al personal |Perdidad de credibilidad institucional afectacion al
icipal / Ingenieria social / Falta de contratos |contribuyente, divulgacion de informacidn sensible,
dedicacion exclusiva del personal de TI / Falta |problemas legales

IConfidencialidad de la informacion comprometida

18

| Aplicacion de Normativa técnica de TI
Emblnuudxcuolhsm (Caxda del serii0 de mternet / Ohado de Interrupcion de los servicios a los contribuyentes /
19 contrasefias por parte de los usuario / Caidadel  |Baja productividad del personal de la instuticion /
servicio eléctrico / Caida del servidores Datio de imagen institucional.
Clasificacion inadecuada de la mformacion |inadecuada asignacion de roles de usuario / Falta |Acceder a informacion no correspondiente a perfil
20 |de protocolo de revision de roles de usuario del usuario o departamento. Afectacion de la
disponibilidad de la informacida
wdentificacion de los respaldos de mformacion anmdoudxudodehm Dificultad para restablecer la informacion / Largos
o wnnn o Do .. ._—

=  Identificacionde Riesgo  AnafisisdeRiesgos  Evaluacion de Riesgo Administracion del Riesgo RevisiondeRiesgos  +

Figura 1 / Identificacion de Riesgos Tl
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ORTacN il usuan y relrescamienty ﬂhﬁw‘fﬂlﬂm'w

1. Contar ¢on un sénvicio dé redundancia de intermet 2. Contar con mayor
g band 3, Realizar actualizacionss del SIGHA fuera de horano de
ina 4. Contar con contrato de mantenimignto de infraestructun s §.
Joontar con sisitemas de respaldo eléctrico 6, Establecer politica en caso de
incidentes refterativos de parte de usuano final, 7.Contar con respaldos

#{recieres & cortar con dspontiiad 247 e peroral e 1.

e

St e sepidd

[ Iplementagan G hamientas o et 3 seqodad el
kmacn E0% tncripacin 2. Contra st paala
mplementacin deas Normas tricas pr st ool e s
Penologisderormacian 2004 37 de capacacin ar perel e

ROM §

1 Implementar conatos de confdencaicad a todo  persoral murical
2. Impleméntar calendario de capactaciones e incluir Ingenieria social 3.
JContar con contratos de dedicacin exclusiva para e personal de T4,

asesorl para l implementacion de las Normas técnicas pans 3
i9n ¢l control de as Tecnalogias de Informacion 2021

= etfaconceResy  AndlssdeRiesges  Eavaccedelesge  AdmmmmacondelResge  RevstnceResgs  +

Figura 2 / Anilisis de Riesgos TI
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Nombre del Responsable de la Dependencia

|Evaluacién de Riesgos
2[N° de Riesgo |Nivel de Riesgo |Prirorizacion |Parimetros de Aceptabilidad de RiesgdResultado de Evaluacion(Priorizacién de Riesgos)

Figura 3 / Evaluacion de Riesgos Tl
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Respoasable de L2 Dependencia Fima:
{Administracion del Riesgo
(Criterios Institocionales
+Riesgos Prioizados [Medidas Propuestas |Cambio de Nive d Riesoo con MediddAnalisis el Costo BeneficlCapacidad e 6oneidad d loseates fnterés Piblico Resguardo e a Hacienda Piblica [Viabilidad Frdica Técica Operacional

Figura 4 / Administracion del riesgoTlI
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Dependencia;

"-]Responsable de la Dependencia: Firma: ||

 [Revisién de Riesgos
“IRiesgos con Orden de PrioridacIMedidas Selectonada]Cronograma Recursos NecesariqResponsable de Ejecucion |[Responsable de Monitoreo

= dentificacion de Riesgo Analisis de Riesgos Evaluacion de Riesgo Administracion del Riesgo Revision de Riesgos  +

Figura 4 / Administracion del riesgo Tl
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