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Resumen Ejecutivo 
La presente auditoría se llevó a cabo con el propósito de desarrollar los siguientes aspectos de 

control: 

El enfoque fue analizar y evaluar la aplicación de regulaciones emitidas por la Contraloría General 

de la República que son de carácter obligatorio, así como la aplicación de circulares, comunicados 

y procedimientos emitidos a nivel institucional. Revisar las hojas de rutas para el cierre de las 

brechas identificadas tomando en cuenta las prioridades de la Institución. 

Se decide el alcance con la idea de brindar un informe de TI a la Administración Activa, ofreciendo 

la opinión razonable sobre el contexto actual al nivel de gestión de Tecnologías de Información en 

la Municipalidad de Atenas, esta opinión se desarrolla mediante un diagnóstico del estado actual 

del marco de gestión de las tecnologías de la información tomando como base las normas técnicas 

del MICITT y las buenas prácticas de la industria COBIT 2019. Esto incluye la revisión de la 

documentación de la normativa interna, utilizando la herramienta “Perfil de la gestión de 

tecnologías de la información”, que permita identificar si se cuenta con los componentes mínimos 

del Marco de Gestión de la TI Institucional, los cuales están identificados como: 

I. Gobernanza de TI 

II. Gestión de TI 

III. Planificación Tecnológica Institucional 

IV. Gestión de Riesgos Tecnológicos 

V. Arquitectura empresarial 

VI. Calidad de los procesos tecnológicos 

VII. Recursos Humanos 

VIII. Contratación y adquisición de Bienes y Servicios Tecnológicos 

IX. Gestión de proyectos que implementan los Recursos Tecnológicos 

X. Desarrollo, implementación y mantenimiento de sistemas de información 

XI. Seguridad y Ciberseguridad 

XII. Administración de Infraestructura Tecnológica 

XIII. Continuidad y Disponibilidad operativa de los Servicios Tecnológicos. 

A lo largo de la auditoría, se identificaron hallazgos críticos que requieren atención inmediata y 

recomendaciones para mejorar la gestión de riesgos y la seguridad de la información en la 

organización. Y por último se entregaron las recomendaciones, enfocadas en brindar una 

herramienta a la Administración para solucionar las deficiencias presentadas en los hallazgos.  
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Objetivo General   
La idea es determinar la suficiencia de las acciones ejecutadas por la Municipalidad de Atenas para 

el cumplimiento de las “Normas técnicas para la gestión y el control de las Tecnologías de 

Información” emitidas por el Ministerio de Ciencia y Tecnología en el año 2021, y que son de 

acatamiento obligatorio para las instituciones y órganos sujetos a la fiscalización de la Contraloría 

General de la República, y su inobservancia generará las responsabilidades que correspondan de 

conformidad con el marco jurídico que resulte aplicable.  

 

Alcance   
El estudio comprenderá: 

 

a) Analizar y evaluar la aplicación de regulaciones emitidas por la Contraloría General de la República 

que son de carácter obligatorio, así como la aplicación de circulares, comunicados y procedimientos 

emitidos a nivel institucional al respecto. 

b) Coadyuvar a la Administración por medio de la labor fiscalizadora, brindando la opinión razonable 

sobre el contexto actual al nivel de gestión de TI en la Municipalidad de Atenas, esta opinión se logra 

mediante un diagnóstico del estado actual del marco de gestión de las tecnologías de la información 

tomando como base las normas técnicas del MICITT y las buenas prácticas de la industria COBIT 

2019. Esto incluye la revisión de la documentación normativa interna. utilizando la herramienta 

PERFIL DE LA GESTIÓN DE TECNOLOGÍAS DE LA INFORMACIÓN, que permita identificar si se cuenta 

con los componentes mínimos del Marco de Gestión de las TI Institucional, identificados estos como: 

 

• Evaluar la “Organización formal del Departamento de TI”, en la Institución.   

• Evaluación de la “Planificación estratégica de TI”.  

• Evaluación de la “Gestión de riesgos de TI”, en la Institución. 

• Revisión de la “Arquitectura de la información” actual. 

• Revisión de “Gestión de la calidad de TI”, en la Institución. 

• Revisión de la “Gestión de Activos de Tecnologías de Información”, en la Institución. 

• Revisión de la “Gestión de Activos de información”, en la Institución. 

• Evaluación del “Modelo de Servicios de TI (Marco de Operaciones)”, en la Institución. 

• Evaluación de la “Gestión de proveedores de TI”, de la Institución. 

• Revisión de la “Gestión de Proyectos de TI”, de la Institución. 

• Evaluación de la “Gestión del desarrollo o adquisición de aplicaciones y tecnologías”, en la 

Institución. 

• Evaluación de la “Gestión de solicitudes, incidentes y problemas de TI”, que se procesan en 

la Institución. 

• Evaluación de la “Organización de la seguridad de la información”, en sistemas y bases de 

datos que contienen la información de los contribuyentes de la Institución. 

• Evaluación de la “Administración de la Infraestructura de TI”, en la Institución. 
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• Revisión de la “Gestión de las Telecomunicaciones”, en la Institución. 

• Revisión de la “Gestión de la continuidad y disponibilidad de los servicios de TI”, en la 

Institución. 

• Revisión de la “Gestión del aseguramiento”, en la Institución. 

• Revisión de la “Ciberseguridad”, en la Institución. 

 

 Criterios de la Auditoría: 
Los criterios utilizados para desarrollar el estudio fueron los siguientes: 

•Perfil de la Gestión de Tecnologías de la Información que es parte de las Normas técnicas para la 

gestión y el control de las Tecnologías de Información que sustituyen las Normas técnicas para la 

gestión y el control de las Tecnologías de Información (N- 2-2007-COD-FOE) derogadas por la 

Contraloría General de la República mediante la resolución N° R-DC-17-2020 del diecisiete de marzo 

del dos mil veinte. 

•Las Normas Técnicas para la Gestión y el Control de las Tecnologías de Información, (N- 2-2007-

CO-DFOE), Publicada en La Gaceta Nro.119 del 21 de junio, 2007. 

•Las Normas de control interno para el Sector Público, (N-2-2009-CO-DFOE). Publicado en La Gaceta 

N.º 26 del 6 de febrero, 2009. 

•Ley General de Control Interno, N°8292. Publicada en La Gaceta oficial 169, 4/set./2002. 

•Normas de control interno para el sector público (N-2-2009-CO-DFOE), emitidas con la resolución 

N°. R-CO-9-2009, y reforma Resoluciones N° R-CO-64-2005, N° R-CO-26-2007, N° R-CO-10-2007; 

según resolución N⁰. 9 de la Contraloría General de la República del 26 de enero de 2009, publicadas 

en La Gaceta N⁰. 26 del 6 de febrero de 2009. 

•Ley Contra la Corrupción y el Enriquecimiento Ilícito en la Función Pública, N⁰. 8422 del 6 de 

octubre de 2004, publicada en el Diario Oficial N⁰. 212 del 29 de ese mismo mes y año. 

•Normativa interna. 

•Lineamientos y criterios emitidos por la Contraloría General de la República. 

Metodología  
La auditoría se realizó de conformidad con lo establecido en el Capítulo V de las Normas Generales 

de Auditoría para el Sector Público (R-DC-064-2014), lo instituido en las Normas para el ejercicio de 

la auditoría interna en el Sector Público (R-DC-119-2009); y lo que dispone la normativa interna de 

la Municipalidad de Atenas para la Unidad de Auditoría Interna. 

Periodo del estudio   
El estudio se realizó durante en el período comprendido entre el 25 de enero al 15 de abril del 2024.  

Limitaciones del estudio   
No hubo limitaciones que afectaran el estudio realizado en el período entre el 25 de enero al 15 de 

abril del 2024.   
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Asesoría en Tecnologías de información 
Este estudio fue programado en el Plan de Trabajo de la Auditoría interna para el período 2024, 

para el desarrollo de este estudio se requirió la contratación administrativa de especialistas en 

Tecnologías de información, razón para adquirir los servicios profesionales de la empresa G.T.I. con 

los señores William Bonilla Madriz – Auditor Líder y David Flores Moya – Auditor. 

Exposición de resultados 
Para la exposición de resultados de este estudio se realizó en forma preliminar en la oficina de 

Auditoría de la Municipalidad de Atenas el día 13 de junio del 2024, estando presentes el señor 

alcalde Maximo Chávez Ovares, Martha Luz Castro Campos, Ericka Alpizar Gonzalez, y la suscrita 

Maricruz  Arce Delgado. Posteriormente estos fueron analizados y discutidos con profundidad en 

reunión con el señor David Flores y la señora Ericka Alpizar. 

 Metodología   
 Se aplico por medio de entrevista remota a la señora Ericka Alpizar a quien se le agradece su 

disponibilidad para el desarrollo de auditoría. Se da mediante los siguientes cuadros de procesos a 

saber:  

1-. Organización formal de la Unidad de TI 

PROCESO  MÉTODO  CRITERIOS  

Organización formal de la 

Unidad de TI 

ENTREVISTA 

REMOTA  

1. Verificación de Organigrama 

Municipalidad de Atenas 

2. Revisión de Estructura organizacional 

3. Revisión de cantidad de funcionarios de 
Departamento de TI  

4. Nivel de reporte y gestión de 

Departamento de TI 

5. Verificación de Existencia de un 

Comité Estratégico 

6. Evaluación de “Marco de Gestión de 

TI” en la Institución. 
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2-. Planificación estratégica de TI 

PROCESO  MÉTODO  CRITERIOS  

Planificación estratégica de TI  
ENTREVISTA 

REMOTA  

1. Verificación de implementación de “Plan 

Estratégico de TI”.  
2. Revisión de aprobación de “Plan 

Estratégico de TI” por Concejo y Alcaldía  

3. Revisión de actualizaciones 

periódicas del “Plan Estratégico de 

TI”. 

4. Revisión de última actualización del “Plan 

Estratégico de TI” de la Institución.  

 3-. Gestión de Riesgos de Tecnologías de Información Institucional 

 

PROCESO  MÉTODO  CRITERIOS  

Gestión de Riesgos de 

Tecnologías de Información 

Institucional 

ENTREVISTA 

REMOTA  

1. Revisión de Plan de riesgos 

2. Gestión de plan de riesgos de TI 

3. Revisión de Plan de administración 

del riesgo SEVRI. 

  

4-. Arquitectura de la información 

 

PROCESO  MÉTODO  CRITERIOS  

Arquitectura de la 

información 

 

ENTREVISTA 

REMOTA  

1. Roles de aprobación modelo de 

arquitectura 

2. Disponibilidad del modelo de 

arquitectura TI 

3. Nivel de aprobación por 

Administración Activa y Alcaldía 

para el 2024. 

4. Nivel de alineación del modelo de 

arquitectura de TI con la estrategia 

institucional de servicios en la 

Municipalidad de Atenas. 
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 5-. Gestión de la calidad de TI 

PROCESO  MÉTODO  CRITERIOS  

Gestión de la calidad de TI  
ENTREVISTA 

REMOTA  

1. Disponibilidad de modelo de gestión de 

TI 
2. Evaluación de la gestión de calidad 

dentro de estructura actual de TI  

3. Evaluación de nivel de reporte a la 

Administración Activa y Alcaldía.  

 

6-. Gestión de activos de TI 

 

PROCESO  MÉTODO  CRITERIOS  

Gestión de activos de TI 

 

ENTREVISTA 

REMOTA  

1. Análisis de riesgo para definir 

activos críticos 

2. Evaluación de procedimiento 

actualizado de los activos críticos de 

TI. 

3. Evaluación de gestión de los 

responsables de los activos críticos 

de TI. 

4. Alineación con el Plan estratégico 

organizacional.  

  

 7-. Gestión de activos de Información 

PROCESO  MÉTODO  CRITERIOS  

Gestión de activos de 

Información  

ENTREVISTA 

REMOTA  

1. Registro de análisis de riesgo para 

definir los activos críticos 

2. Evaluación de listado de activos 

críticos de la Institución. 

3. Asociación con los dueños de los 

activos críticos. 

4. Esquema de clasificación de la 

información. 

5. Nivel de alineación de La gestión de 

los activos está alineada al Plan 

estratégico Organizacional. 
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 8-. Modelo de Servicios de TI (marco de operaciones) 

PROCESO  MÉTODO  CRITERIOS  

Modelo de Servicios de TI 

(marco de operaciones) 

ENTREVISTA 

REMOTA  

1. Cantidad de personal asignado a la 

atención de los servicios de TI 

Institucionales a través del 

Departamento de TI. 

2. Controles aplicados para garantizar 

la operatividad diaria 

3. Nivel de reporte cuando se 

presentan eventos que atenten 

contra la operatividad diaria 

4. Se evalúa con frecuencia el 

cumplimiento de los acuerdos de 

servicio 

5. Evaluación si se actualizan los 

acuerdos según sea requerido con 

las partes interesadas. 

6. Revisión de Fecha de la última 

actualización de cada acuerdo de 

niveles de servicio con las partes 

interesadas. 

7. Se reporta incumplimientos 

detectados sobre los acuerdos de 

niveles de servicio a los entes 

responsables. 

 

 

 

9-. Gestión de Proveedores de TI 

PROCESO  MÉTODO  CRITERIOS  

Gestión de Proveedores de 

TI 

ENTREVISTA 

REMOTA  

1. Lista de Proveedores: Confirmar la 

existencia de una lista actualizada de 

todos los proveedores de TI. 

2. Niveles de Servicio Debidamente 

Aprobados: Verificar que se cuentan 
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con acuerdos de nivel de servicio 

(SLAs) formalmente definidos y 

aprobados para todos los 

proveedores clave, que establezcan 

claramente las expectativas y los 

estándares de rendimiento Se evalúa 

con frecuencia el cumplimiento de los 

acuerdos de servicio. 

3. Gestión de Contratos: Evaluar los 

procesos por los cuales se gestionan 

los contratos con proveedores, 

incluyendo la asignación de 

responsabilidades dentro de la 

organización para esta gestión.  

4. Revisión y Aprobación Jurídica de 

Contratos: Asegurarse de que los 

contratos con los proveedores son 

revisados y aprobados por el área 

jurídica para validar que cumplen 

con los requisitos legales y los 

intereses de la organización.  

5. Esquemas de Continuidad 

del Negocio de los Proveedores: 

Examinar si los proveedores tienen 

esquemas de continuidad de 

negocio que aseguren la 

disponibilidad de los servicios en 

caso de interrupciones o desastres.  

  

 

 

 10-. Gestión de Proyectos de TI 

PROCESO  MÉTODO  CRITERIOS  

Gestión de Proyectos de TI 
ENTREVISTA 

REMOTA  

1. Revisión de si se cuenta con un área 

en la organización que gestione los 

proyectos de TI  
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2. Metodología utilizada para la 

gestión de proyectos  (PMI u otros 

Srum) 

3. Revisión de controles aplicados 

para garantizar el avance de los 

proyectos 

4. Revisión de Controles aplicados 

para garantizar la gestión de 

cambios 

5. Controles para el cierre de los 

proyectos 

  

 11-. Gestión del desarrollo o adquisición de aplicaciones y tecnologías 

PROCESO  MÉTODO  CRITERIOS  

Gestión del desarrollo o 

adquisición de aplicaciones y 

tecnologías 

ENTREVISTA 

REMOTA  

1. Revisión de las adquisiciones están 

comprendidas en el Plan 

Estratégico de TI 

2. Revisión de que si se cuenta con 

procesos de adquisición formales y 

aprobados 

3. Revisión de la existencia de los 

controles adecuados para 

garantizar la objetividad en las 

adquisiciones. 

  

13-. Organización de la seguridad de la información 

PROCESO  MÉTODO  CRITERIOS  

Organización de la seguridad 

de la información 

ENTREVISTA 

REMOTA  

1. Organigrama: Verificar la existencia de 

un organigrama que refleje claramente 

la estructura de la seguridad de la 

información dentro de la organización, 

incluyendo roles y responsabilidades. 

2. Ubicación en la Estructura 

Organizacional: Evaluar cómo se 

posiciona la función de seguridad de la 

información dentro de la estructura 

organizacional, lo cual es importante 
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para entender su importancia y 

autonomía dentro de la organización. 

3. Cantidad de Funcionarios: Confirmar si 

la cantidad de personal dedicado a la 

seguridad de la información es 

adecuada para las necesidades y 

tamaño de la organización. 

4. Políticas de seguridad de la información 

aprobadas y comunicadas. 

5. Equipo de Atención de Incidentes de 

Seguridad: Evaluar la existencia y 

efectividad del equipo de respuesta a 

incidentes de seguridad, incluyendo su 

capacidad de respuesta y nivel de 

preparación. 

6. Nivel de Reporte de la Estructura de 

Seguridad de la Información: Revisión 

de los mecanismos de reporte dentro 

de la estructura de seguridad de la 

información para asegurar una 

comunicación efectiva y una toma de 

decisiones informada. 

7. Comité de Seguridad de la Información: 

Confirmar la existencia de un comité de 

seguridad de la información que 

supervise la estrategia de seguridad, la 

política y la gestión de riesgos de la 

Institución. 

  

 

14-. Administración de la Infraestructura de TI 

PROCESO  MÉTODO  CRITERIOS  

Administración de la 

Infraestructura de TI 

ENTREVISTA 

REMOTA  

1. Cantidad de Funcionarios que Atiende esta 

Gestión: Evaluación si la cantidad de 

personal dedicado a la administración de la 

infraestructura de TI es adecuada para el 

tamaño y las necesidades de la 

organización. 

2. Conocimiento Adecuado de los 

Funcionarios: Verificar que todos los 

funcionarios involucrados en la 

http://@atenasmuni.go.cr


                                                            MUNICIPALIDAD DE ATENAS 
AUDITORIA INTERNA 

AUDITORIA INTERNA 

“EL DEBER ANTE TODO” m.arce@atenasmuni.go.cr | Teléfono 2446 5040 
 

Página 14 de 147 
 

administración de la infraestructura de TI 

poseen el conocimiento adecuado para 

realizar sus labores de manera efectiva. 

3. Capacitación y Actualización de los 

Funcionarios: Revisión de la frecuencia y 

calidad de la capacitación y actualización 

proporcionada a los funcionarios, para 

asegurar que estén al día con las últimas 

tecnologías y prácticas en la gestión de 

infraestructuras de TI. 

4. Periodicidad de Actualización de la 

Infraestructura: Evaluación de la 

periodicidad o frecuencia con la que se 

actualiza la infraestructura de TI, para 

garantizar que se mantenga actualizada y 

en línea con las necesidades de la 

organización. 

5. Factores que Determinan la Actualización 

de la Infraestructura: Identificar los factores 

que la organización considera para 

determinar cuándo se debe actualizar la 

infraestructura de TI. 

6. Niveles de Reporte: Examinar cómo se 

reporta la gestión y el estado de la 

infraestructura de TI dentro de la 

organización, incluyendo la claridad y la 

efectividad de estos reportes para la toma 

de decisiones.Comité de Seguridad de la 

Información: Confirmar la existencia de un 

comité de seguridad de la información que 

supervise la estrategia de seguridad, la 

política y la gestión de riesgos de la 

Institución. 

  

 

15-. Gestión de telecomunicaciones 

PROCESO  MÉTODO  CRITERIOS  

Gestión de 

Telecomunicaciones. 

ENTREVISTA 

REMOTA  

1. Alineación con el Plan Estratégico de TI: 

Verificar que el proceso de gestión de redes 

y telecomunicaciones esté alineado con el 

Plan Estratégico de TI, asegurando que las 

actividades de telecomunicaciones 

soporten los objetivos estratégicos de la 

organización. 
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2. Ubicación en el Organigrama de la 

Organización: Evaluar cómo se integra la 

gestión de telecomunicaciones dentro de la 

estructura organizacional, lo que puede 

indicar la importancia y el nivel de 

autoridad que se le otorga a la gestión de 

las telecomunicaciones. 

3. Esquemas de Continuidad en las 

Comunicaciones: Confirmar la existencia de 

esquemas de continuidad y planes de 

contingencia para las telecomunicaciones, 

para garantizar la continuidad de las 

operaciones de TI y del negocio en caso de 

interrupciones o desastres. 

4. Contratos Actualizados con Proveedores: 

Revisar que se mantengan contratos 

actualizados con los proveedores de 

servicios de telecomunicaciones, lo cual es 

fundamental para asegurar el soporte 

adecuado y la entrega de servicios según los 

niveles acordados. 

 

  

 

16-. Gestión de la continuidad y disponibilidad de los servicios de TI 

PROCESO  MÉTODO  CRITERIOS  

Gestión de la continuidad y 

disponibilidad de los 

servicios de TI 

ENTREVISTA 

REMOTA  

1. Revisión de la implementación de un  plan 

de continuidad aprobado  y alineado a las 

necesidades de la Institución. 

2. Revisión del plan de continuidad y 

disponibilidad este actualizado para el 

periodo 2024. 

3. Revisión de que el  plan fue comunicado a 

todas las partes interesadas a nivel 

Institucional en todos los Departamentos. 

4. Revisión de Pruebas Regulares del Plan: 

Evaluar la frecuencia y efectividad de las 

pruebas realizadas al plan de continuidad 

para garantizar su eficacia en situaciones de 

interrupción. 

5. Existencia de un Centro Alterno: Confirmar 

que se cuenta con un centro de operaciones 

alternativo que pueda ser utilizado en caso 

de una interrupción significativa. 
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6. Disponibilidad de Equipo de Contingencia: 

Verificar la existencia de equipos de 

contingencia o acuerdos con proveedores 

que aseguren la continuidad de los servicios 

de TI en caso de emergencia. 

7. Conocimiento del Rol de las Partes 

Interesadas en la Continuidad: Asegurar 

que todas las partes interesadas estén 

informadas sobre su rol en la activación y 

ejecución del plan de continuidad y 

disponibilidad. 

 

  

17-. Gestión de Aseguramiento 

PROCESO  MÉTODO  CRITERIOS  

Gestión de Aseguramiento 
ENTREVISTA 

REMOTA  

1. Ubicación en la Estructura Organizacional 

de la Gestión de Cumplimiento: Evaluar 

cómo se integra la gestión del 

aseguramiento y cumplimiento dentro de la 

estructura organizacional. Esto incluye 

determinar en qué nivel y departamento se 

encuentra, lo que puede indicar la 

importancia y el enfoque que la 

organización le da al aseguramiento y al 

cumplimiento normativo. 

2. Nivel de Reporte: Verificar a qué nivel 

jerárquico se reportan las actividades y 

hallazgos relacionados con el 

aseguramiento y el cumplimiento. Esto es 

clave para entender cómo se gestiona la 

información crítica relacionada con el 

cumplimiento y el aseguramiento dentro de 

la organización. 

3. Cantidad de Funcionarios que Atienden esta 

Gestión: Revisar si el número de personal 

dedicado a la gestión del aseguramiento y 

cumplimiento es adecuado para las 

necesidades de la organización. Esto incluye 

evaluar si tienen las competencias y 

formación necesaria para llevar a cabo sus 

funciones de manera efectiva. 
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18-. Ciberseguridad 

PROCESO  MÉTODO  CRITERIOS  

Ciberseguridad 
ENTREVISTA 

REMOTA  

1. Marco de Ciberseguridad: Verificar que la 

organización tiene un marco de 

ciberseguridad establecido que esté 

alineado con las mejores prácticas y 

estándares internacionales, como ISO/IEC 

27001, NIST Cybersecurity Framework, 

entre otros. 

2. Capacitación y Concienciación: Asegurar 

que existen programas de capacitación y 

concienciación en ciberseguridad para 

todos los empleados, promoviendo una 

cultura de seguridad de la información. 

3. Gestión de Incidentes de Seguridad: 

Verificar la existencia de un proceso formal 

para la gestión de incidentes de seguridad, 

incluyendo la detección, respuesta, 

recuperación y análisis post incidente. 

4. Controles Técnicos implementados en la 

Institución. Evaluar los controles técnicos 

implementados para la protección de los 

activos de información, incluyendo el 

cifrado, la autenticación, la seguridad de 

redes entre otros. 

5. Evaluación y mejora continua: Confirmar 

que la organización realiza evaluaciones 

periódicas de la efectividad de las medidas 

de ciberseguridad implementadas para una 

mejora continua en la Institución. 

6. Cumplimiento legal y regulatorio. 

Verificación de que la Institución cumple 

con todas las leyes, regulaciones y 

obligaciones contractuales relacionadas con 

la seguridad. 

7. Identificación y Gestión de riesgos de 

Ciberseguridad. Revisión de que si se 

incluye  la identificación, evaluación y 

mitigación de riesgos de ciberseguridad 

dentro de los procesos de gestión de 

riesgos SEVRI de la Institución. 

 

8. Políticas y Procedimientos de 

Ciberseguridad. Verificación la existencia y 
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actualización de políticas y procedimientos 

específicos de ciberseguridad que estén 

comunicados y sean accesibles para todos 

los empleados de la Institución y las partes 

interesadas. 

9. Gestión de Activos de Información: 

Asegurar que existe un inventario completo 

y actualizado de activos de información, 

junto con la clasificación de su criticidad y 

sensibilidad. 

10. Control de Acceso y Autenticación: Evaluar 

los controles de acceso y mecanismos de 

autenticación para asegurar que solo los 

usuarios autorizados tengan acceso a los 

sistemas y datos críticos. 

11. Protección contra Malware y Ataques: 

Revisar las medidas de seguridad 

implementadas para proteger contra 

software malicioso y ataques cibernéticos, 

incluyendo antivirus, firewalls, y sistemas 

de detección y prevención de intrusiones. 

12. Respuesta a Incidentes de Ciberseguridad y 

Recuperación: Confirmar la existencia de un 

plan de respuesta a incidentes de 

ciberseguridad y de recuperación ante 

desastres que sea probado regularmente. 

13. Formación y Concienciación en 

Ciberseguridad: Verificar programas de 

formación y concienciación en 

ciberseguridad para empleados, para 

asegurar que están informados sobre las 

prácticas de seguridad y cómo prevenir 

incidentes de seguridad. 

14. Cumplimiento y Evaluaciones de Seguridad: 

Asegurar que la organización cumple con 

las leyes, regulaciones y estándares 

aplicables en materia de ciberseguridad, y 

que se realizan evaluaciones y auditorías de 

seguridad periódicas. 
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HALLAZGOS 
  

En la actualidad, el Departamento de Tecnologías de Información de la Institución se enfrenta a una 

serie de desafíos y responsabilidades críticas en la gestión de la seguridad informática de acuerdo 

con la normativa actual del MICITT. Para abordar estas cuestiones, se ha llevado a cabo una 

evaluación exhaustiva de lo involucrado en los aspectos de Ciberseguridad y una gestión proactiva 

de los mismos. A continuación, se presenta una visión detallada de los aspectos clave relacionados 

con la situación actual y las prácticas de seguridad para la protección de la información. 

  

1-. Organización formal del Departamento de TI (Municipalidad de Atenas) 
En el contexto de la organización formal del Departamento de TI en la verificación se encontró las 

siguientes situaciones: 

1.1 La Municipalidad cuenta con un organigrama de la organización, que no se encuentra 

actualizado ni existe evidencia de que sea la versión oficial o al menos aprobada por el negocio, 

adicionalmente no detalla claramente la estructura de la Unidad de TI, mostrando las relaciones 

jerárquicas y funcionales dentro de la unidad y su relación con otras unidades del negocio. 

Adicionalmente no se cuenta con una gestión documental formal, lo que provoca que existan 

problemas de no conocer la última versión de un documento especifico y su ubicación. 

1.2 No se cuenta con documentación formal que identifique cómo está integrada la Unidad de TI 

dentro de la estructura organizacional global de la entidad, para asegurar que TI está 

adecuadamente alineado con las necesidades y objetivos del negocio. 

1.3 La cantidad de funcionarios actual de la unidad de TI es de dos personas (un Coordinador y un 

soporte técnico). La Coordinadora de TI, comenta que debe de atender temas de soporte y no es 

posible dedicar tiempo a la estrategia y la documentación además que deben de trabajar horas 

adicionales a su jornada laboral para poder cumplir con sus tareas. Lo anterior se considera que no 

es adecuada para cumplir con los objetivos establecidos en la estrategia de TI, considerando la carga 

de trabajo y los proyectos en curso. 

1.4 Dentro de la organización la Unidad de TI reporta a la Dirección de Gestión Administrativa-

Financiera y de Recursos Humanos, según el organigrama de la Institución. Pero a nivel de la Unidad 

de TI no se tiene claro a quién se le debe reportar, dado que en algunas ocasiones se reporta a la 

Alcaldía. 
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1.6 Existe un Comité de TI conformado por el Departamento de TI y los Jefes Departamentales 

Institucionales, se generan actas de actividad en cuanto al seguimiento de proyectos de tecnologías 

de información y atendiendo las necesidades más urgentes, pero no está atendiendo los problemas 

de Ciberseguridad de Información debido a que tanto el Plan Estratégico de Tecnologías de 

Información como el Plan Estratégico Institucional no están actualizados en este aspecto. La 

situación encontrada se dio porque la nueva normativa se empezó a aplicar en el 2022, posterior al 

desarrollo de estos planes. (Ver anexo 1 /Referencia oficio MICITT-DGD-DRII-AT-127-2022) 

1.7 El Marco de Gestión de TI se encuentra en proceso de Implementación, según el contrato de 

“Gobierno de Tecnologías de Información” adjudicado en Sicop bajo la licitación directa número 

2023LD-000065-0005500001. 

1.8 El Departamento de TI ha identificado mediante la “Matriz de Aplicación SEVRI”, suministrada 

por el Departamento de Planificación un total de 68 riesgos, sin embargo el proceso de tratamiento 

del riesgo de tecnologías de información se encuentra pendiente en los siguientes aspectos de 

control: 

•Análisis de riesgos 
•Evaluación del riesgo 
•Administración del Riesgo 
•Revisión de Riesgos 
 
1.9 Actualmente el Departamento de Tecnologías de Información de la Institución, no tiene acceso 

al sistema de compras del estado denominado como SICOP, para efectos de dar seguimiento, 

control y finalización de los proyectos de tecnologías de información. No tiene acceso a los 

contratos. 

2-. Planificación Estratégica de TI 
En cuanto a la “Planificación Estratégica de TI” se determinaron las siguientes situaciones: 

2.1 Hay un Plan Estratégico de tecnologías de información que está descontinuado desde el 2020 y 

no toma en cuenta los ítems de ciberseguridad, los documentos desactualizados son: 

•Parte 1 (PETIC MUNICIPALIDAD DE ATENAS) / (Ver anexo 1 /Referencia documento “Parte 1” año 

2020) 

•Parte 2 (PETIC MUNICIPALIDAD DE ATENAS) / (Ver anexo 1 /Referencia documento “Parte 2) año 

2020) 

•Reglamento de TI 

2.2 El Plan Estratégico de Tecnologías de Información (PETIC) desde su elaboración no ha sido 

aprobado por la Administración Activa y la alcaldía no ha sido aprobado formalmente por el Concejo 

y la Alcaldía. 
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2.3 Se envió por parte del “Departamento de Planificación” de la Institución el oficio denominado 

“Oficio MAT-PLANIF-0043-2021” fechado el 30 de junio del 2021, con el objetivo de ayudar con los 

procesos de identificación y valoración de los riesgos de tecnologías de información por medio del 

SEVRI más la actualización del PETIC , pero no hay evidencia que demuestre que se han concluido 

los periodos de revisión y actualización en los años 2021, 2022 y 2023. 

3-. Gestión de Riesgos de Tecnologías de Información 
En cuanto a la “Gestión de Riesgos de TI” se determinaron las siguientes situaciones: 

3.1 La Gestión de Riesgos de TI; es por medio del SEVRI para la identificación de riesgos por medio 

de una herramienta denominada “Matriz de Aplicación SEVRI”. La identificación de riesgos es a nivel 

de incidentes. El Departamento de TI ha identificado un total de 68 riesgos de TI con sus causas y 

consecuencias más la parte de análisis de riesgos con su probabilidad y su impacto además de la 

descripción de las medidas para minimizar los riesgos por Departamento y Área según corresponda, 

no obstante, hasta el momento solo algunas acciones han sido implementadas, en la matriz no se 

observa un seguimiento de los riesgos identificados, por lo que no se ha finalizado los procesos de 

gestión de riesgos correspondientes a: 

•Análisis del riesgo                    (Ver anexo 1 /Referencia documento “Matriz aplicación SEVRI”) 
•Evaluación del Riesgo             (Ver anexo 1 /Referencia documento “Matriz aplicación SEVRI”) 
•Administración de Riesgos    (Ver anexo 1 /Referencia documento “Matriz aplicación SEVRI”) 
•Revisión del riesgo                  (Ver anexo 1 /Referencia documento “Matriz aplicación SEVRI”) 
 
 

4. Arquitectura de la Información 
En cuanto a la “Arquitectura de la Información” se determinaron las siguientes situaciones: 

4.1 No se cuenta con un documento o procedimiento en el que se evidencia la existencia de un 

modelo de arquitectura de la Información en la Institución, que identifique la implementación de 

roles y responsabilidades claramente definidos y aprobados para gestionar la arquitectura de 

información. 

5. Gestión de Calidad de Tecnologías de Información 
5.1 No se cuenta con un Modelo para la Gestión de la Calidad que compruebe que exista un modelo 

o marco de trabajo definido para la gestión de la calidad de TI. 

5.2 No se cuenta con una Política de Gestión de Calidad de evaluación de los servicios de tecnologías 

de información en los Departamentos de la Institución. Sin embargo hay un control de encuesta de 

calidad de atención en el “Sistema de Tiquetes de Servicio”.  

5.3 No se cuenta con procedimientos de métricas de calidad en Tecnologías de Información. 
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6- Gestión de activos de tecnologías de información 
6.1 Se cuenta con un inventario de activos que permita identificar el dueño del activo, la criticidad 

del activo.  

6.2 Se cuenta con una clasificación de los activos de tecnologías de información denominado 

“Activos TI Clasificados.xls”, pero no hay la evidencia de un control de cambios para este 

documento. 

6.3 Se cuenta con una Política que defina las responsabilidades del uso de los equipos dentro y fuera 

de la Institución en el documento “Reglamento de TI”, para una protección adecuada y asignación 

de recursos de acuerdo con el perfil del puesto. 

6.4 Se considera en el análisis de Riesgos los Activos Críticos de TI. 

7- Gestión de activos de información 
7.1 Se cuenta con un inventario de activos que permite identificar el dueño del activo, la criticidad 

del activo dentro de la Municipalidad de Atenas.  

7.2 Se cuenta con una clasificación de los activos de tecnologías de información denominado 

“Activos TI Clasificados.xls”, pero no hay la evidencia de un control de cambios para este 

documento. 

7.3 No se considera en el análisis de Riesgos los Activos Críticos de TI.  

7.4 No existe un esquema de clasificación para la información que establece la importancia, 

sensibilidad y criticidad de la información, y que guía su manejo y protección. 

7.5 Se evidencia por medio del documento “Proyectos de Gestión de Activos”, la gestión de los 

activos de información se encuentran  alineados con el plan estratégico de la organización, con la 

finalidad de  asegurarse de que la información crítica está siendo gestionada de manera que apoye 

los objetivos y estrategias de la Municipalidad de Atenas. 

7.6 La Institución bajo el contrato de los servicios SAAS, contratación pública número “2019CD-

000014-0005500001” adjudicada a la empresa externa JITEL CONSULTING SOCIEDAD DE 

RESPONSABILIDAD LIMITADA la contratado los servicios de la NUBE donde se almacena información 

de la institución. 
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7.6 Actualmente la clasificación de los activos lógicos de información se encuentran actualizados en 

el archivo de control Excel denominado “Control de Activos” administrado por el Departamento de 

TI de la Municipalidad de Atenas. 

•Los activos lógicos están detallados en los informes mensuales internos generados y administrados 

por el Departamento de TI de la Municipalidad de Atenas, la localización de los archivos de gestión 

de servicios de la Nube de TI permite atender en forma efectiva cualquier gestión de incidentes de 

tecnologías de información en la Institución, cuya administración y control está gestionada por el 

“Sistema de Tiquetes de Servicio”. 

•Se realiza una gestión de los activos críticos de TI, para asegurar que los responsables de gestionar 

los activos críticos de TI, con las responsabilidades administrativas y de custodia por el funcionario 

usuario correspondiente según la responsabilidad del puesto en cada Departamento.  

•Se cuenta con un procedimiento para la restauración de activos críticos en caso de un evento de 

TI que afecten la integridad de las bases de datos 

8- Modelo de servicios de TI (Marco de Operaciones) 
En cuanto a la “Modelo de servicios de TI (Marco de Operaciones)” se determinaron las siguientes 

situaciones: 

8.1 En cuanto a la cantidad de personal asignado a este servicio, se comenta en el apartado 1.3 de 

este informe. 

8.2 Hay varios procesos de mejores prácticas cuyo objetivo es garantizar la operatividad diaria de 

los procesos de tecnologías de información, sin embargo, los mismos no están documentados, estos 

son: 

•Mantenimientos y actualizaciones de sistemas operativos en las Laptops y Estaciones Fijas de 

trabajo.  Están en las políticas el tiempo de aplicación, y se registra en las ticket antes en las boletas. 

•Acciones de seguridad sobre las alertas emitidas por CIRT del MICITT para minimizar incidentes de 

ciberataques desde el exterior.   

•Respaldos diarios, quincenales y semanales de aplicaciones del Sistema Sigma (Ingresos y Egresos) 

en la Nube de TI contratada y los respaldos de los servidores locales. Están documentado en la 

directiva de respaldos y evidenciado en los informes mensuales. 

8.3 Actualmente hay procesos que defina a quien se debe reportar cuando se presentan eventos 

que atenten contra la operatividad diaria de los procesos de TI. Esto es por medio del “Sistema de 

Tickets de Servicio”.  

8.4 No hay evidencia de un procedimiento para evaluar a los “Proveedores de servicio de tecnologías 

de información” contratados por la Institución, que en este momento son: 
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•Contrato de Antivirus 

•Contrato de Desarrollo WEB 

•Contrato Firewall (Pared de Fuego) y ERD 

•Contrato de comunicaciones IPS 

•Contrato Nexxotech (Mantenimiento de equipo de TI) 

•Contrato Normas Implementaciones del MICITT 

•Contrato Microsoft Office, hosting y Servicio SSL 

•Contrato de Mantenimiento PPC Notebook equipo portátil 

•Contrato de Servicios Especializados 

•Contrato de Servidor Azure 2 

•Contrato Nube externa de TI 

•Contrato de sistema de ingresos y egresos SAS 

8.5 No se cuenta con acuerdos de Niveles de Servicio que definan claramente las expectativas y 

responsabilidades de los servicios de TI. 

9- Gestión de proveedores de Tecnologías de Información 
Para este punto se cumplen con los siguientes aspectos de gestión y control 

9.1 Lista de Proveedores 

No se cuenta con una lista de proveedores de tecnologías de información, lo que se tiene es un 

formato vació en el “Plan de Contingencia” archivo “Parte 1”, Sección VII Lista de Teléfonos de 

Proveedores, en los siguientes cuadros: 

•Lista de Proveedores – Ambiente de Seguridad de Acceso a Internet (Página 31) 

•Lista de Proveedores Comunicaciones (Página 32) 

•Lista de Proveedores Hardware (Página 33) 

•Lista de Proveedores Aplicaciones (Página 34) 

 

9.2 Niveles de contrato de servicios 

No se cuenta con un procedimiento aprobados para la evaluación de los niveles de servicio de los 

proveedores externos de tecnologías de información, actualmente los niveles de servicio están 

definidos bajo los términos de referencia de los contratos SLAs firmados entra la Administración 

Activa, la Alcaldía y los Proveedores de Servicios de TI externos. 

9.3 Gestión de contratos 

No se cuenta con un procedimiento de gestión de contratos, para evaluar los procesos por los cuales 

se gestionan los contratos con proveedores de tecnologías de información, lo que provoca que no 

se asignen las responsabilidades de ejecución y finalización de los trabajos o proyectos de TI de 

acuerdo con los términos de referencia de los contratos vigentes. 
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9.4 Revisión y aprobación jurídica de contratos. 

No hay evidencia de un procedimiento de revisión y aprobación jurídica de contratos de tecnologías 

de información, por lo que el Departamento de Gestión Jurídica de la Institución actualmente no 

está validando que los contratos de TI, cumplan con los requisitos legales establecidos en la “Ley de 

Contratación Administrativa”. 

9.5 Esquemas de continuidad del Negocio 

No hay evidencia de un procedimiento que evalúe si los proveedores de servicios de tecnologías de 

información de la Institución cuentan con esquemas de continuidad del negocio que aseguren la 

disponibilidad de los servicios en caso de interrupciones y desastres. 

10- Gestión de Proyectos de Tecnologías de Información 
10.1 Gestión de Proyectos de Tecnologías de información en Municipalidad de Atenas. 

No se cuenta con un área de gestión de proyectos en la Institución. La Administración Activa y la 

Alcaldía en el organigrama de la Municipalidad de Atenas y el documento “Manuales de 

Procedimientos.PDF” no está definido un funcionario responsable de la gestión de proyectos de TI. 

10.2 Metodologías utilizadas para la gestión 

No hay evidencia de una metodología de gestión de proyectos, la gestión actual de los proyectos es 

por demanda. 

10.3 Controles aplicados para garantizar el avance de los proyectos de TI. 

No se evidencian documentos o procedimientos que muestren los controles de avance de un 

proyecto por parte del Departamento de TI, en lo relacionado con plazos de desarrollo de los 

proyectos establecidos en los contratos, cláusulas y los términos de referencia. 

10.4 Controles aplicados para garantizar la gestión de cambios 

No hay evidencia de un procedimiento para los controles de gestión de cambios de los contratos de 

servicio firmados entre el proveedor, la Proveeduría Institucional y la Alcaldía. 

10.5 Controles para el cierre de proyectos. 

No hay evidencia documental de procedimientos para el cierre de proyectos de tecnologías de 

información, el cual incluya la documentación de lecciones aprendidas, la finalización de entregables 

y la liberación de recursos de pago al proveedor de servicios de TI. 

11- Gestión de desarrollo o adquisición de aplicaciones y tecnologías 
11.1 Adquisiciones están comprendidas en el Plan Estratégico de TI Municipalidad de Atenas. 
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El Plan estratégico de TI se encuentra desactualizado y no existe un procedimiento que verifique 

que todas las adquisiciones de aplicaciones y adquisiciones de TI soporten las necesidades de las 

inversiones de tecnologías de información en la infraestructura de TI Institucional. Se observa la 

existencia de un archivo de control administrado en forma individual por el Departamento de TI 

denominado “Programa de Adquisiciones 2024._TI.excel”, con los siguientes aspectos de control 

interno: 

•Subpartida contable de presupuesto 
•Nombre de la Subpartida 
•Tipo de Bien, servicio u obra 
•Código de proyecto del programa 
•Monto presupuestario 
•Periodo estimado de ejecución de programa 
•Fuente de financiamiento 
 
11.2 Procesos de adquisición formales y aprobados 

Hay evidencia de un procedimiento formal que gestione los “Procesos de adquisición formales y 

aprobados”, actualmente se cuenta con procedimientos claros para la selección, evaluación, compra 

e implementación de nuevas tecnologías, asegurando que se consideren tanto los aspectos técnicos 

como los financieros y de riesgo. Esto está constituido por las plantillas y son suministrados por 

proveeduría y se contempla el riesgo en cada adquisición cuyo procedimiento es avalado por la 

administración activa, por medio de los documentos soporte denominado “Decisión Inicial”, 

“Estudio de Mercado y “Análisis de Precios”. 

11.3 Controles para garantizar la objetividad en las adquisiciones. 

No hay evidencia de controles para garantizar la objetividad en las adquisiciones (HAY CLÁUSULAS 

DE AVALUACIÓN CON PORCENTAJES) 

12- Gestión de solicitudes, incidentes y problemas de TI 
12.1 Gestión de solicitudes, incidentes y problemas de TI Municipalidad de Atenas. 

Se cuenta con un “Sistema de Gestión de Solicitudes, incidentes” para la atención de solicitudes de 

TI que atiende incidentes y problemas en los diferentes Departamentos Institucionales. La atención 

es mediante un “Tiquete de servicio” manual atendido por la sección de soporte técnico del 

Departamento de TI. 

12.2 Mesa de ayuda (Help Desk) 

Se cuenta con un sistema informático de Mesa de ayuda que sirve como punto de contacto para los 

usuarios en los diferentes Departamentos Institucionales, cuando necesiten soporte o reportar 

incidentes relacionados con Tecnologías de Información. 
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12.3 Modelo de servicios de TI (marco de operaciones) 

Se cuenta con un “Modelo de servicios de tecnologías de información” para la gestión de solicitudes, 

incidentes y problemas dentro del modelo de servicios de TI general de la organización. El sistema 

se denomina como “Solicitud de Tickets” según se muestra a continuación: 

 

Figura 1 / Ingreso al sistema “Solicitud de Tickets” 

12.4 Nivel de reporte 

 

El “Sistema de Tickets” cuenta con el registro del caso, en el cual el usuario indica una serie de 

parámetros para la atención del incidente, según se observa en las siguientes figuras: 

 

Figura 2 / Creación de Tiquete de Servicio 
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Figura 3 / Registro de Parámetros de Tiquete de Servicio 

 

12.5 Cantidad de personal asignado a la atención de servicios de TI 

Actualmente Soporte Técnico está a cargo de la “Mesa de servicio” (Help Desk) la cual atiende los 

incidentes en nivel primario y procede a asignar el personal que brindará la atención de incidentes 

tipo “Nivel 2” a la Coordinadora de TI o un tercero según corresponda, reportados a través del 

sistema denominado “Solicitud de Tickets”,  en el cual la gestión de incidentes y solicitudes de 

acuerdo al volumen actual sea atendida en forma adecuada.  

12.6 Esquema formal de cierre de incidentes 

El sistema “Solicitud de Tickets” , lleva un control del estado del tiquete de servicio, una vez que el 

incidente está resuelto se le envía un correo electrónico al usuario una vez que el caso esté 

solucionado, el estado del tiquete de servicio el usuario lo puede visualizar, mediante el módulo 

de estado, según se muestra a continuación, en la siguiente figura: 

 

Figura 4 / Estado actual de Tiquete de Servicio 

 

12.7 Controles aplicados para garantizar la operatividad diaria 
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Los controles establecidos en el documento “Manual de Usuario.PDF” para el sistema informático 

denominado “Solicitud de Tiquetes” son suficientes, para asegurar la continuidad de las operaciones 

de tecnologías de información, incluyendo la gestión proactiva de incidentes y la prevención de 

problemas en los sistemas informáticos de ingresos y egresos que están operativos en la Institución. 

12.8 Nivel de reporte cuando se presentan eventos que atenten contra la operatividad normal 

El nivel de reporte para la atención de eventos y incidentes se evalúa a través de una encuesta de 

satisfacción enviada al usuario una vez que se resuelve el “Tiquete de servicio”, según se muestra a 

continuación en la siguiente figura: 

 

 

Figura 5/ Encuesta de evaluación del usuario sobre satisfacción de servicio 
Tiquete de Servicio 

 
Los de reportes de incidentes y eventos para gestionar las soluciones a los eventos críticos que 

podrían afectar la operatividad normal de los servicios de TI en la Institución, quedan registrado en 

el sistema “Solicitud de Tickets”, en el cual según lo establecido en la “Manual de usuario de Tickets” 

su administración y gestión se rige por los siguientes puntos: 

•Ingreso a la herramienta de solicitud de servicio de soporte técnico con su usuario y contraseña. 

•Hacer click en la opción del sistema de “Crear Ticket” 

•Seleccionar la categoría de la solicitud del tiquete de servicio ya sea soporte técnico u otro. 
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•Seleccionar el tipo de categoría, el sistema desplegará las opciones de acuerdo con lo seleccionado 

en la categoría. 

•Descripción del caso o incidente 

•Adjuntar evidencia del problema, error u otro en caso de ser requerido 

•Hacer click en la opción de guardar. 

•El sistema envía correo electrónico al usuario con la solicitud de “Tiquete de Servicio” realizada. 

•El usuario puede dar seguimiento del “Tiquete de Servicio” por medio de la opción del módulo 

denominada “Ver Tickets”. 

•El usuario recibe el correo electrónico una vez que el caso fue solucionado por parte del Encargado 

de Soporte Técnico de la Municipalidad de Atenas. 

•El usuario por medio del sistema tiene disponible el uso de la opción “No se soluciono” lo que le 

indica a él Encargado de Soporte Técnico, que el “Tiquete de Servicio” sigue en estado pendiente. 

En caso de que el sistema informático de mesa de servicio falle, se cuenta con los formularios de 

contingencia manual con el proceso de inicio y finalización del incidente de TI, según se muestra a 

continuación en las siguientes figuras: 

 

 

Figura 6/ Formulario Manual de contingencia 
Tiquete de Servicio (Boleta de Servicio Técnico Registro Inicial) 
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Figura 7/ Formulario Manual de contingencia 
Tiquete de Servicio (Boleta de Servicio Técnico Cierre del Caso o incidente de TI) 

 

13- Organización de la seguridad de la información 
13.1 Organigrama estructura actual de TI Municipalidad de Atenas. 

El organigrama actual esta desactualizado y no refleja claramente la estructura de la seguridad de 

la información dentro de la organización. 

13.2 Ubicación en la estructura organizacional. 

No se refleja cómo se posiciona la función de seguridad de la información dentro de la estructura 

organizacional, lo cual es importante para entender su importancia y autonomía dentro de la 

organización. 

 

 

 

 

 

13.3 Cantidad de funcionarios dedicados a la seguridad de la información 
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La cantidad de funcionarios actual de la unidad de TI es de dos personas (un Coordinador y un 

soporte técnico). La Coordinadora de TI,  comenta que debe de atender temas de soporte y no es 

posible dedicar tiempo a la estrategia y documentación, además que deben de trabajar horas 

adicionales a su jornada laboral para poder cumplir con sus tareas. Lo anterior se considera que no 

es adecuada para cumplir con los objetivos establecidos en la estrategia de TI, considerando la carga 

de trabajo y los proyectos en curso. 

13.4 Políticas de seguridad de la información aprobadas y comunicadas 

Se cuenta con una política de seguridad de la información aprobada formalmente en la 

Municipalidad de Atenas, soportada por la “Contratación Directa 2018CD-000210-01” denominada 

“Política y reglamento para la gestión de tecnologías de información” en la que se la gestión de TI 

en la Municipalidad de Atenas considera los siguientes aspectos: 

•Disposiciones generales 
•Derechos y responsabilidades de los usuarios de TI 
•Control de los accesos de TI 
•Mantenimiento de la plataforma tecnológica de la Municipalidad de Atenas 
•Gestión del Hardware 
•Gestión del Software 
•Gestión de respaldos de información y medios de almacenamiento 
•Contratación de terceros 
•Ingreso y Salida de Recursos tecnológicos 
•Uso de correo electrónico, Internet y Servicios en línea 
•Gestión de incidentes y servicios de usuarios 
•Del esquema de seguridad en los sistemas de información 
•Gestión de proyectos 
•Disposiciones finales. 
Se cuenta también con un documento denominado “Políticas de usuario de TI.PDF” que es 

complemento del anterior, según se puede observar en las siguientes figuras: 
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Figura 1/ Políticas de usuario TI- Municipalidad de Atenas 
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Figura 2/ Políticas de usuario TI- Municipalidad de Atenas 
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Figura 3/ Políticas de usuario TI- Municipalidad de Atenas 
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Figura 4/ Políticas de usuario TI- Municipalidad de Atenas 
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Figura 5/ Políticas de usuario TI- Municipalidad de Atenas 

 

Se adoptó internamente en la Municipalidad de Atenas el “Protocolo -Ciberseguridad MICITT MUN 

ATENAS.PDF y lo indicado en el oficio “MICITT-DGDCFD-DRII-OF-0011-2024 Oficio Medidas 
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esenciales de ciberseguridad “ con fecha del 11 de enero del 2024, según se muestra a continuación 

en las siguientes figuras: 

 

Figura 6/ Protocolo de seguridad MICIIT- Municipalidad de Atenas 
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Figura 7/ Oficio MICITT-DGDCFD-DRII-OF-0011-2024 de medidas básicas de seguridad MICIIT 
Municipalidad de Atenas 
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Figura 8/ Oficio MICITT-DGDCFD-DRII-OF-0011-2024 de medidas básicas de seguridad MICIIT 
Municipalidad de Atenas 
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Figura 9/ Oficio MICITT-DGDCFD-DRII-OF-0011-2024 de medidas básicas de seguridad MICIIT 
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13.5 Controles para garantizar el cumplimiento de las políticas de seguridad de la información 

La “Política de seguridad de tecnologías de información institucional” cuenta con la implementación 

de controles de seguridad de la información. 

13.6 Equipo de Atención de Incidentes de seguridad (Municipalidad de Atenas) 

No hay evidencia documental del establecimiento de un Equipo de Atención de Incidentes de 

Seguridad”, que soporte las mejores prácticas de COBIT 2019, para fortalecer la protección de los 

activos de información de la Institución. Se tiene un contrato por demanda y hay los informes 

mensuales con un dictamen. (Revisar). 

13.7 Equipo de Atención de Incidentes de Seguridad(Municipalidad de Atenas): 

Se cuenta con un sistema informático que reporte y registra los incidentes de seguridad, pero no 

hay evidencia de la constitución de un equipo de respuesta a incidentes de seguridad formalmente 

establecido, incluyendo su capacidad de respuesta y nivel de preparación. 

13.8 Comité de seguridad de la información 

No se cuenta con un Comité de Seguridad que tiene establecidos los mecanismos de reporte dentro 

de la estructura de seguridad de la información para asegurar una comunicación efectiva y una toma 

de decisiones informada por parte de la Administración Activa y la Alcaldía de la Institución. 

 
13.9 Equipo para la gestión de la Ciberseguridad 
 
No se cuenta con un Comité de Seguridad que tiene establecidos los mecanismos de reporte dentro 

de la estructura de seguridad de la información para asegurar una comunicación efectiva y una toma 

de decisiones informada por parte de la Administración Activa y la Alcaldía de la Institución. 
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14- Administración de la infraestructura de TI  
 

14.1 Cantidad de funcionarios que atiende la infraestructura de TI de la Municipalidad de Atenas. 

Tal como se menciona en el apartado 1.3 La cantidad de funcionarios actual de la unidad de TI es de 

dos personas (un Coordinador y un soporte técnico). Los cuales están encargados de todos los temas 

relacionados con TI, por lo cual, de acuerdo a la infraestructura actual y a la atención y 

mantenimiento de los sistemas informáticos en operación, no pueden dedicar tiempo a la estrategia 

y documentación, las responsabilidades actuales de los funcionarios pertenecientes al 

Departamento de TI, están definidas en los documentos “Coordinador TI.PDF” y “Soportista 

Técnico.PDF, según se observa en las siguientes figuras: 

 

Figura 1 / Coordinadora de TI – Funciones y responsabilidades 
 Municipalidad de Atenas 
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Figura 2 / Coordinadora de TI – Funciones y responsabilidades 
 Municipalidad de Atenas 
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SOPORTISTA TÉCNICO / PERFIL DE PUESTO 
 
 

 

Figura 3 / Soportista Técnico – Funciones y responsabilidades 
 Municipalidad de Atenas 
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14.2 Conocimiento adecuado de los funcionarios municipales del Departamento de TI para realizar 

sus labores 

Se cuenta con un profesional debidamente incorporado al Colegio profesional de informática y 

computación de Costa Rica (CPIC) actualmente como “Coordinadora de TI” en la Municipalidad de 

Atenas con 27 años de experiencia, además hay un funcionario en el puesto denominado como 

“Soportista” con 7 años de experiencia en el área, sin embargo, no se evidencia un “Plan de 

Capacitación especializada” con las mejores prácticas de la industria de TI actual, que se aplique de 

forma constante al personal actual del Departamento de TI de la Institución. Esta falta de 

capacitación podría comprometer la capacidad del personal para administrar adecuadamente la 

infraestructura de TI vigente en la institución. La revisión del "Programa de Adquisiciones de TI" 

(Fuente: archivo "Programa de Adquisiciones_TI.excel") revela que la infraestructura de TI está 

organizada de manera compleja, lo que exige un conocimiento especializado para su gestión eficaz: 

• Herramientas de Seguridad EDR, Firewall y otros 
• Antivirus 
• Sistema de Ingresos y egresos Sigma 
• Mantenimiento de sitio Web y Certificado de seguridad 
•Hosting 
•Mantenimiento de Central Telefónica 
•IPS para Unidad de Soporte Técnico 
•Soporte equipos de cómputo 
•Reparaciones y Repuestos Red 
•Servicios de Impresión 
•Administración Server Virtual 
•Administración Respaldo Server Azure 
•Software de Respaldo (Gestión Administrativa) 
•Software de Digitalización de Procesos (Gestión de Administrativa) 
•Ampliación de la Red Wan 
•Software de Cifrado de Datos 
•Administración Windows Server SQL Web, Certificado de seguridad Sigma. 
 
14.3 Periodicidad de Actualización de la Infraestructura 

Las actualizaciones del hardware y software de la infraestructura de tecnologías de la información 

de la Institución están regidas por procedimientos documentados indicados en el “Informe 

Infraestructura de TI”. 

Se realizan de forma semanal (2 veces por semana). Una en sitio fuera de horario oficinas 

(coordinadora generalmente los lunes pero puede variar según se requiera bajo conocimiento de la 

alcaldía) y otro por remoto (soporte externo) en horario normal los días lunes., de acuerdo a las 

imágenes de las actividades realizadas y en el calendario de actividades del Outlook asistidas por el 

Soportista técnico, como se muestra como ejemplo para el año 2024, en las siguientes figuras: 
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Figura 1 / Soporte Técnico – Actividades de Mantenimiento Calendario 2024 
 Municipalidad de Atenas 
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Figura 2 / Soporte Técnico – Actividades de Mantenimiento Calendario 2024 
 Municipalidad de Atenas 
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Figura 3 / Soporte Técnico – Actividades de Mantenimiento Calendario 2024 

 Municipalidad de Atenas 
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Figura 4/ Soporte Técnico – Actividades de Mantenimiento Calendario 2024 
 Municipalidad de Atenas 

Es importante mencionar que todos los meses se realiza una visita en sitio de forma preventiva por 

parte del soporte especializado para atención de infraestructura crítica esto estipulado en el 

contrato de servicios 0432019100000068-00 denominado “Contrato anual prorrogable a tres años 

de solución de servicios SAAS y Servicios Web para la operación de una aplicación interna”, bajo la 

contratación directa 2019CD-000014-0005500001, según se muestra a continuación en las 

siguientes figuras: 
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Figura 1  

 Contrato de arrendamiento infraestructura crítica número 0432019100000068-00 denominado 

“Contrato anual prorrogable a tres años de solución de servicios SAAS y Servicios Web para la 

operación de una aplicación interna”, bajo la contratación directa 2019CD-000014-0005500001 
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Figura 2  

 Contrato de arrendamiento infraestructura crítica número 0432019100000068-00 denominado 

“Contrato anual prorrogable a tres años de solución de servicios SAAS y Servicios Web para la 

operación de una aplicación interna”, bajo la contratación directa 2019CD-000014-0005500001 
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Figura 3  

 Contrato de arrendamiento infraestructura crítica número 0432019100000068-00 denominado 

“Contrato anual prorrogable a tres años de solución de servicios SAAS y Servicios Web para la 

operación de una aplicación interna”, bajo la contratación directa 2019CD-000014-0005500001 
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Figura 4  

 Contrato de arrendamiento infraestructura crítica número 0432019100000068-00 denominado 

“Contrato anual prorrogable a tres años de solución de servicios SAAS y Servicios Web para la 

operación de una aplicación interna”, bajo la contratación directa 2019CD-000014-0005500001 
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A su vez se cuenta con un informe del estado de la infraestructura de TI actual de la Municipalidad 

de Atenas, con el cual se realiza un mantenimiento más adecuado: 

 

 

Figura 5 / Informe Infraestructura de TI 

Municipalidad de Atenas 
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Figura 6 / Informe Infraestructura de TI 
Índice de contenido de actualización documental 

Municipalidad de Atenas 
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14.4 Niveles de reporte 

 
Actualmente no existen procedimientos estandarizados para reportar el estado de la infraestructura 

de TI a la Administración Activa o a la Alcaldía. Los informes sobre actualizaciones o el estado de la 

infraestructura de TI se generan únicamente bajo demanda. Esta falta de procedimientos regulares 

impide una comunicación efectiva y oportuna sobre el estado y las necesidades de la infraestructura 

tecnológica. Pasar las recomendaciones crear un documento “Reporte mensual del estado de la 

Infraestructura” este es para Alcaldía. 

 

15- Gestión de Telecomunicaciones 
 

15.1 Proceso de gestión de redes está alineado al Plan Estratégico de TI. 

Actualmente, las actividades de gestión de redes están documentadas y se reflejan en el “Plan 

Estratégico Institucional, incorporando a su planes operativos, actas municipales y el portafolio de 

proyectos de TI, complementan el soporte en la gestión de las telecomunicaciones.  (Véase las 

figuras del punto “14.3 Periodicidad de Actualización de la Infraestructura” páginas desde la  43 

hasta la 57). 

 

15.3 Esquemas o procedimientos de continuidad en las comunicaciones de TI 

Se evidencia esquemas o topologías actualizados en el Plan de continuidad en los documentos 

“Parte I.PDF y Parte II.PDF” para garantizar la continuidad de las operaciones de TI y del negocio en 

caso de interrupciones o desastres.   Se observa que se tienen contemplados los siguientes 

escenarios bajo los impactos: a-.Bajo, b-.Medio y c-.Alto. (Ver el apartado “ParteI.pdf a partir de la 

página 47, Sección X, según las siguientes figuras de referencia: 
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Figura 1 / Escenarios de impacto 
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Figura 2 / Fallos en el swicht de comunicaciones 
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Figura 3 / Fallos en el servidor de dominio 
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Figura 4 / Fallos en la impresora de facturación 
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15.4 Contratos actualizados con proveedores. 

No se evidencia la existencia de procedimientos para la evaluación de proveedores de 

telecomunicaciones de la Municipalidad de Atenas, lo cual es fundamental para asegurar el soporte 

adecuado y la entrega de servicios según los niveles acordados, entre los cuales se encuentran 

vigentes los siguientes SLA’S: 

•Contrato de servicios especializados 

•Contrato servidor Azure 

•Contrato Nube externa 

•Contrato Sensar equipo 

•Contrato Firewall y EDR 

•Informe Infraestructura de TI-Municipalidad de Atenas (Detallado) 

 

16- Gestión de continuidad y disponibilidad de los servicios de TI 
16.1 Existencia de un Plan de Continuidad Aprobado y Alineado a las Necesidades del Negocio. 

El Plan de continuidad se encuentra desactualizado y no está alineado a las necesidades actuales y 

objetivos de servicios de tecnologías de información. 

16.2 El plan de continuidad y disponibilidad esta actualizado 

El Plan de continuidad no se encuentra actualizado por lo que no se puede determinar ni verificar 

que el plan de continuidad y disponibilidad esté actualizado para reflejar el entorno operativo actual 

y las necesidades del negocio. 

16.3 Comunicación del Plan a Todas las Partes Interesadas 

No hay evidencia de que el plan de continuidad haya sido comunicado a todas las partes interesadas, 

incluyendo empleados, proveedores y socios comerciales, el plan que no ha sido aprobado por la 

Administración Activa y la Alcaldía se compone de los siguientes documentos 

•Parte I (Plan de Contingencia) 
•Parte II (Plan de contingencia) 
•Reglamento de TI 
 
16.4 Pruebas de regularidad al Plan de continuidad 

Las pruebas del Plan no están documentadas, lo que no permite evaluar la frecuencia y efectividad 

de las pruebas realizadas al plan de continuidad para garantizar su eficacia en situaciones de 

interrupción. 
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16.5 Disponibilidad de Centro Alterno 

Se cuenta con el centro alterno de información principal en la Nube de TI contratada por la 

contratación directa 2019CD-000014-0005500001. 

16.6 Disponibilidad de equipo de contingencia 

Se cuenta con el equipo de contingencia que en este caso es el Departamento de TI Institucional 

que administra la Nube de TI contratada bajo la contratación directa 2019CD-000014-0005500001. 

16.7 Conocimiento del Rol de las Partes Interesadas en la Continuidad 

No hay documentación que evidencie los roles y responsabilidades de los Departamentos 

Institucionales dentro del Plan de continuidad. 

17- Gestión de Aseguramiento 
17.1 Ubicación en la Estructura Organizacional de la Gestión de Cumplimiento. 

La estructura organizacional de la institución no ha sido actualizada desde el año 2015, evidenciado 

por la obsolescencia del “Manual de Procedimientos.PDF”. Esta desactualización impide una clara 

determinación del nivel en que se encuentran ubicados los departamentos institucionales en cuanto 

a responsabilidades y cumplimiento de procesos. Esto afecta la capacidad de la organización para 

indicar claramente la importancia y el enfoque que se le da al aseguramiento y al cumplimiento 

normativo. 

17. 2 Nivel de Reporte 

La gestión del riesgo es por el momento es responsabilidad de cada Departamento. Se determinó 

que dentro de la estructura organizacional no se encuentra definida la gestión de la información 

crítica relacionada con el cumplimiento y el aseguramiento de los riesgos del SEVRI. 

18- Ciberseguridad 
18.1 Marco de Ciberseguridad. 

No se cuenta un marco de ciberseguridad establecido que esté alineado con las mejores prácticas y 

estándares internacionales, como ISO/IEC 27001, NIST Cybersecurity Framework, entre otros.  El 

Departamento de TI, ante la derogación de las Normas Técnicas de TI de la Contraloría General de 

la República, se hizo la solicitud a la Alcaldía de la adopción del nuevo “Marco Normativo de 

Gobierno y Gestión de Tecnologías de información”, según se evidencia mediante el oficio MAT-INF-

088-2021 fechado el 13 de diciembre del 2021, dirigido a la Alcaldía, que se observa en las siguientes 

figuras: 
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Figura 1  / Oficio MAT-INF-088-2021 fechado el 13 de diciembre del 2021 
Dirigido a la Alcaldía 

 Municipalidad de Atenas 
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Figura 2 / Oficio MAT-INF-088-2021 fechado el 13 de diciembre del 2021 

Dirigido a la Alcaldía 

 Municipalidad de Atenas 
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Figura 3 / Oficio MAT-INF-088-2021 fechado el 13 de diciembre del 2021 

Dirigido a la Alcaldía 

 Municipalidad de Atenas 
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Figura 4 / Adopción de nuevo marco normativo 
Oficio MAT-INF-088-2021 fechado el 13 de diciembre del 2021 

Municipalidad de Atenas 
 

18.2 Políticas de Ciberseguridad 

No se cuenta con políticas de ciberseguridad bajo las mejores prácticas de ISO/IEC 27001, NIST 

Cybersecurity Framework, entre otros,  que evalúen la existencia y la comunicación efectiva de 

políticas de ciberseguridad que cubran todos los aspectos críticos, desde la protección de datos 

hasta la respuesta ante incidentes.   
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El Departamento de TI, ante la emergencia de ciberseguridad en el año 2022 para la protección de 

la información de los contribuyentes y en respuesta a incidentes de ciberseguridad en la 

Municipalidad de Atenas, implemento medidas técnicas indicadas en el oficio MICITT-DGD-DRII-AT-

127-2022 ALERTA TÉCNICA, fechado el 26 de abril del 2022, según lo que se observa a continuación 

en las siguientes figuras: 

.  

Figura 1 / Implementación de medidas Técnicas de Ciberseguridad 
Oficio MICITT-DGD-DRII-AT-127-2022 ALERTA TÉCNICA 

Fechado el 26 de abril del 2022 
Municipalidad de Atenas 
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Figura 2 / Implementación de medidas Técnicas de Ciberseguridad 

Oficio MICITT-DGD-DRII-AT-127-2022 ALERTA TÉCNICA 

Fechado el 26 de abril del 2022 

Municipalidad de Atenas 
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Figura 3 / Implementación de medidas Técnicas de Ciberseguridad 
Oficio MICITT-DGD-DRII-AT-127-2022 ALERTA TÉCNICA 

Fechado el 26 de abril del 2022 
Municipalidad de Atenas 
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18.3 Capacitación y concientización 

No una capacitación y concientización a los funcionarios Institucionales en un formato estructurado 

ciberseguridad aprobado por la Administración Activa y la Alcaldía bajo las mejores prácticas de 

ISO/IEC 27001, NIST Cybersecurity Framework, entre otros, aplicables para todo el personal 

Municipal, de acuerdo al organigrama vigente, el cual promueva una cultura de Ciberseguridad de 

la información en todos sus extremos. 

Sin embargo, el Departamento de TI ante las situaciones de Ciberseguridad presentadas en Costa 

Rica desde el año 2020, se han realizado actividades de capacitación y charlas de Ciberseguridad a 

los funcionarios de la Municipalidad, según se observa en el registro que lleva el Departamento de 

Tecnologías de Información denominado “Control de Capacitación en Ciberseguridad”, según se 

puede observar en la siguiente figura: 

 

Figura 1/ “Control de Capacitación en Ciberseguridad”-formato Excel 
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Figura 2/ Soporte de evidencia capacitación seguridad TI 
 “Oficio MAT-INF-049-2020 “Webinar sobre “Uso y Aprovechamiento de Microsoft Teams y Riesgo 

Cibernético” fecha 04 de mayo del 2020 
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Figura 3/ Soporte de evidencia capacitación seguridad TI 
 “Oficio MAT-INF-049-2020 “Webinar sobre “Uso y Aprovechamiento de Microsoft Teams y Riesgo 

Cibernético” fecha 04 de mayo del 2020 
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Figura 4/ Soporte de evidencia capacitación seguridad TI 
 “Oficio MAT-INF-049-2020 “Webinar sobre “Uso y Aprovechamiento de Microsoft Teams y Riesgo 

Cibernético” fecha 04 de mayo del 2020 
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Figura 5 / Soporte de evidencia capacitación seguridad TI 
Charla de Ciberseguridad a funcionarios 

Oficio MAT-INF-038-2022, fechado el 21 de abril del 2022 
Dirigido al Alcalde 

Municipalidad de Atenas 
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Figura 6 / Soporte de evidencia capacitación seguridad TI 
Charla de Ciberseguridad a funcionarios Teams 

Fecha 23 de abril del 2022 
 

Municipalidad de Atenas 

 

Figura 7 / Soporte de evidencia capacitación seguridad TI 
Charla de Ciberseguridad a funcionarios Teams 

Fecha 23 de abril del 2022 
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18.4 Gestión de incidentes de seguridad 

Se cuenta con un proceso formal para la gestión de incidentes de seguridad, incluyendo la detección, 

respuesta, recuperación y análisis post incidente. (Ver punto número 12 – Gestión de solicitudes, 

incidentes y problemas de TI) 

18.5 Controles técnicos 

Se cuenta con controles técnicos implementados para la protección de los activos de información 

de la Municipalidad de Atenas, incluyendo el cifrado, la autenticación, la seguridad de redes, entre 

otros. Esto soportado por las siguientes contrataciones: 

Contratación Directa 2021CD-000131-0005500001 / LICENCIAMIENTO DE ANTIVIRUS 

Licitación Directa 2023LD-000033-0005500001 / ADQUISICIÓN DE FIREWALL Y EDR 

Licitación Directa 2023LD-000009-0005500001 / SERVICIOS INFRAESTRUCTURA COMO SERVICIO 

(IAAS) ANUAL EN LA NUBE POR UN AÑO, PRORROGABLE A 3 AÑOS PARA SERVICIOS SAAS Y 

SERVICIOS WEB. 

18.6 Evaluación y Mejora Continua 

No hay evidencia de procedimientos bajo las mejores prácticas de ISO/IEC 27001, NIST Cybersecurity 

Framework, entre otros, en los que la Institución realice evaluaciones periódicas de la efectividad 

de las medidas de ciberseguridad implementadas y busca la mejora continua. 

18.7 Cumplimiento legal y regulatorio. 

A Nivel Institucional no se cuenta con procedimientos para asegurarse de que la organización 

cumple con todas las leyes, regulaciones y obligaciones contractuales relacionadas con la 

ciberseguridad dentro del marco de las mejores prácticas de ISO27001, 

18.8 Identificación de riesgos de Ciberseguridad 

Se cuenta con una matriz de Identificación y Gestión de Riesgos de Ciberseguridad denominada 

“Matriz de aplicación SEVRI” en formato Excel, pero no está alineada de acuerdo con las mejores 

prácticas de ISO/IEC 27001, NIST Cybersecurity Framework, entre otros, en el archivo actual del 

SEVRI no se ha desarrollado la evaluación y la mitigación de riesgos de ciberseguridad dentro del 

proceso de gestión de riesgos de TI, tal y como se muestra en las siguientes figuras: 
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Figura 1 / Identificación de riesgos únicamente identificados 
“Matriz de aplicación SEVRI” 
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Figura 2 / Evaluación del Riesgos de TI no desarrollada 
“Matriz de aplicación SEVRI” 
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Figura 3 / Administración del Riesgo  de TI no desarrollada 
“Matriz de aplicación SEVRI” 
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Figura 4 / Revisión  de Riesgos  de TI no desarrollada 
“Matriz de aplicación SEVRI” 

 

18.9 Políticas y Procedimientos de Ciberseguridad 

No se cuenta con Políticas y Procedimientos de Ciberseguridad que evidencien procedimientos 

específicos de ciberseguridad que estén comunicados y sean accesibles para todos los 

funcionarios de la Institución y partes interesadas de acuerdo a las mejores prácticas de ISO/IEC 

27001, NIST Cybersecurity Framework, entre otros. 
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18.10 Gestión de Activos de Información 

Se cuenta con  procedimientos para la gestión de activos de información, según los archivos de  

denominados: a-.InventarioActivos_TI (formato Excel), b-.Protocolo_Inventario_Activos_TI 

(Formato en PDF), que incluyen un inventario completo y actualizado de activos de 

información, junto con la clasificación de su criticidad y sensibilidad, según se muestra en las 

siguientes figuras: 

 

 

Figura 1 / Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas 
“Gestión Tributaria” 

Administrado por Departamento de TI 
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Figura 2 / Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas 
“Tesorería” 

Administrado por Departamento de TI 
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Figura 3 / Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas 
“Proveeduría” 

Administrado por Departamento de TI 
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Figura 4 / Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas 
“Recursos Humanos” 

Administrado por Departamento de TI 
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Figura 5 / Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas 
“Gestión de Cobros” 

Administrado por Departamento de TI  
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Figura 6 / Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas 
“Unidad Técnica Gestión Vial” 

Administrado por Departamento de TI  
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Figura 7/ Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas 
“Presupuesto” 

Administrado por Departamento de TI  
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Figura 8/ Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas 
“Gestión Jurídica” 

Administrado por Departamento de TI  
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Figura 9/ Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas 
“Catastro” 

Administrado por Departamento de TI  
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Figura 10/ Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas 
“Gestión Social” 

Administrado por Departamento de TI  
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Figura 11/ Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas 
“Departamento de Auditoría Interna” 
Administrado por Departamento de TI  
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Figura 12/ Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas 
“Departamento de Contabilidad” 

Administrado por Departamento de TI  
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Figura 13/ Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas 
“Departamento de Planificación” 

Administrado por Departamento de TI  
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Figura 14/ Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas 
“Departamento de Servicios Generales” 
Administrado por Departamento de TI 
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Figura 15/ Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas 
“Departamento de Archivo” 

Administrado por Departamento de TI 
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Figura 16 Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas 
“Departamento de Construcciones (Permisos)” 

Administrado por Departamento de TI 
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Figura 17 Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas 
“Departamento de Control Fiscal y Urbano” 

Administrado por Departamento de TI 
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Figura 18 Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas 
“Departamento de Gestión ambiental” 
Administrado por Departamento de TI 
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Figura 19 Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas 
“Alcaldía (Oficina Central)” 

Administrado por Departamento de TI 
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Figura 20 Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas 
“Departamento de Plataforma de Servicios” 

Administrado por Departamento de TI 
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Figura 21 Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas 
“Concejo Municipal” 

Administrado por Departamento de TI 
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Figura 22 Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas 
“Departamento de Tecnologías de Información” 

Administrado por Departamento de TI 
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Figura 23 Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas 
“Cuarto de Comunicaciones TI” 

Administrado por Departamento de TI 
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Figura 24 Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas 
“Sección 24-CCPJ” 

Administrado por Departamento de TI 
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Figura 25 Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas 
“Departamento de Inspectores” 

Administrado por Departamento de TI 
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Figura 26 Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas 
“Departamento de Gestión Cultural” 

Administrado por Departamento de TI 
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Figura 27 Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas 
“CEDUCI” 

Administrado por Departamento de TI 
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Figura 28 Archivo de control “InventarioActivo_TI”/ Municipalidad de Atenas 
“Cementerio” 

Administrado por Departamento de TI 
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Figura 29 Procedimiento Inventario de los activos de tecnologías de la información 
Municipalidad de Atenas 

Departamento de TI  
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 18.11 Control de Acceso y Autenticación 

No se cuenta con procedimientos de Control de Acceso y Autenticación de acuerdo a las 

mejores prácticas de ISO/IEC 27001, NIST Cybersecurity Framework, entre otros, en los que se 

evidencien los controles de acceso y mecanismos de autenticación para asegurar que solo los 

usuarios autorizados tengan acceso a los sistemas y datos críticos. 

18.12 Protección contra Malware y Ataques 

La organización ha implementado medidas de seguridad como firewall, antivirus y Endpoint 

Detection and Response (EDR) para prevenir intrusiones en tiempo real. Aunque estas 

herramientas están en lugar, no se encontró evidencia de evaluaciones regulares de su 

efectividad o de pruebas que validen la capacidad del sistema para defenderse contra las 

últimas amenazas de seguridad, de acuerdo a las mejores prácticas de ISO/IEC 27001, NIST 

Cybersecurity Framework, entre otros. 

18.13 Respuesta a Incidentes de Ciberseguridad y Recuperación 

No se cuenta con procedimientos estructurados de Respuesta a Incidentes de Ciberseguridad 

y Recuperación; de acuerdo a las mejores prácticas de ISO/IEC 27001, NIST Cybersecurity 

Framework, entre otros, en los que se clasifiquen la atención de prioridad de eventos con el 

objetivo de recuperar la operativa de la Municipalidad de Atenas en los servicios prestados al 

contribuyente.  

18.14 Formación y Concienciación en Ciberseguridad 

Se han realizado charlas individuales internas en la Municipalidad de Atenas, relacionadas con 

la  formación y concienciación en ciberseguridad para funcionarios Institucionales, para 

asegurar que están informados sobre las prácticas de seguridad y cómo prevenir incidentes de 

seguridad. Hasta el momento se han impartido capacitaciones relacionadas con ciberseguridad 

desde el año 2024 con talleres de Ciberseguridad, según se observa en el control interno del 

Departamento de TI, en el archivo denominado “Control de Capacitaciones de Ciberseguridad” 

(formato Excel) administrado por el Departamento de TI, según se observa en la siguiente 

figura: 
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Figura 1/ Control de capacitación de Ciberseguridad 
 Municipalidad de Atenas 

Departamento de TI  

Adicionalmente han sido adoptadas las Directrices y Oficios decretados por el MICITT en la 

Municipalidad de Atenas, enviados al Departamento de TI, los cuales son: 

• Directriz No 133. Creación_CIRTS.PDF 

• MICITT- DGDCFD-DRII-OF-0011-2024 Oficio Medidas esenciales de 

ciberseguridad.PDF 

• MICITT – DGD-DRII-AT-127-2022 Firmado digitalmente y marca de hora.PDF 

• MICITT – DM – OF – 357 – 2022 Sector Público notificación de despliegue.PDF 

• MICITT-DM -OF-730-2023 Jerarcas refuerzo de Ciberseguridad.PDF 

• Oficio MICITT-DGD-OF-176-2020-Actualización Contactos Ciberseguridad-Firmado.PDF 

• PROTOCOLO-CIBERSEGURIDAD- MICITT.MUNIATENAS.PDF Agregar la parte de firewall 

y EDR. 
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18.15 Cumplimiento y Evaluaciones de Seguridad  

No se han realizado auditorías de ciberseguridad en la Institución para asegurar que la 

Municipalidad de Atenas cumple con las leyes, regulaciones y estándares aplicables en materia 

de ciberseguridad, y que se realizan evaluaciones y auditorías de seguridad periódicas. 

Conclusiones  
 

A lo largo de la exhaustiva auditoría de TI realizada a la MUNICIPALIDAD DE ATENAS, se han 
identificado una serie de hallazgos críticos que requieren atención inmediata y una mejora 
sustancial en múltiples áreas de gestión de riesgos, seguridad de la aplicación y procesos de 
tecnología de la información, según lo indicado en el documento “Perfil de la Gestión de Tecnologías 
de la Información” emitido por el MICITT en el año 2021. Estos hallazgos abarcan desde la gestión 
de contratos y licencias hasta la respuesta ante emergencias y desastres, y se han desglosado en el 
apartado de hallazgos. 
 
En respuesta a estos hallazgos, se han formulado una serie de recomendaciones que abarcan desde 
la gestión de riesgos hasta la continuidad del negocio. Estas recomendaciones son fundamentales 
para abordar los problemas identificados y mejorar la seguridad y eficiencia de la gestión de 
tecnologías de información en la Institución y sus procesos relacionados. 
 
En resumen, es imperativo que la Administración Activa y la Alcaldía de la MUNICIPALIDAD DE 
ATENAS tome medidas inmediatas y coherentes para abordar los hallazgos y seguir las 
recomendaciones formuladas en este informe. La seguridad de la información y la continuidad de 
los procesos críticos dependen de una acción decidida y diligente en todas las áreas mencionadas. 
En adición a los hallazgos previamente mencionados, es relevante destacar que, aunque la 
MUNICIPALIDAD DE ATENAS ha implementado de manera aislada ciertas Sanas Prácticas que 
contribuyen a mitigar algunos riesgos relacionados con la gestión y uso de la infraestructura 
tecnológica instalada (Hardware y Software), estas iniciativas dispersas, si bien son valiosas, no 
logran abarcar de manera integral todos los riesgos relevantes ni optimizar plenamente los recursos 
disponibles. 
 
Por consiguiente, se subraya la importancia de que la Administración Activa y la Alcaldía de la 
MUNICIPALIDAD DE ATENAS considere la implementación de un Sistema de Gestión de Seguridad 
de la Información (SGSI) basado en la norma ISO 27001. Esta iniciativa podría comenzar con un 
alcance limitado que se centre en la gestión de la infraestructura de tecnologías de información con 
que cuenta actualmente la Institución y que posteriormente se expanda de manera progresiva. 
Además, se plantea la posibilidad de buscar la certificación ISO 27001:2022, lo que permitiría que 
un organismo de certificación realice una auditoría exhaustiva para verificar la correcta 
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implementación del Sistema de Gestión de Seguridad de la Información (SGSI) – en su nueva versión 
2022 llamado “Seguridad de la información, ciberseguridad y protección de la privacidad” 
 
La adopción de un enfoque basado en la norma ISO 27001 no solo garantizará una gestión más 

coherente y efectiva de la seguridad de la información Institucional, sino que también demostrará 

el compromiso de la MUNICIPALIDAD DE ATENAS con la protección de información de los 

contribuyentes del cantón. Al consolidar y unificar las prácticas actuales en un marco de SGSI 

enfocado a la Ciberseguridad y seguridad de la información, se logrará una gestión más robusta de 

los riesgos, lo que contribuirá significativamente a la protección de la información crítica y a la 

continuidad de las operaciones, en beneficio de los servicios prestados por la Institución a los 

contribuyentes. 

En conclusión, la implementación de un Sistema de Gestión de Seguridad de la Información 

basado en la norma ISO 27001 representa un paso crucial para abordar de manera holística los 

desafíos identificados y garantizar la seguridad y eficiencia óptimas en la gestión de la tecnología 

que procesan la información de los contribuyentes y sus procesos relacionados con los servicios 

prestados a la comunidad de Atenas por la MUNICIPALIDAD DE ATENAS. 

 

Recomendaciones 
 

1- Organización formal del Departamento de TI (Municipalidad de Atenas) 
1.1 Generar un organigrama que claramente detalle la estructura de la Unidad de TI, mostrando las 

relaciones jerárquicas y funcionales dentro de la unidad y su relación con otras unidades del 

negocio. 

1.2 Generar una gestión documental formal, que permita conocer la versión y su ubicación de los 

documentos. 

1.3 Realizar una evaluación de cargas de trabajo para identificar la cantidad de recurso humano 

adecuado para cumplir con los objetivos establecidos en la estrategia de TI, considerando la carga 

de trabajo y los proyectos en curso. 

1.4 Aclarar a la Administración Activa y a la Alcaldía que deben definir claramente a quién debe 

reportar Unidad de TI. Esto es crucial para entender la importancia que se le da a TI dentro de la 

organización y asegurar que las decisiones de TI estén adecuadamente representadas en la alta 

dirección. 
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1.5 Realizar la aplicación de la “Matriz de Aplicación SEVRI” específicamente en los ítems de 

información de riesgos de TI que se encuentran en condición pendiente con la finalidad de hacer 

un “Plan de acción” que minimice las situaciones identificadas. 

1.6 Evaluar la posibilidad de conceder los accesos a la Coordinación de Tecnologías de Información 

al sistema Sicop para dar el seguimiento y finalización de los proyectos de TI de la Institución o 

generar un proceso que permita realizarlo a través de área de proveeduría. 

2- Planificación Estratégica de TI: 
2.1 Realizar la actualización del “Plan Estratégico de TI y comunicación” (PETIC), de parte del 

Departamento de TI, de acuerdo a los requerimientos establecidos en el “Perfil de la Gestión de 

Tecnologías de la Información” emitido por el MICITT en el año 2021 y considerar las sanas prácticas 

para la Ciberseguridad. 

2.2 Finalizado el proceso de actualización del PETIC establecer mediante los procesos 

correspondientes su aprobación y comunicación Institucional de parte de la Administración Activa 

y la Alcaldía. 

2.3 Realizar los procesos indicados en el documento denominado “Oficio MAT-PLANIF-0043-2021” 

fechado el 30 de junio del 2021”, enviado por el Departamento de Planificación, con el objetivo de 

identificar los procesos de valoración de los riesgos de tecnologías de información pendientes a la 

fecha por medio de la herramienta SEVRI. 

3- Gestión de Riesgos de Tecnologías de Información: 
1.5 Realizar la aplicación de la “Matriz de Aplicación SEVRI” específicamente en los ítems de 

información de riesgos de TI que se encuentran en condición pendiente con la finalidad de hacer 

un “Plan de acción” que minimice las situaciones identificadas. 

4- Arquitectura de la Información: 
4.1 Realizar la elaboración e implementación de un documento o procedimiento en el que se 

ejecuten actividades que impliquen la implementación de roles y responsabilidades claramente 

definidos y aprobados para gestionar la arquitectura de información, lo que incluye la 

responsabilidad sobre el mantenimiento y la actualización del modelo. 

4.2 El modelo de arquitectura de información debe de estar alineado con la estrategia institucional 

y los objetivos del negocio, asegurando que la arquitectura de información soporta y posibilita la 

estrategia y los objetivos de la organización. 

5- Gestión de Calidad de Tecnologías de Información. 
5.1 Elaborar un modelo o marco de trabajo definido para la gestión de la calidad en TI. Esto puede 

incluir metodologías, estándares y procedimientos que aseguren que los servicios y productos de 

TI cumplan con las expectativas y estándares requeridos. 
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6- Gestión de activos de TI. 
6.1 No hay recomendaciones para este punto evaluado 

6.2 No hay recomendaciones para este punto evaluado 

6.3 Identificar formalmente a los responsables de gestionar los activos críticos de TI, asegurando la 

responsabilidad y la custodia adecuada. 

6.4 Asegurarse de que se realiza un análisis de riesgos que identifique los activos críticos de TI. Esto 

es fundamental para la protección adecuada y la asignación de recursos. 

7- Gestión de activos de información. 
7.1 No hay recomendaciones para este punto evaluado 

7.2 No hay recomendaciones para este punto evaluado 

7.3 Identificar formalmente a los responsables de gestionar los activos críticos de TI, asegurando la 

responsabilidad y la custodia adecuada. 

7.4 Asegurarse de que se realiza un análisis de riesgos que identifique los activos críticos de TI. Esto 

es fundamental para la protección adecuada y la asignación de recursos. 

7.5 Elaborar un esquema de clasificación para la información que establece la importancia, 

sensibilidad y criticidad de la información, y que guía su manejo y protección. 

7.6 Alinear la gestión de los activos de información con el plan estratégico de la organización, para 

asegurarse de que la información crítica está siendo gestionada de manera que apoye los objetivos 

y estrategias organizacionales. 

8- Modelo de servicios de TI ( Marco de Operaciones) 
8.1 Realizar una evaluación de cargas de trabajo para identificar la cantidad de recurso humano 

adecuado para cumplir con los objetivos establecidos en la estrategia de TI, considerando la carga 

de trabajo y los proyectos en curso. 

8.2 Documentar todos los procedimientos que actualmente el Departamento de TI está ejecutando 

por medio de la modalidad de demanda bajo las mejores prácticas garantizando la operatividad 

diaria de los procesos de tecnologías de información de la Municipalidad de Atenas. 

8. 3 No hay recomendaciones para este punto evaluado  
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8.4 Elaborar un procedimiento para evaluar a los “Proveedores de servicio de tecnologías de 

información” contratados por la Institución. 

9- Gestión de proveedores de Tecnologías de Información 
9.1 Lista de Proveedores 

Actualizar la lista de proveedores de tecnologías de información en el “Plan de Contingencia” 

archivo “Parte 1”, Sección VII Lista de Teléfonos de Proveedores, en los siguientes cuadros: 

•Lista de Proveedores – Ambiente de Seguridad de Acceso a Internet (Página 31) 

•Lista de Proveedores Comunicaciones (Página 32) 

•Lista de Proveedores Hardware (Página 33) 

•Lista de Proveedores Aplicaciones (Página 34) 

9.2 Niveles de contrato de servicios 

Elaborar e implementar por parte del Departamento de TI, un procedimiento para la evaluación de 

los niveles de servicio de los proveedores clave externos de tecnologías de información, que 

establezcan claramente las expectativas y los estándares de rendimiento. 

9.3 Gestión de contratos 

Elaborar e implementar por parte del Departamento de TI , en conjunto con el Departamento de 

Proveeduría de la Institución, un procedimiento de gestión de contratos, para evaluar los procesos 

por los cuales se gestionan los contratos con proveedores de tecnologías de información, para 

asignar las responsabilidades de ejecución y finalización de los trabajos o proyectos de TI de 

acuerdo con los términos de referencia de los contratos vigentes. 

9.4 Revisión y aprobación jurídica de contratos. 

Elaborar e implementar por parte del Departamento de “Gestión Jurídica”, un procedimiento de 

revisión y aprobación jurídica de contratos de tecnologías de información, para que se validen los 

contratos de TI, con la idea de que cumplan con los requisitos legales establecidos en la “Ley de 

Contratación Administrativa”. 

9.5 Esquemas de continuidad del Negocio 

Elaborar e implementar por parte del Departamento de TI, un procedimiento que evalúe si los 

proveedores de servicios de tecnologías de información de la Institución cuentan con esquemas de 

continuidad del negocio que aseguren la disponibilidad de los servicios en caso de interrupciones y 

desastres que afecten los procesos de información que se llevan a cabo en la Municipalidad de 

Atenas. 
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10- Gestión de Proyectos de Tecnologías de Información 
10.1 Gestión de Proyectos de Tecnologías de información en Municipalidad de Atenas. 

Revisar por parte de la Administración Activa, la Alcaldía y el Departamento de Recursos Humanos 

el organigrama de la Municipalidad de Atenas y el documento “Manuales de Procedimientos.PDF” 

para definir un funcionario que sea responsable de la gestión de proyectos de TI. 

10.2 Metodologías utilizadas para la gestión 

Elaborar e implementar por parte del Departamento de TI una metodología de gestión de 

proyectos. Esto puede incluir metodologías tradicionales como PMI o metodologías ágiles como 

Scrum y Kanban, y cómo estas se alinean con los objetivos de la organización. 

10.3 Controles aplicados para garantizar el avance de los proyectos de TI. 

Elaborar e implementar un procedimiento que muestre los controles de avance de los proyectos 

por parte del Departamento de TI, en lo relacionado con plazos de desarrollo de los proyectos 

establecidos en los contratos, cláusulas y los términos de referencia. 

10.4 Controles aplicados para garantizar la gestión de cambios 

Elaborar e implementar un procedimiento para los controles de gestión de cambios de los contratos 

de servicio firmados entre el proveedor, la Proveeduría Institucional y la Alcaldía. 

10.5 Controles para el cierre de proyectos. 

Elaborar e implementar por parte del Departamento de TI un procedimiento para el cierre de 

proyectos de tecnologías de información, el cual incluya la documentación de lecciones aprendidas, 

la finalización de entregables y la liberación de recursos de pago al proveedor de servicios de TI. 

11-Gestión de desarrollo o adquisición de aplicaciones y tecnologías 
11.1 Adquisiciones s comprendidas en el Plan Estratégico de TI Municipalidad de Atenas. 

Actualizar el Plan Estratégico de TI y elaborar e implementar por parte del Departamento de TI un 

procedimiento que verifique que todas las adquisiciones de aplicaciones y adquisiciones de TI 

soporten las necesidades de las inversiones de tecnologías de información en la infraestructura de 

TI Institucional a corto y mediano plazo. 
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11.2 Procesos de adquisición formales y aprobados 

Dar seguimiento a los procedimientos vigentes suministrados por el Departamento de Proveeduría 

para el Departamento de TI  gestione los “Procesos de adquisición formales y aprobados”, para la 

selección, evaluación, compra e implementación de nuevas tecnologías, asegurando que se 

consideren tanto los aspectos técnicos como los financieros y de riesgo.  

11.3 Controles para garantizar la objetividad en las adquisiciones. 

No hay recomendaciones para este punto evaluado  

12- Gestión de solicitudes, incidentes y problemas de TI 

La Administración Activa, la Alcaldía y el Departamento de Recursos Humanos; deben evaluar la 

cantidad de personal que se necesita en el Departamento de TI, para atender en forma adecuada 

los incidentes de TI que afecten los procesos de actualización de bases de datos que contienen los 

registros de información de los contribuyentes. 

 

13- Organización de la seguridad de la información 
13.1 Organigrama estructura actual de TI Municipalidad de Atenas. 

Actualizar el organigrama que refleje claramente la estructura de la seguridad de la información 

dentro de la organización. 

13.2 Ubicación en la estructura organizacional. 

Se debe de posicionar la función de seguridad de la información dentro de la estructura 

organizacional, lo cual es importante para entender su importancia y autonomía dentro de la 

organización. 

13.3 Cantidad de funcionarios 

Ver recomendación número 1.3 para solucionar el hallazgo. 

13.6 Equipo de Atención de Incidentes de seguridad (Municipalidad de Atenas) 

La Administración Activa y la Alcaldía, deben establecer el de Equipo de Atención de Incidentes de 

Seguridad” con procedimientos que definan las responsabilidades sobre la atención de incidentes 

de seguridad internos y los reportados desde el exterior por el CIRT del MICIITT, según lo indicado 

en el documento del MICITT denominado “Directriz N0 133-MO-MICITT”. 
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13.7 Equipo de Atención de Incidentes de Seguridad (Municipalidad de Atenas) 

Ver recomendación número 12.1 para solucionar el hallazgo. 

Formar un equipo de respuesta a incidentes de seguridad formalmente establecido, incluyendo su 

capacidad de respuesta y nivel de preparación. Esto incluye contar con un plan de capacitación que 

permita la actualización profesional de los miembros del equipo. 

13.1 Organigrama estructura actual de TI Municipalidad de Atenas. 
 
Actualizar el organigrama que refleje claramente la estructura de la seguridad de la información 
dentro de la organización. 
 
13.2Ubicación en la estructura organizacional.  
Se debe de posicionar la función de seguridad de la información dentro de la estructura 
organizacional, lo cual es importante para entender su importancia y autonomía dentro de la 
organización. 
 
13.3 Cantidad de funcionarios 
 
Ver recomendación número 1.3 para solucionar el hallazgo. 
 

13.4 Políticas de seguridad de la información aprobadas y comunicadas 
 
No hay hallazgos para este punto de evaluación de auditoría. 
 
13.5 Controles para garantizar el cumplimiento de las políticas de seguridad de la información 
 
No hay hallazgos para este punto de evaluación de auditoría. 
 
13.6 Equipo de Atención de Incidentes de seguridad (Municipalidad de Atenas) 
La Administración Activa y la Alcaldía, deben establecer el de Equipo de Atención de Incidentes de 
Seguridad” con procedimientos que definan las responsabilidades sobre  la atención de incidentes 
de seguridad internos y los reportados desde el exterior por el CIRT del MICIITT, según lo indicado 
en el documento del MICITT denominado “Directriz N0 133-MO-MICITT”.  
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13.7 Equipo de Atención de Incidentes de Seguridad (Municipalidad de Atenas) 
 
Formar un equipo de respuesta a incidentes de seguridad formalmente establecido, incluyendo 
su capacidad de respuesta y nivel de preparación. Esto incluye contar con un plan de 
capacitación que permita la actualización profesional de los miembros del equipo. 
 
13.8 Comité de seguridad de la información 
Definir mecanismos de reporte dentro de la estructura de seguridad de la información para 
asegurar una comunicación efectiva y una toma de decisiones informada, realizar calendario 
para nuevas reuniones del Comité en lo que resta en el periodo de julio hasta diciembre del 
2024 y actualizar actas. 
 
 
13.4 Equipo para la gestión de la Ciberseguridad 
Activar nuevamente el Comité de seguridad de la información con un calendario en lo que resta 
de los meses de julio hasta diciembre del 2024 y actas para que se supervise la estrategia de 
seguridad, la política y la gestión de riesgos. 
 

14-. Administración de la infraestructura de TI  
 
14.1 Cantidad de funcionarios que atiende la infraestructura de TI de la Municipalidad de 
Atenas. 
Ver recomendación número 1.3 para solucionar el hallazgo. 
 
14.2 Conocimiento adecuado de los funcionarios municipales del Departamento de TI para 
realizar sus labores 
Implementar un programa de capacitación continua para todos los miembros del Departamento 
de TI, enfocado en las competencias críticas requeridas para la administración de la 
infraestructura existente. 
 
Documentar todas las actividades de capacitación, incluyendo los contenidos impartidos y la 
asistencia de los empleados, para asegurar y demostrar el cumplimiento de los requisitos de 
competencia. 
 
Evaluar periódicamente las competencias del personal de TI para identificar áreas de mejora y 
actualizar el plan de capacitación acorde a las necesidades emergentes y los cambios 
tecnológicos. 
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14.3 Periodicidad de Actualización de la Infraestructura  
Desarrollar un cronograma con protocolos de seguimiento para la actualización de la 
infraestructura de TI, según lo indicado en el “Informe de Infraestructura de TI” de la 
Municipalidad de Atenas. 
Implementar un procedimiento de “Gestión de cambios” que asegure la ejecución y 
documentación de todas las actualizaciones realizadas en el hardware y software. 
Elaborar un procedimiento de revisiones regulares para verificar y  identificar la obsolescencia 
de los equipos y evaluar la efectividad de las políticas de mantenimiento y actualización. 
 
14.4 Niveles de reporte 
Establecer procedimientos formales para la elaboración y entrega de informes periódicos sobre 
el estado de la infraestructura de TI, dirigidos tanto a la Administración Activa como a la Alcaldía. 
Definir la periodicidad y el formato de los reportes para asegurar que proporcionen información 
relevante y actualizada, facilitando así la toma de decisiones informadas. 
Implementar un sistema de seguimiento que permita evaluar la eficacia de los informes 
generados y ajustar los procedimientos conforme sea necesario para mejorar la comunicación 
y la gestión de la infraestructura de TI. 

 
 

15- Gestión de Telecomunicaciones  
15.1 Proceso de gestión de redes está alineado al Plan Estratégico de TI. 
Desarrollar un plan de gestión de redes que esté completamente integrado en el Plan 

Estratégico de TI, asegurando que todas las actividades de red, incluidas las implementaciones 

y actualizaciones, estén claramente documentadas y justificadas en este marco. 

Establecer procedimientos formales para la documentación y seguimiento de todas las 

actividades de red, asegurando que cada acción esté alineada con los objetivos a largo plazo 

del Plan Estratégico de TI. 

15.3 Esquemas o procedimientos de continuidad en las comunicaciones de TI 

Actualizar los esquemas y topologías en el plan de continuidad en el Plan de continuidad actual 

(Parte I.PDF y Parte II.PDF) para garantizar la continuidad de las operaciones de TI y del negocio 

en caso de interrupciones o desastres.  
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15.4 Contratos actualizados con proveedores. 

Elaborar por parte del Departamento de TI los procedimientos para la evaluación de 

proveedores de telecomunicaciones de la Municipalidad de Atenas, para asegurar el soporte 

adecuado y la entrega de servicios según los niveles acordados, en los contratos de servicio 

vigentes en las siguientes áreas: 

• Contrato de servicios especializados 

• Contrato servidor Azure 

• Contrato Nube externa 

• Contrato Sensar equipo 

• Contrato Firewall y EDR 

• Informe Infraestructura de TI-Municipalidad de Atenas (Detallado) 

16- Gestión de continuidad y disponibilidad de los servicios de TI 
 
16.1 Existencia de un Plan de Continuidad Aprobado y Alineado a las Necesidades del Negocio. 
Actualizar el Plan de continuidad (Parte I.PDF y Parte II.PDF) y alinearlo a las necesidades actuales y 
objetivos de servicios de tecnologías de información. 
 
16.2 El plan de continuidad y disponibilidad debe estar actualizado 
 
Ver recomendación número 16.1 para solucionar el hallazgo. 
. 
16.3 Comunicación del Plan a Todas las Partes Interesadas 
 
La Administración Activa y la Alcaldía deben actualizar el Plan de Continuidad y  comunicar a todos 
los funcionarios Institucionales y a las demás partes interesadas, incluyendo empleados, 
proveedores y socios comerciales, el cual está estructurado en los siguientes documentos 
 

o Parte I (Plan de Continuidad) 
o Parte II (Plan de Continuidad) 
o Reglamento de TI 

 

 

 

 

 

http://@atenasmuni.go.cr


                                                            MUNICIPALIDAD DE ATENAS 
AUDITORIA INTERNA 

AUDITORIA INTERNA 

“EL DEBER ANTE TODO” m.arce@atenasmuni.go.cr | Teléfono 2446 5040 
 

Página 124 de 147 
 

 

 

 

 

 

16.4 Pruebas de regularidad al Plan de contingencias 

De parte del Departamento de TI Institucional, documentar las pruebas del “Plan de Continuidad”, 

que permita evaluar la frecuencia y efectividad de las pruebas realizadas al plan garantizando  su 

eficacia en situaciones de interrupción o eventos que afecten la operativa de los procesos 

informáticos que se realizan en la Municipalidad de Atenas. 

16.7 Conocimiento del Rol de las Partes Interesadas en la Continuidad 

El Departamento de TI, una vez actualizado el “Plan de Continuidad” debe dar una nueva 

capacitación a todo el personal Institucional para conocer su rol dentro del Plan de continuidad. 

17- Gestión de Aseguramiento 

 

17.1 Ubicación en la Estructura Organizacional de la Gestión de Cumplimiento. 
 

Revisar y actualizar el “Manual de Procedimientos de la Municipalidad de Atenas” para 

reflejar con precisión las responsabilidades actuales, los niveles jerárquicos y las funciones 

de cumplimiento de cada departamento. 

17. 2 Nivel de Reporte 

Definir por procedimiento en la estructura organizacional la gestión de la información 

crítica relacionada con el cumplimiento y el aseguramiento de los riesgos del SEVRI. El 

Departamento de Planificación debe actuar como un enlace de seguimiento en el avance 

de los resultados de la matriz denominada "Matriz de aplicación SEVRI" (Plataforma Excel) 

para la minimización de los riesgos de tecnologías de información. 
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18- Ciberseguridad 
 

18.1 Marco de Ciberseguridad. 

 

La Administración Activa, la Alcaldía y el Departamento de TI Institucional, deben 

implementar un marco de ciberseguridad establecido que esté alineado con las mejores 

prácticas y estándares internacionales, como ISO/IEC 27001, NIST Cybersecurity 

Framework, entre otros. Para así cumplir con lo solicitado por MICITT en el Perfil de la 

Gestión de TI 2021 

18.2 Políticas de Ciberseguridad 

La Administración Activa, la Alcaldía y el Departamento de TI Institucional, deben 

implementar políticas de ciberseguridad que evalúen la existencia y la comunicación 

efectiva de políticas de ciberseguridad que cubran todos los aspectos críticos, desde la 

protección de datos hasta la respuesta ante incidentes. La política de seguridad debe estar 

alineada con las mejores prácticas y estándares internacionales, como ISO/IEC 27001, NIST 

Cybersecurity Framework, entre otros. 

18.3 Capacitación y concientización 

La Administración Activa, la Alcaldía y el Departamento de TI Institucional, deben 

implementar un plan formal de capacitación y concientización a los funcionarios 

Institucionales, para asegurar que existen programas de capacitación y concienciación en 

ciberseguridad para todos los empleados, promoviendo una cultura de seguridad de la 

información. El Plan formal de capacitación debe estar alineado con las mejores prácticas 

y estándares internacionales, como ISO/IEC 27001, NIST Cybersecurity Framework, entre 

otros. 

18.4 Gestión de incidentes de seguridad 

La Administración Activa, la Alcaldía y el Departamento de TI Institucional, deben  

implementar un procedimientos formales para la gestión de incidentes de seguridad, 

incluyendo la detección, respuesta, recuperación y análisis post incidente. Los 

procedimientos de gestión de incidentes de seguridad deben estar alineados con las 

mejores prácticas y estándares internacionales, como ISO/IEC 27001, NIST Cybersecurity 

Framework, entre otros, el sistema de “Tiquetes de Servicio” actual debe actuar como un 

coadyudante en la gestión de incidentes de seguridad para el inicio y la finalización del 

tiquete de servicio según corresponda. 
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18.5 Controles técnicos 

La Administración Activa, la Alcaldía y el Departamento de TI Institucional, deben 

documentar los controles técnicos y alinearlos al marco de referencia mencionado, en los 

aspectos de cifrado de la información, la autenticación y seguridad en redes. Los controles 

técnicos son procedimientos que deben estar alineados con las mejores prácticas y 

estándares internacionales, como ISO/IEC 27001, NIST Cybersecurity Framework, entre 

otros. 

18.6 Evaluación y Mejora Continua 

La Administración Activa, la Alcaldía y el Departamento de TI Institucional, deben 

implementar evaluaciones periódicas de la efectividad de las medidas de ciberseguridad 

implementadas y busca la mejora continua. Los procedimientos de evaluación y mejora 

continua deben estar alineados con las mejores prácticas y estándares internacionales, 

como ISO/IEC 27001, NIST Cybersecurity Framework, entre otros. 

18.7 Cumplimiento legal y regulatorio. 

La Administración Activa, la Alcaldía y el Departamento de TI Institucional, deben 

implementar procedimientos para asegurarse de que la organización cumple con todas las 

leyes, regulaciones y obligaciones contractuales relacionadas con la ciberseguridad, según 

lo establecido en el “Marco Normativo de Gobierno y Gestión de Tecnologías de 

información”, según se evidencia mediante el oficio MAT-INF-088-2021 fechado el 13 de 

diciembre del 2021. 

18.8 Identificación de riesgos de Ciberseguridad 

La Administración Activa, la Alcaldía y el Departamento de TI Institucional, a través de la 

metodología SEVRI debe de Identificación y Gestión de Riesgos de Ciberseguridad: Incluir 

la identificación, evaluación, y mitigación de riesgos de ciberseguridad dentro del proceso 

de gestión de riesgos de TI. 

18.9 Políticas y Procedimientos de Ciberseguridad 

La Administración Activa, la Alcaldía y el Departamento de TI Institucional,  deben 

implementar políticas y procedimientos de Ciberseguridad que evidencien procedimientos 

específicos de ciberseguridad que estén comunicados y sean accesibles para todos los 

funcionarios de la Institución y partes interesadas. 
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18.10 Gestión de Activos de Información 

La Administración Activa, la Alcaldía y el Departamento de TI Institucional,  deben 

implementar procedimientos para la gestión de activos de información que incluya un 

inventario completo y actualizado de activos de información, junto con la clasificación de 

su criticidad y sensibilidad. Los procedimientos de gestión de activos de información, deben 

estar alineados con las mejores prácticas y estándares internacionales, como ISO/IEC 

27001, NIST Cybersecurity Framework, entre otros. 

18.11 Control de Acceso y Autenticación 

La Administración Activa, la Alcaldía y el Departamento de TI Institucional,  deben 

documentar los procedimientos implementados relacionados con la ciberseguridad con los 

controles de acceso y mecanismos de autenticación para asegurar que solo los usuarios 

autorizados tengan acceso a los sistemas y datos críticos. Los procedimientos de control de 

acceso y autenticación, deben estar alineados con las mejores prácticas y estándares 

internacionales, como ISO/IEC 27001, NIST Cybersecurity Framework, entre otros. 

18.12 Protección contra Malware y Ataques 

Implementar un programa de evaluación continua que incluya pruebas de penetración 

regulares y revisiones de la configuración de seguridad para asegurar que las herramientas 

de seguridad están configuradas correctamente y son efectivas contra las últimas 

amenazas. 

Es necesario contar con un protocolo de respuesta a incidentes del MICITT, que incluyen 

procedimientos específicos para manejar y mitigar ataques cuando se detecten y que son 

de acatamiento obligatorio.  

Capacitar regularmente al personal sobre las últimas tendencias en seguridad cibernética y 

las mejores prácticas para la prevención de malware, asegurando que todos los usuarios 

estén informados sobre cómo reconocer y responder a amenazas potenciales. 

18.13 Respuesta a Incidentes de Ciberseguridad y Recuperación 

La Administración Activa, la Alcaldía y el Departamento de TI Institucional, deben 

implementar procedimientos de Respuesta a Incidentes de Ciberseguridad y Recuperación; 

con un plan de respuesta  ante desastres. El plan de respuesta a incidentes de seguridad y 

recuperación deben estar alineados con las mejores prácticas y estándares internacionales, 

como ISO/IEC 27001, NIST Cybersecurity Framework, entre otros. 
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18.14 Formación y Concienciación en Ciberseguridad 

La Administración Activa, la Alcaldía y el Departamento de TI Institucional, deben 

implementar programas periódicos internos de la Municipalidad de Atenas, con el objetivo 

de estructurar en forma adecuada la formación y concienciación en ciberseguridad para 

funcionarios Institucionales, soportado por el documento Excel “Control de Capacitación y 

Seguridad” administrado por el Departamento de TI de la Institución. Los programas de 

actualización contenidos en el documento mencionado van dirigidos al personal de la 

Municipalidad de Atenas, de acuerdo al organigrama vigente, deben estar alineados con 

las mejores prácticas y estándares internacionales, como ISO/IEC 27001, NIST 

Cybersecurity Framework, entre otros. 

18.15 Cumplimiento y Evaluaciones de Seguridad  

La Administración Activa, la Alcaldía y el Departamento de TI Institucional, deben realizar 

auditorías de ciberseguridad en la Institución para asegurar que la Municipalidad de Atenas 

cumple con las leyes, regulaciones y estándares aplicables en materia de ciberseguridad, y 

que se realizan evaluaciones y auditorías de seguridad periódicas. 
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Puntos Evaluados Marco Gestión TI 
 

Puntos Evaluados – Perfil Tecnológico Municipalidad de Atenas 2024 

1 Organización formal de la Unidad de TI 

2 Planificación estratégica de TI 

3 Gestión de Riesgos de TI 

4 Arquitectura de la Información 

5 Gestión de la calidad de TI 

6 Gestión de activos de TI 

7 Gestión de activos de información 

8 Modelo de Servicios de TI (marco de operaciones) 

9 Gestión de proveedores de TI 

10 Gestión de proyectos de TI 

11 Gestión del desarrollo o adquisición de aplicaciones y tecnologías 

12 Gestión de solicitudes, incidentes y problemas de TI 

13 Organización de la seguridad de la información 

14 Administración de la Infraestructura de TI 

15 Gestión de Telecomunicaciones 

16 Gestión de la continuidad y disponibilidad de los servicios de TI 

17 Gestión del Aseguramiento 

18 Ciberseguridad 
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Gráfico de Resultados  
Puntos Evaluados Marco Gestión TI 

Municipalidad de Atenas 2024 
 

A continuación de detalla los 18 Puntos Evaluados Marco Gestión TI y su nivel de cumplimiento en 

una escala de 1 a 100. 

 

 

 

 

Firma: 
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ANEXO 1 / REFERENCIAS / AFIRMACIONES DOCUMENTACIÓN 
 

1-. Organización formal del Departamento de TI (Municipalidad de Atenas) 
 
1.6 Referencia Documental / Oficio MICITT-DGD-DRII-AT-127-2022 
 

 
 

Figura 1 
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Figura 2 
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Figura 3 
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2-. Planificación Estratégica de TI 
 
2.1 Plan Estratégico de tecnologías de información que está descontinuado desde el 2020  

•Parte 1 (PETIC MUNICIPALIDAD DE ATENAS) 

 

Figura 1 
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Figura 2 
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Figura 3 
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•Parte 2 (PETIC MUNICIPALIDAD DE ATENAS) 

 

Figura 1 
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Figura 2 
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Figura 3 
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3-. Gestión de Riesgos de Tecnologías de Información 
 

 
 

Figura 1 / Identificación de Riesgos TI 
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Figura 2  / Análisis de Riesgos TI 
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Figura 3  / Evaluación  de Riesgos TI 
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Figura 4  / Administración del riesgoTI 
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Figura 4  / Administración del riesgo TI 
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